
Confidential Computing, TEE, TPM, 
Secure Elementが熱い！

須崎有康（Kuniyasu Suzaki）

Confidential Computing, TEE対応CPUと活用状況
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組込み スマホ ゲーム PC クラウド

Arm TrustZone (Cortex-M) Raspberry Pi Poco

Arm TrustZone (Cortex-A) Raspberry Pi 3B+ Many Nintendo Switch ???

Arm CCA upcoming upcoming upcoming upcoming upcoming

Intel SGX (Core) deprecated deprecated

Intel SGX (Xeon Scalable) Azure, GCP

Intel TDX (Xeon) Azure, GCP

AMD PSP Playstation5

AMD SEV (EPYC) Azure, AWC,GCP

Apple Secure Enclave iPhone Mac

Confidential Computing, TEE(Trusted Execution Environment)はCPUが提供する一時的
な隔離実行環境。OSやハイパーバイザからアクセスできず、機密処理が行える。
ただし、長期の機密データは保存できず、耐タンパーハードのTPMやSE (Secure 
Element) に保存する。

Confidential ComputingではVMを基本とするため、CPUベースのRemote Attestation
ではすべて検証できない。このためCPUベースのRemote Attestationでは初期ブー
トのみで、起動後はTPMのRemote Attestationを使う。しかし、VMを基本とする
ため、TPMも仮想化する。その仕組みは各CPUで異なる。下図参照

仮想化TPMもオープンソースのcoconatSVSMやMicrosoftのOpenHCLなどあるが、マ
イグレーション対応や鍵管理などまだまだ開発課題がある。
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修士、博士の学生募集中。共同研究も。(^_^)
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