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セキュリティテストを目的としたROHITLの提案
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④ まとめ

Open Source

① 背景（シミュレータにおけるサイバー攻撃の再現性問題）

オープンソースコミュニティが提供する既存のシミュレータでサイバー攻撃を正確に再現することはできない。近年広く活用されてい
るSITL（Software-in-the-Loop）も、サイバー攻撃時の実機フライトコントローラやRTOS上での動作が確認できないため、セキュリ
ティテストの目的には十分に適した環境とは言えない。

② 提案手法 ROHITL：Real-Output Hardware-in-the-Loop

③ セキュリティテストの事例 （PX4、ArduPilotの既存シミュレーション環境と比較）

◼ PX4のMAVLinkメッセージの大量送信

◼ 実機フライトコントローラやRTOS上の動作が確認可能
◼ モータ指令値の物理的な出力まで実機と同じ動作

Gazebo

QGC

◼ オープンソースの主要ソフトウェアPX4およびArduPilotに対応
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◼ ArduPilotのSERIAL_CONTROLメッセージの不具合

・・・
while (packet.timeout != 0 &&

stream->available() <
(int16_t)sizeof(packet.data)) {

hal.scheduler->delay(1);
packet.timeout--;

}
・・・

GCS_serial_control.cpp

外部からのMAVLinkメッセージArduPilot

ROHITLでの検証結果
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事前にアップロードしたWaypointに従っ
て自律飛行中にメッセージを大量送信
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攻撃区間

攻撃なし

main_loop
飛行制御系のFastTaskなど
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地点2の前に墜落
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Simulation 評価

SITL 過少評価

HITL 過大評価

ROHITL 適正に評価可能

navigatorの優先度の方が低い
⇓

Waypointを更新できないはず

攻撃

Simulation 評価

SITL 評価不可

ROHITL 適正に評価可能

main_loopが停止して、Watchdog Timer
によりTask44（MAVLink受信処理）
実行中にFT3（HardFault）でリセット

from pymavlink import mavutil
・・・
m.mav.serial_control_send(

mavutil.mavlink.SERIAL_CONTROL_SERIAL0 + X,
mavutil.mavlink.SERIAL_CONTROL_FLAG_RESPOND,

3000,
・・・
)

長いタイムアウトを設定して、
SERIAL_CONTROLメッセージを送信すると

飛行制御タスクを含むmain_loopが停止するはず

モータの出力経路
（MAVLinkの送信）が
攻撃の影響を受ける

• ドローンのセキュリティテストを目的として、サイバー攻撃を正確に

再現可能なシミュレーション環境ROHITLを提案
• PX4とArduPilotのそれぞれで、既存のSITL/HITLでは正確に再
現できない攻撃をROHITL上で再現可能であることを確認した
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