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Ｃ
Ｓ
Ｉ（C

om
p
u
ter
S
ecu
rity

In
stitu

te

）は
、
サ
ン
フ
ラ
ン

シ
ス
コ
Ｆ
Ｂ
Ｉ（
連
邦
捜
査
局
）コ
ン
ピ
ュ
ー
タ
ー
侵
入
特
捜
班（In

-

vestigation's
C
om
puter

Intrusion
Squad

）の
協
力
を
得
て
、

毎
年
、
コ
ン
ピ
ュ
ー
タ
ー
犯
罪
と
情
報
セ
キ
ュ
リ
テ
ィ
の
調
査
「C

S
I/

F
B
I
C
om
puter

C
rim
e
&
Security

Survey

」を
行
っ
て
い
る
。

２
０
０
４
年
で
９
回
目
を
迎
え
た
。
情
報
セ
キ
ュ
リ
テ
ィ
分
野
で
は

最
も
長
期
に
行
わ
れ
て
い
る
調
査
と
言
え
る
。

２
０
０
２
年
か
ら
は
、
Ｃ
Ｓ
Ｉ
の
ウ
ェ
ブ（h

ttp
://w

w
w
.g
ocsi.

com
/

）に
調
査
結
果
が
公
表
さ
れ
る
よ
う
に
な
っ
た
﹇
１
﹈
が
、
そ
れ

以
前
は
、
ウ
ェ
ブ
で
公
開
さ
れ
る
の
は
ニ
ュ
ー
ス
リ
リ
ー
ス
の
み
で
あ
っ

た
た
め
、
詳
細
な
調
査
結
果
は
Ｃ
Ｓ
Ｉ
の
メ
ン
バ
ー
か
、
Ｃ
Ｓ
Ｉ
が

毎
年
主
催
す
る
６
月
のN

etsec

か
11
月
のA

nnual
C
onference

に
参
加
し
な
い
と
入
手
で
き
な
か
っ
た
。
こ
の
た
め
多
く
の
誤
っ
た

引
用
が
行
わ
れ
て
き
た
の
で
あ
る
。

典
型
的
な
誤
用
は
、「
Ｃ
Ｓ
Ｉ
／
Ｆ
Ｂ
Ｉ
の
調
査
資
料
に
よ
る
と
、

70
〜
80
％
は
内
部
犯
行
で
あ
る
」
と
い
う
内
部
犯
罪
と
外
部
犯
罪

の
割
合
で
あ
る
。

以
前
に
も
述
べ
た﹇
２
﹈
が
、
２
０
０
１
年
、
２
０
０
２
年
の
調
査
報

告
書
に
は
、
そ
の
よ
う
な
こ
と
を
言
っ
た
覚
え
は
な
い
旨
、
記
述
さ

れ
て
い
た
。

こ
の
調
査
の
特
徴
は
、
大
部
分
の
調
査
項
目
が
初
回
か
ら
一
貫

し
て
変
わ
っ
て
い
な
い
点
に
あ
る
。
こ
の
た
め
、
多
く
の
調
査
項
目

に
つ
い
て
、
過
去
か
ら
現
在
ま
で
の
変
化
を
読
み
取
る
こ
と
が
で
き

る
。
従
っ
て
、
コ
ン
ピ
ュ
ー
タ
ー
ウ
イ
ル
ス
被
害
や
コ
ン
ピ
ュ
ー
タ
ー
犯

罪
等
や
、
ユ
ー
ザ
ー
が
利
用
し
て
い
る
情
報
セ
キ
ュ
リ
テ
ィ
機
器
・
ソ

フ
ト
ウ
エ
ア
等
が
ど
の
よ
う
に
変
化
し
て
き
た
の
か
が
、
は
っ
き
り

分
か
る
。

今
回
は
、
従
来
の
質
問
に
加
え
て
左
記
に
示
す
通
り
、
新
た
に

発
生
し
て
い
る
問
題
に
つ
い
て
も
調
査
を
行
っ
て
い
る
。

（
１
）セ
キ
ュ
リ
テ
ィ
投
資
の
効
果
測
定
の
方
法

（
２
）Ｉ
Ｔ
予
算
の
う
ち
、
セ
キ
ュ
リ
テ
ィ
へ
の
投
入
割
合

（
３
）セ
キ
ュ
リ
テ
ィ
教
育
関
連

『注目の
“2004CSI/FBI調査”を読む』
今年の調査結果（2004 CSI/FBI Computer Crime & Security Survey）は、何を物語っているか。

米国のコンピューター犯罪とサイバーセキュリティ

2004 CSI/FBI Computer Crime &
Security Survey［1］

金融（Financial） 19％�

ハイテク産業（High-Tech） 13％�

製造業（Manufacturing） 12％�

連邦政府（Federal Gov.） 7％�

教育（Education） 7％�

医療（Medical） 6％�

電気・ガス（Utilities） 5％�

州政府（State Gov.） 3％�

小売（Retail） 3％�

地方政府（Local Gov.） 3％�

通信（Telecom） 2％�

法律（Legal） 1％�

運輸業（Transportation） 1％�

その他（Other） 19％�

金融（Financial）�

19％�19％�

13％�

12％�
7％�7％�6％�

5％� ハイテク産業（High-Tech）�

製造業（Manufacturing）�

教育（Education）�
医療（Medical）�

電気・ガス（Utilities）�

州政府（State Gov.）3％�

小売（Retail）3％�

地方政府（Local Gov.）3％�

通信（Telecom）2％�

法律（Legal）1％�

運輸業（Transportation）1％� その他（Other）�

連邦政府（Federal Gov.）�

合計　101％�
（回答者数＝486）�

図1 回答企業・組織の業種　回答者数＝486（回答者数は筆者が割合から逆算したもの。 以下も同様）
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（
４
）セ
キ
ュ
リ
テ
ィ
費
用

（
５
）セ
キ
ュ
リ
テ
ィ
に
関
す
る
ア
ウ
ト
ソ
ー
シ
ン
グ

（
６
）Ｓ
Ｏ
Ｘ
法
の
セ
キ
ュ
リ
テ
ィ
へ
の
影
響

（
７
）セ
キ
ュ
リ
テ
ィ
監
査
と
保
険
の
活
用

回
答
者
４
９
４
人
の
プ
ロ
フ
ィ
ー
ル

今
年
の
調
査
で
は
、
最
大
で
４
９
４
人
が
回
答
し
て
い
る
。
回
答

者
の
プ
ロ
フ
ィ
ー
ル
は
以
下
の
通
り
で
あ
る
。

（
１
）回
答
者
が
所
属
し
て
い
る
業
種
で
は
、
金
融
関
係
が
19
％

で
最
も
多
く
、
ハ
イ
テ
ク
産
業
の
13
％
、
製
造
業
の
12
％
が
続

い
て
い
る
。
政
府
・
自
治
体
は
合
計
で
13
％
を
占
め
、
連
邦
政
府
、

州
政
府
、
地
方
政
府
が
各
々
、
７
％
、
３
％
、
３
％
と
な
っ
て
い

る（
図
１
）。

（
２
）回
答
者
の
所
属
す
る
企
業
・
組
織
の
従
業
員
数
で
は
、
１
５
０
０
〜
９
９
９

９
人
が
最
も
多
い
31
％
で
、
次
に
１
〜
99
人
が
19
％
と
続
い
て
い
る
。

１
５
０
０
人
以
上
の
従
業
員
を
擁
す
る
組
織
に
所
属
し
て
い
る
回
答
者
が
合

計
で
52
％
あ
り
、
日
本
国
内
等
で
の
情
報
セ
キ
ュ
リ
テ
ィ
調
査
と
比
較
し
て
も
、
Ｃ

Ｓ
Ｉ
／
Ｆ
Ｂ
Ｉ
調
査
は
大
企
業
中
心
に
な
っ
て
い
る
と
言
え
る（
図
２
）。

（
３
）回
答
企
業
・
組
織
の
総
収
入
は
、
37
％
が
10
億
ド
ル（
１
１
０
円
／
ド
ル
で
、

１
１
０
０
億
円
）以
上
で
、
１
０
０
０
万
〜
９
９
０
０
万
ド
ル
が
23
％
と
続
い
て
い
る
。

１
億
ド
ル（
１
１
０
億
円
）以
上
が
57
％
を
占
め
、
こ
こ
で
も
比
較
的
規
模
の
大
き

な
企
業
・
組
織
が
回
答
者
の
中
心
に
な
っ
て
い
る
こ
と
が
分
か
る（
図
３
）。

（
４
）今
回
初
め
て
、
回
答
者
の
役
職
を
聞
い
て
い
る
。
当
然
な
が
ら
、
情
報
シ
ス

テ
ム
や
情
報
セ
キ
ュ
リ
テ
ィ
関
係
の
回
答
者
が
多
い（
図
４
）。

S
ecu
rity

関
係
のO

fficer/M
an
ag
er/D

irector

が
半
数
以
上
の
53
％
を
占

め
る
。
役
員
ク
ラ
ス
も
全
体
で
18
％
と
な
っ
て
お
り
、
内
訳
は
Ｃ
Ｓ
Ｏ（C

h
ief

S
ecu
rity

O
fficer

）６
％
、
Ｃ
Ｉ
Ｏ（C

h
ief
In
form

ation
O
fficer

）８
％
、

内田勝也
情報セキュリティ大学院大学助教授／中央大学研究開発機構助教授／
日本セキュリティ・マネジメント学会理事
uchidak@gol.com

電気通信大学経営工学科卒。オフコンディーラーでシステム開発・ユーザー支援等、在日外
国銀行でシステム監査等、大手損害保険会社にてコンピューター包括保険開発・情報セキュリ
ティ調査研究等に従事。コンピューターウイルス、ネットワーク犯罪、情報セキュリティ分野の
最新技術や政策に関するさまざまな論文を発表。

KATSUYA UCHIDA

 1～99人 19％�

 100～499人 15％�

 500～1,499人 13％�

 1,500～9,999人 31％�

 10,000～49,999人 14％�

 50,000人以上 7％�

 合計（回答者数＝491） 99％�

19％�

15％�

13％�
31％�

14％�
7％�

1～99人�

100～499人�

500～1,499人�
1,500～9,999人�

10,000～�
49,999人�

50,000人以上�

図2 回答企業・組織の従業員数　回答者数＝491

 総収入 回答者数 ％�

1,000万ドル未満 78 20％�

～9,900万ドル 91 23％�

～10億ドル 78 20％�

10億ドル以上 145 37％�

 合計 392

図3 回答企業・組織の総収入　回答者数＝392

4％�8％�

9％�

19％� 6％�

53％�

CEO 4％�

CIO 8％�

CSO 6％�

Security Officer/Manager/Director 53％�

System Administrator 9％�

Other 19％�

CEO CIO
CSO

Security Officer/Manager/Director

System�
Administrator

Other

図4 回答者の役職　回答者数＝489
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Ｃ
Ｅ
Ｏ（C

h
ief
E
x
ecu
tiv
e
O
fficer

）４
％
で
あ
る
。
ま
た
、

シ
ス
テ
ム
管
理
者（System

A
dm
inistrator

）が
９
％
い
る
。

情
報
セ
キ
ュ
リ
テ
ィ
予
算
に
つ
い
て

初
め
て
調
査

セ
キ
ュ
リ
テ
ィ
の
重
要
性
が
高
ま
っ
て
き
て
い
た
こ
と
を
受
け
て
、

今
回
初
め
て
、
情
報
セ
キ
ュ
リ
テ
ィ
予
算
等
に
関
連
す
る
質
問
を

行
っ
て
い
る
。

（
１
）図
５
は
、
情
報
シ
ス
テ
ム（
Ｉ
Ｔ
）予
算
に
対
し
て
情
報
セ
キ
ュ

リ
テ
ィ
の
予
算
の
割
合
を
聞
い
た
結
果
で
あ
る
。
１
〜
５
％（
１
〜

２
％
が
24
％
、
３
〜
５
％
が
22
％
）で
全
体
の
46
％
を
占
め
て
お

り
、
１
％
以
下
が
16
％
と
続
い
て
い
る
。

（
２
）図
６
は
、
情
報
セ
キ
ュ
リ
テ
ィ

予
算
を
業
務
運
営
費
と
投
資
金
額

に
分
け
て
、
企
業
規
模（
総
収
入
）

別
に
ど
の
程
度
で
あ
る
か
を
聞
い
た

も
の
で
あ
る
。

一
般
的
に
言
え
ば
、
規
模
が
大

き
く
な
る
程
１
人
当
た
り
の
予
算

は
少
な
く
な
る
。
こ
れ
は
全
従
業

員
が
コ
ン
ピ
ュ
ー
タ
ー
を
利
用
し
て

い
な
い
た
め
と
考
え
ら
れ
る
。

総
収
入
が
１
０
０
０
万
ド
ル
未

満
で
は
、
従
業
員
１
人
当
た
り
約

５
０
０
ド
ル（
業
務
運
営
費
＝
３
３

４
ド
ル
、
投
資
金
額
＝
１
６
３
ド

ル
）で
、
10
億
ド
ル
以
上
で
は
、
１

１
２
ド
ル（
業
務
運
営
費
＝
82
ド
ル
、
投
資
金
額
＝
30
ド
ル
）と
な
っ

て
い
る
。

（
３
）業
種
別
に
従
業
員
１
人
当
た
り
の
業
務
運
営
費
及
び
投
資

金
額
を
調
べ
た
結
果
が
図
７
で
あ
る
。

従
業
員
１
人
当
た
り
で
最
も
大
き
い
金
額
を
費
や
し
て
い
る
の

は
「
運
輸
業
」で
、
総
額
が
６
０
８
ド
ル
、
内
訳
は
、
業
務
運
営

費
４
４
９
ド
ル
、
投
資
金
額
１
５
９
ド
ル
と
な
っ
て
い
る
。
次
い
で

多
い
の
は
連
邦
政
府
で
、
総
額
３
２
２
ド
ル
、
内
訳
は
、
業
務
運

営
費
が
２
６
１
ド
ル
、
投
資
金
額
が
61
ド
ル
と
い
う
結
果
で
あ
る
。

１
人
当
た
り
の
業
務
運
営
費
は
、
運
輸
業
が
４
４
９
ド
ル
で

最
も
多
く
、
連
邦
政
府
２
６
１
ド
ル
、
通
信
２
０
９
ド
ル
、
ハ
イ

テ
ク
産
業
１
８
３
ド
ル
と
続
い
て
い
る
。

１
人
当
た
り
の
投
資
金
額
は
、
運
輸
業
１
５
９
ド
ル
、
通
信

１
５
０
ド
ル
、
ハ
イ
テ
ク
産
業
83
ド
ル
の
順
で
あ
る
。

な
お
、
こ
の
部
分
は
原
図
の
図
７
と
本
文
の
説
明
で
業
務
運

営
費
と
投
資
金
額
と
が
逆
に
な
っ
て
い
た
が
、
前
項（
２
）を
考
慮

す
る
と
、
本
文
が
正
し
く
、
原
図
の
図
７
が
誤
っ
て
い
る
も
の
と

思
わ
れ
る（
左
の
図
は
投
資
金
額
、
業
務
運
営
費
を
入
れ
替
え

て
あ
る
）。
Ｃ
Ｓ
Ｉ
へ
確
認
を
し
た
結
果
、
11
月
の
コ
ン
フ
ァ
レ
ン
ス

の
プ
レ
ゼ
ン
テ
ー
シ
ョ
ン
に
参
加
し
て
、
話
を
す
る
こ
と
に
な
っ
た
。

（
４
）情
報
セ
キ
ュ
リ
テ
ィ
予
算
の
投
資
効
果
に
つ
い
て
、
評
価
基

準
を
使
っ
て
い
る
か
否
か
を
聞
い
た
結
果
が
図
８
で
あ
る
。

米
国
で
も
当
然
な
が
ら
、
情
報
セ
キ
ュ
リ
テ
ィ
へ
の
投
資
効
果

が
求
め
ら
れ
て
お
り
、
い
ろ
い
ろ
な
所
で
投
資
効
果
の
議
論
が
さ

れ
て
い
る
。
そ
の
よ
う
な
背
景
か
ら
、
今
回
初
め
て
こ
の
種
の
質

問
を
行
っ
た
と
思
わ
れ
る
。

米国のコンピューター犯罪とサイバーセキュリティ

8％�

8％�

7％�

22％�

24％�

16％�

14％�

10％以上�

8～10％�

6～7％�

3～5％�

1～2％�

1％以下�

不明�

0％ 5％ 10％ 15％ 20％ 25％ 30％�

図5 IT予算に対する情報セキュリティ予算割合　回答者数＝481

総収入�

10億ドル以上�

1～10億ドル�

1,000～9,900万ドル�

1,000万ドル未満�

0 50 100 150 200 250 300 350 400
（ドル）�

回答者数＝業務運営費：302�
投資金額：267

業務運営費�
投資金額�30

82

76

230

275

265

163

334

図6 従業員1人当たりの情報セキュリティ業務運営費、投資金額の総収入別金額

Medical�

Retail�

Local Government�

Manufacturing�

Education�

Utility�

Legal�

Others�

State Government�

Financial�

High-Tech�

Telecommuncation�

Federal Government�

Transportation

0 100 200 300 400 ＄500

業務運営費�
投資金額�

図7 従業員1人当たりの情報セキュリティ業務運営費、投資金額の業態別金額
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所
属
企
業
が
情
報
セ
キ
ュ
リ
テ
ィ
費
用
に
対
す
る
費
用
対
効
果

を
定
量
化
す
る
際
、
Ｒ
Ｏ
Ｉ（
注
１
）
、
Ｎ
Ｐ
Ｖ（
注
２
）
、
Ｉ
Ｒ
Ｒ（
注
３
）
は

適
切
で
あ
る
か
ど
う
か
を
聞
い
て
い
る
。
質
問
に
対
し
て
七
つ
の

回
答
か
ら
選
択
す
る
。
１
〜
３
は
適
切
で
な
い
、
４
は
ど
ち
ら
で

も
な
い
、
５
〜
７
は
適
切
で
あ
る
と
認
め
た
も
の
で
、
55
％
が
Ｒ

Ｏ
Ｉ
、
28
％
が
Ｉ
Ｒ
Ｒ
、
25
％
が
Ｎ
Ｐ
Ｖ
を
利
用
し
て
い
る
と
答

え
た
。

意
外
と
少
な
い
ア
ウ
ト
ソ
ー
ス
と
保
険
対
応

今
回
の
調
査
で
は
更
に
、
情
報
セ
キ
ュ
リ
テ
ィ
リ
ス
ク
管
理
へ
の
対

応
と
し
て
、
ア
ウ
ト
ソ
ー
ス
と
保
険
に
つ
い
て
質
問
し
て
い
る（
図
９
）。

（
１
）セ
キ
ュ
リ
テ
ィ
業
務
の
ア
ウ
ト
ソ
ー
ス
に
つ
い
て
の
回
答
は
、
一

般
的
な
推
測
と
か
な
り
異
な
っ
て
い
た
。

つ
ま
り
、
組
織
の
情
報
セ
キ
ュ
リ
テ
ィ
業
務
の
41
％
以
上
を
ア

ウ
ト
ソ
ー
ス
し
て
い
る
と
回
答
し
た
の
は
、
わ
ず
か
に
７
％
で
あ
っ

た（
元
資
料
の
本
文
で
は
、「
20
％
以
上
を
ア
ウ
ト
ソ
ー
ス
し
て
い

る
と
い
う
回
答
」
と
述
べ
て
い
る
が
、
図
９
か
ら
は
41
％
以
上
の

合
計
が
７
％
と
な
っ
て
い
る
の
で
、
本
稿
は
図
９
を
基
に
し
た
）。

更
に
、
63
％
は
情
報
セ
キ
ュ
リ
テ
ィ
機
能
を
ア
ウ
ト
ソ
ー
ス
し
て

い
な
い
と
回
答
し
て
い
る
。

（
２
）情
報
セ
キ
ュ
リ
テ
ィ
リ
ス
ク
管
理
の
た
め
に
、
保
険
を
利
用

し
て
い
る
か
ど
う
か
を
聞
い
て
い
る
が
、
回
答
者
の
28
％
が
利
用

し
て
い
る
と
回
答
し
て
い
る（
図
10
）。

パ
ス
ワ
ー
ド
、
生
体
認
証
、
ア
ン
チ
ウ
イ
ル
ス
ソ
フ
ト
、
侵
入
検

知
シ
ス
テ
ム
な
ど
で
技
術
的
な
情
報
セ
キ
ュ
リ
テ
ィ
対
策
を
行
っ
て

い
て
も
、
完
全
に
セ
キ
ュ
リ
テ
ィ
侵
害
を
な
く
す
こ
と
は
不
可
能

で
、
財
務
上
の
損
失
を
防
ぐ
こ
と
が
で
き
な
い
。
こ
の
よ
う
な

現
状
を
考
え
る
と
、
技
術
的
な
対
応
で
カ
バ
ー
で
き
な
い
部
分

を
保
険
で
カ
バ
ー
す
る
こ
と
も
考
え
る
必
要
が
あ
る
が
、
保
険

を
掛
け
て
い
る
と
回
答
し
た
者
は
28
％
し
か
い
な
か
っ
た
。

情
報
セ
キ
ュ
リ
テ
ィ
リ
ス
ク
が
ゼ
ロ
に
な
ら
な
い
こ
と
を
考
え
れ

ば
、
28
％
の
値
は
少
な
い
と
言
え
な
い
だ
ろ
う
か
。
た
だ
し
、

情
報
セ
キ
ュ
リ
テ
ィ
に
関
し
て
の
保
険
数
理
上
の
デ
ー
タ
が
十
分

で
な
い
た
め
に
、
保
険
会
社
の
情
報
セ
キ
ュ
リ
テ
ィ
保
険
の
設
計

が
適
切
で
な
い
こ
と
が
保
険
利
用
に
影
響
し
て
い
る
と
も
考
え
ら

れ
る
。

変
貌
す
る
セ
キ
ュ
リ
テ
ィ
侵
害
の
か
た
ち

（
１
）図
11
は
、
成
功
し
た
無
権
限
ア
ク
セ
ス
を
表
し
た
も
の
で

あ
る
。

今
回
は
、
無
権
限
ア
ク
セ
ス
が
あ
っ
た
と
53
％
が
回
答
し
て
い

る
が
、
調
査
開
始
時
の
１
９
９
６
年
か
ら
２
０
０
０
年
ま
で
の
増

加
傾
向
が
、
２
０
０
１
年
か
ら
減
少
に
転
じ
て
お
り
、
そ
の
傾

向
は
今
年
も
続
い
て
い
る
。

無
権
限
ア
ク
セ
ス
を
経
験
し
な
い
と
回
答
し
た
割
合
も
、
同

じ
傾
向
に
あ
る
。

（
２
）図
12
は
、
イ
ン
シ
デ
ン
ト
の
回
数
で
あ
る
。
全
体
、
外
部
、

内
部
に
分
け
て
、
そ
の
割
合
を
示
し
て
い
る
。

イ
ン
シ
デ
ン
ト
の
経
験
は
１
〜
５
回
が
47
％
で
、
経
験
し
た
組

織
の
約
半
数
に
な
り
、
６
〜
10
回
も
20
％
あ
る
。

（
３
）図
13
は
、
過
去
に
ど
の
よ
う
な
種
類
の
攻
撃
や
誤
使
用
が

あ
っ
た
か
を
聞
い
た
結
果
で
あ
る
。

63％�

25％�

5％�

4％�

2％�

1％�

していない�

～20％�

21～40％�

41～60％�

61～80％�

81～100％�

0％ 10％ 20％ 30％ 40％ 50％ 60％ 70％ 80％�

図9 セキュリティ機能をアウトソースしている割合　回答者数＝478

保険を掛けている 28％�

保険を掛けていない 72％�

図10 情報セキュリティリスク管理のために保
険を掛けているか

ROI 55％�

NPV 25％�

IRR 28％�

図8 組織で利用している投資評価
基準（ROI、NPV、IRR）の割合
回答者数＝320

  有り 無し 不明 回答者数�

2004年  53 35 11 481�

2003年  56 29 15 524�

2002年  60 27 12 481�

2001年  64 25 11 532�

2000年  70 16 12 585�

1999年  62 17 21 512�

1998年  64 18 18 515�

1997年  50 33 19 391�

1996年  42 37 21 410

図11 コンピューターシステムへの無権限アクセスの有無
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コ
ン
ピ
ュ
ー
タ
ー
ウ
イ
ル
ス
被
害
を
受
け
た
と
い
う
回
答
は
78
％

で
最
も
多
く
、
次
い
で
内
部
者
に
よ
る
ネ
ッ
ト
ア
ク
セ
ス
の
乱
用

が
59
％
、
ノ
ー
ト
Ｐ
Ｃ
の
盗
難
が
49
％
と
続
い
て
い
る
。

全
体
的
に
は
漸
減
傾
向
に
あ
る
が
、
特
に
、
内
部
者
の
ネ
ッ

ト
ア
ク
セ
ス
の
乱
用
、
シ
ス
テ
ム
侵
入
、
情
報
の
窃
盗
は
激
減
し

て
い
る
。

今
年
か
ら
新
た
に
追
加
さ
れ
た
３
項
目
に
つ
い
て
は
、
ワ
イ
ヤ
レ

ス
ネ
ッ
ト
ワ
ー
ク
の
乱
用
が
15
％
、
ウ
ェ
ブ
改
ざ
ん
が
７
％
、
ウ
ェ
ブ

ア
プ
リ
ケ
ー
シ
ョ
ン
の
誤
使
用
が
10
％
で
あ
っ
た
。

（
４
）図
14
は
、
ウ
ェ
ブ
サ
イ
ト
で
の
イ
ン
シ
デ
ン
ト
を
経
験
し
た

回
数
で
、
大
部
分（
89
％
）は
、
１
〜
５
回
で
、
10
回
以
上
の
イ

ン
シ
デ
ン
ト
に
遭
っ
た
回
答
者
は
５
％
と
な
っ
て
い
る
。

全
体
の
回
答
者
数
は
４
９
４
人
で
あ
る
の
で
、
回
答
者
全
体

で
の
割
合
は
、
10
回
以
上
が
１
％
、
６
〜
10
回
が
２
％
、
１
〜

５
回
が
24
％
に
相
当
し
、
イ
ン
シ
デ
ン
ト
が
な
か
っ
た
所
が
73
％

と
推
測
さ
れ
る
。

（
５
）図
15
は
、
イ
ン
シ
デ
ン
ト
種
類
ご
と
に
回
答
者
単
位
の
損

失
金
額
を
推
計
し
た
も
の
で
あ
る
。

合
計
損
失
金
額
は
１
億
４
１
５
０
万
ド
ル
で
、
２
０
０
３
年
の

２
億
１
８
０
万
ド
ル
に
比
べ
て
減
少
し
て
い
る
。

こ
れ
は
４
９
４
人
の
回
答
者
の
内
、
２
６
９
人
が
推
計
し
た
も

の
で
あ
る
。

過
去
５
年
間
、
情
報
資
産
の
盗
難
が
最
大
損
害
金
額
で
あ
っ

た
が
、
今
回
、
Ｄ
ｏ
Ｓ（
サ
ー
ビ
ス
妨
害
）攻
撃
が
初
め
て
最
大

の
損
失
金
額
を
記
録
し
た
。
こ
の
原
因
と
し
て
、
昨
年
の
コ
ン

ピ
ュ
ー
タ
ー
ウ
イ
ル
ス
の
Ｄ
ｏ
Ｓ
攻
撃
が
影
響
し
て
い
た
こ
と
が
考

え
ら
れ
る
。
例
え
ば
、M

y
D
oom

ワ
ー
ム
の
変
種
は
、
時
刻
で

発
病
す
る
Ｄ
ｏ
Ｓ
攻
撃
の
機
能
を
持
っ
て
い
た
。

多
岐
に
わ
た
る
セ
キ
ュ
リ
テ
ィ
技
術
の
利
用

（
１
）図
16
は
、
利
用
し
て
い
る
セ
キ
ュ
リ
テ
ィ
技
術
へ
の
回
答
で
あ
る
。

今
年
は
い
く
つ
か
を
追
加
し
た
り
、
削
除
し
た
り
し
た
た
め
、

厳
密
な
意
味
で
は
前
年
ま
で
と
同
じ
で
は
な
い
。

ア
ン
チ
ウ
イ
ル
ス
ソ
フ
ト
は
全
体
の
99
％
が
導
入
し
て
お
り
、

フ
ァ
イ
ア
ウ
ォ
ー
ル
も
98
％
が
導
入
し
て
い
た
。

一
方
、
サ
ー
バ
ー
の
ア
ク
セ
ス
管
理
リ
ス
ト
は
71
％
、
侵
入
検

知
が
68
％
、
移
動
中
の
デ
ー
タ
の
暗
号
化
が
64
％
な
ど
と
な
っ
て

い
る
。

個
人
認
証
で
は
、
固
定（R

eu
sab
le

）パ
ス
ワ
ー
ド
が
56
％
、

米国のコンピューター犯罪とサイバーセキュリティ

 インシデント�
 回数（全体） 1～5 6～10 10以上 不明�

 2004 47 20 12 22�

 2003 38 20 16 26�

 2002 42 20 15 23�

 2001 33 24 11 31�

 2000 33 23 13 31�

 1999 34 22 14 29�

 インシデント�
 回数（外部から） 1～5 6～10 10以上 不明�

 2004 52 9 9 30�

 2003 46 10 13 31�

 2002 49 14 9 27�

 2001 41 14 7 39�

 2000 39 11 8 42�

 1999 43 8 9 39�

 インシデント�
 回数（内部から） 1～5 6～10 10以上 不明�

 2004 52 6 8 34�

 2003 45 11 12 33�

 2002 42 13 9 35�

 2001 40 12 7 41�

 2000 38 16 9 37�

 1999 37 16 12 35

図12 インシデント発生回数（全体・外部・内部） 2004年の回答者数＝280

100％�

90�

80�

70�

60�

50�

40�

30�

20�

10�

0

Virus

LapTop

Denial of Service

Inside Abuse of�
Net Access

Unauthorized Access�
by Insiders

Theft of Proprietary Info.

System Penetration

Telecom Fraud

Sabotage

Financial Fraud

1999 2000 2001 2002 2003 2004

図13 成功した攻撃種類や誤使用の割合

89％�

6％�

5％�10回以上�

6～10回�

1～5回�

0 10 20 30 40 50 60 70 80 90 100
（％）�

図14 ウェブサイトでのインシデント 回答者数＝132
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Ｉ
Ｃ
カ
ー
ド
や
ワ
ン
タ
イ
ム
パ
ス
ワ
ー
ド
が
35
％
、
Ｐ
Ｋ
Ｉ
シ
ス
テ

ム
が
30
％
、
生
体
認
証
シ
ス
テ
ム
が
11
％
、
そ
れ
ぞ
れ
導
入
さ

れ
て
い
る
。

進
む
セ
キ
ュ
リ
テ
ィ
監
査
、

予
算
不
足
の
セ
キ
ュ
リ
テ
ィ
周
知
研
修

（
１
）セ
キ
ュ
リ
テ
ィ
を
推
進
す
る
観
点
か
ら
新
し
い
調
査
項
目
を

追
加
し
て
い
る
。
図
17
は
セ
キ
ュ
リ
テ
ィ
監
査
を
実
施
し
て
い
る

か
否
か
を
聞
い
た
結
果
だ
が
、
82
％
が
実
施
し
て
い
る
と
回
答

し
た
。

（
２
）セ
キ
ュ
リ
テ
ィ
研
修
に
つ
い
て
の
質
問
は
、
図
18
の「
セ
キ
ュ
リ

テ
ィ
周
知
に
適
切
な
金
額
を
投
資
し
て
い
る
か
」
と
い
う
も
の
で
、

回
答
者
に
７
段
階
で
評
価
を
し
て
も
ら
っ
て
い
る
が
、
す
べ
て
が

十
分
満
足
い
く
金
額
が
投
資
さ
れ
て
い
な
い
と
回
答
し
て
い
る
。

（
３
）図
19
は
、
セ
キ
ュ
リ
テ
ィ
周
知
研
修
で
、
ど
の
セ
キ
ュ
リ
テ
ィ

分
野
が
最
も
重
要
で
あ
る
と
思
う
か
、
結
果
を
示
し
た
も
の
で

あ
る
。

セ
キ
ュ
リ
テ
ィ
ポ
リ
シ
ー
と
ネ
ッ
ト
ワ
ー
ク
セ
キ
ュ
リ
テ
ィ
が
70
％

で
最
も
重
要
と
さ
れ
、
次
い
で
、
ア
ク
セ
ス
制
御
シ
ス
テ
ム
が
64
％
、

セ
キ
ュ
リ
テ
ィ
マ
ネ
ジ
メ
ン
ト
が
63
％
、
セ
キ
ュ
リ
テ
ィ
の
経
済
面
が

51
％
と
な
っ
て
い
る
。

進
展
が
見
ら
れ
な
い
情
報
共
有

最
近
は
、
国
家
安
全
保
障
省
や
コ
ン
ピ
ュ
ー
タ
ー
セ
キ
ュ
リ
テ
ィ
コ

ミ
ュ
ニ
テ
ィ
の
リ
ー
ダ
ー
が
情
報
共
有
を
推
進
し
て
い
る
が
、
こ
の
Ｃ

Ｓ
Ｉ
／
Ｆ
Ｂ
Ｉ
調
査
で
は
セ
キ
ュ
リ
テ
ィ
侵
入
に
つ
い
て
の
情
報
共
有

は
特
に
進
展
し
て
い
る
よ
う
に
は
見
え
な
い
。

＄871,000

＄901,500

＄958,100

＄2,747,000

＄3,997,500

＄4,278,205

＄6,734,500

＄7,670,500

＄10,159,250

＄10,601,055

＄11,460,000
＄26,064,050

Sabotage�

System Penetration�

Web Site Defacement�
Misuse of Public�
Web Application�
Telecom Fraud�

Unauthorized Access�

Laptop Theft�

Financial Fraud�
Abuse of�

Wireless Network�
Insider Net Abuse�

Theft of Proprietary Info.�

Denial of Service

0 500 1,000 1,500 2,000 2,500 3,000
（万＄）�

図15 侵入種類別の損失金額　回答者数＝269

Biometrics�

Public Key Infrastructure Systems�

Smart Cards/Other one-time�
Password Tokens�

Encrypted Files�

Intrusion Protection Systems�

Reusalbe Account/�
Login Passwords�

Ecryption for Data in Transit�

Intrusion Detection�

Server-based�
Access Control Lists�

Firewalls�

Antivirus Software
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68％�

71％�

98％�

99％�

64％�

56％�

45％�
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35％�

42％�

図16 利用しているセキュリティ技術　回答者数＝483

18％�

82％�Yes�

No

0％ 20％ 40％ 60％ 80％ 100％�

図17 セキュリティ監査の実施状況　回答者数＝470

Manufacturing�
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Legal�
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Retail
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図18 セキュリティ教育に適切な費用を払っているか。7段階評価　回答者数＝488



（
１
）図
20
は
、
セ
キ
ュ
リ
テ
ィ

侵
入
を
経
験
し
た
時
に
、
何

を
行
っ
た
か
を
示
し
た
も
の

で
あ
る
。

（
２
）
図
21
は
、
組
織
が
報

告
を
行
わ
な
い
理
由
を
回
答

し
た
も
の
で
あ
る
。
意
外
に

も
18
％
が
、
法
執
行
機
関

が
関
心
を
持
っ
て
い
る
と
思

わ
な
か
っ
た
と
回
答
し
て
い

る
。
コ
ン
ピ
ュ
ー
タ
ー
シ
ス
テ

ム
へ
の
侵
入
を
犯
罪
と
認
識

し
て
い
な
い
の
か
、
あ
る
い
は

大
し
た
犯
罪
で
な
い
と
い
う

判
断
が
働
い
た
の
か
も
し
れ

な
い
。

（
３
）図
22
は
、
情
報
共
有
の

た
め
に
企
業
・
組
織
が
所
属

し
て
い
る
団
体
を
調
査
し
た
結
果
で
あ
る
。
こ
の
調
査
も
今
回

新
た
に
加
わ
っ
た
。

S
a
rb
a
n
e
s
-O
x
le
y

法
の
影
響

エ
ン
ロ
ン
、
ワ
ー
ル
ド
コ
ム
な
ど
に
お
け
る
企
業
統
治
、
会
計
事

務
所
の
独
立
性
、
証
券
会
社
の
利
益
相
反
な
ど
の
問
題
が
顕
在
化

し
た
こ
と
を
受
け
て
、
米
国
で
は
２
０
０
２
年
７
月
に
サ
ー
ベ
イ
ン

ス
・
オ
ク
ス
レ
ー（S

arb
an
es-O

x
ley

）法（
企
業
改
革
法
、
Ｓ
Ｏ
Ｘ

法
）が
成
立
し
た
。
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こ
の
Ｓ
Ｏ
Ｘ
法
に
よ
っ
て
、
経
営
者
は
内
部
統
制
に
対
す
る
大
き

な
責
任
を
負
い
、
違
反
す
れ
ば
刑
事
責
任
を
負
う
こ
と
に
な
る
。

図
23
は
、
こ
の
Ｓ
Ｏ
Ｘ
法
の
影
響
に
つ
い
て
、
①
Ｓ
Ｏ
Ｘ
法
が
情

報
技
術
か
ら
企
業
統
治
へ
重
点
を
移
し
た
か
、
②
Ｓ
Ｏ
Ｘ
法
が
情

報
セ
キ
ュ
リ
テ
ィ
へ
の
関
心
を
高
め
た
か
、
と
い
う
２
点
の
回
答
を
求

め
た
結
果
で
あ
る
。

金
融
機
関
、
電
気
・
ガ
ス
、
通
信
業
界
で
は
②
が
50
％
以
上
を

占
め
て
い
る
。
通
信
、
製
造
、
電
気
・
ガ
ス
業
界
で
は
、
①
が
40
〜

50
％
程
度
と
な
っ
て
い
る
。

重
視
さ
れ
る
管
理
面
か
ら
の

セ
キ
ュ
リ
テ
ィ
対
応

１
９
９
０
年
の
中
頃
か
ら
出
現
し
た
イ
ン
タ
ー
ネ
ッ
ト
の
普
及
に

伴
い
、
コ
ン
ピ
ュ
ー
タ
ー
セ
キ
ュ
リ
テ
ィ
も
次
第
に
変
化
し
て
き
た
。

当
初
は
技
術
面
、
暗
号
、
ア
ク
セ
ス
制
御
、
侵
入
検
知
セ
キ
ュ

リ
テ
ィ
な
ど
に
関
心
が
集
ま
っ
て
い
た
が
、
最
近
は
、
経
済
、
財
務
、

リ
ス
ク
管
理
な
ど
の
観
点
に
つ
い
て
も
重
要
で
あ
る
と
い
う
認
識
が

高
ま
っ
て
き
た
。
た
だ
し
、
管
理
面
で
の
対
応
は
技
術
を
代
替
す

る
も
の
で
は
な
く
、
補
完
す
る
も
の
で
あ
ろ
う
。

米国のコンピューター犯罪とサイバーセキュリティ
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セキュリティシステム設計概念�
（Security Systems Architecture）�
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図19 セキュリティ周知教育で何が最も重要と思うか　回答者数＝480
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●パッチを行った�

●報告しなかった�
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図20 セキュリティ侵入があった場合、次に何を行ったか
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図21 法執行機関に報告しなかった理由　回答者数＝267
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難
し
く
な
る
「
過
去
」、「
各
国
」
と
の
比
較

C
SI/F

B
I
C
om
puter

C
rim
e
and

Security
Survey

は
今

年
で
９
年
目
を
迎
え
た
が
、
今
回
は
質
問
項
目
を
大
き
く
変
え
た
。

そ
の
理
由
と
し
て
は
、
情
報
セ
キ
ュ
リ
テ
ィ
分
野
も
大
き
く
変
化

し
て
き
て
お
り
、
技
術
か
ら
情
報
セ
キ
ュ
リ
テ
ィ
投
資
効
果
や
Ｓ
Ｏ

Ｘ
法
に
代
表
さ
れ
る
企
業
・
組
織
内
部
統
制
の
問
題
も
考
え
ざ
る

を
得
な
い
ほ
ど
、
情
報
セ
キ
ュ
リ
テ
ィ
の
重
要
性
が
高
ま
っ
て
き
た
か

ら
と
推
測
で
き
る
。

た
だ
し
、
項
目
が
過
去
の
質
問
と
異
な
る
た
め
、
す
べ
て
の
質

問
に
つ
い
て
過
去
と
の
比
較
が
で
き
な
い
項
目
も
出
て
き
て
し
ま
っ
た

点
は
残
念
で
あ
る
。
ま
た
、
Ｓ
Ｏ
Ｘ
法
の
影
響
調
査
な
ど
は
、
厳

密
に
は
米
国
だ
け
の
問
題
で
は
な
い
と
言
え
る
だ
ろ
う
が
、
日
本

を
始
め
、
豪
州
、
韓
国
な
ど
、
他
の
国
々
が
行
っ
て
い
る
同
様
の
セ

キ
ュ
リ
テ
ィ
調
査
と
も
比
較
が
で
き
な
い
。

そ
こ
で
、
我
が
国
な
ら
ば
、
Ｓ
Ｏ
Ｘ
法
の
影
響
の
代
わ
り
に
「
個

人
情
報
保
護
法
」
に
よ
る
影
響
を
調
べ
て
み
る
の
も
面
白
い
の
で
は

な
い
か
と
思
っ
て
い
る
。
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（注1）ROI（Return On Investment） 投下資本利益率。投下資本が生みだす利益を測定する方法で、
会計上は、

（経常利益＋支払利息）
投下資本利益率＝――――――――――――― と表されるが、簡略化して、

（株主資本＋有利子負債）

利益
投下資本利益率＝――――――― と計算することもある。投下資本には初期投資だけでなく、運用経費も含めて考える必要もある。

投下資本
（注2）NPV（Net Present Value） 正味現在価値。将来時点の利益を現在の時点に換算した値と投下資本の現在価値を比較したもの。
（注3）IRR（Internal Rate of Return） 内部利益率。将来のキャッシュフローを現在の時点に換算した値と投下資本の現在価値を比較したもの。
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図22 情報共有組織への参加割合　回答者数= 445
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図23 情報セキュリティへのSOX法の影響　回答者数= 464


