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概要: 水飲み場型攻撃と呼ばれる標的型攻撃が昨今行われ脅威となっている．一因として一般に入手可能な攻

撃コード生成ツールを利用することで攻撃が容易に実行可能である点がある．攻撃コードはいくつかの要素か

ら成り立つが，本稿では，攻撃コードの中でも特にシェルコードに着目した．攻撃コード実行のメカニズムを

説明し，シェルコードの要件から見た特徴を整理した．関連研究の比較考察を行い，従来方式で対応が困難で

あった ROP と呼ばれる攻撃手法をネットワーク上で検出する方式を提案し評価を行った． 

 

Study of Countermeasures based on the Characteristic of Recent Attack Code 

 

Abstract: It has become a threat targeted attacks called Watering Hole Attack is carried out these days. One reason is that 

available attack tools in general are very powerful to make these attacks. As attack codes consists of several elements, We 

are focusing on the Shell-Code in this paper. We’ve explained execution mechanism of attack code and classified the 

characteristic of the Shell-Code. We’ve compared characteristic of the Shell-Code with methods of related works. And 

We've proposed and evaluated a method for detecting network attacks on a technique called ROP that has been difficult in 

the conventional method. 

 

1. はじめに 

脆弱性修正パッチがリリースされていない状態の

ゼロデイ脆弱性は未だ減ることはなく毎年発生してい

る．特に 2013/9/17に発表された InternetExplorerVer6-11

のゼロデイ脆弱性[1]は，水飲み場型攻撃と呼ばれる標

的型攻撃に利用され，日本のある情報提供サイトに

2013/8 上旬から仕掛けられていた（発見は 8月下旬）．

標的とされた特定の IP アドレス帯域（国内の中央官庁

や重要インフラなど 20 程度の組織）のみアクセス可能

かつ特定の OS やブラウザバージョンのみ攻撃を発動

する仕掛けとなっており，第三者には気づかれにくく，

確実に標的をとらえられるように工夫されていた[2]． 

また，このゼロデイ脆弱性は，2013/10/9 に修正パッ

チが公開された[3]が，無償利用できる攻撃ツールであ

るMetasploit Framework[4]の攻撃コードが 2013/9/30に

リリースされ，技術の無い人間でもこの悪質な水飲み

場を作りゼロデイ攻撃を成功させることが可能となっ

ていたのも問題である．Metasploit Framework では，各

アプリケーションの脆弱性毎に攻撃コードをリリース

しており，多数の攻撃コードが入手できる． 

本稿では，攻撃コードの中でも，特にシェルコード

に着目した．定義は後述するが，エクスプロイトコー

ドは脆弱性のバリエーション分存在し，マルウェアに

ついては亜種が次々に作成される一方，シェルコード

は Metasploit Framework 等からリリースされる物含め

世の中に流通する種類が少ないため攻撃をとらえるの

に有利ではないかと考えたためである．流通量が少な

い点については本稿で解説するシェルコードの要件や

特徴に起因すると考えられる．仮にシェルコードを特

定できればこのようなゼロデイ検出にも効果を発揮で

きると考えた．まず攻撃コードのメカニズムを理解す

る上で種々の関連知識を説明し，シェルコードの特徴

を整理した上で，関連研究で提案された方式において，

どの特徴を検出することが可能か机上検討による比較

を行った．また比較結果，従来方式で対応が困難であ

った ROP と呼ばれる攻撃を NW 上で検出する手法を

提案し評価を行った． 

2. 攻撃コードと実行メカニズム 

 

図 1 攻撃コード 

2.1 攻撃コード 

 図 1 のように，攻撃コードの中身は，一般に，エク

スプロイトコード（エクスプロイトとも呼ばれる）及

びシェルコード（ペイロードとも呼ばれる）から構成
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される．エクスプロイトコードは，脆弱性のあるアプ

リケーションから実行権をコントロールできるように

するまでの役割を担う．実行権が取られると，シェル

コードが実行される．多くのシェルコードは攻撃の拡

大を目的として次のプログラム（主にマルウェア）の

ダウンロード（及び実行）を行う． 

 本稿執筆時では，Metasploit Frameworkから，エクス

プロイトコードが 1201 個，Windows 向けのシェルコ

ードとして 129 個リリースされている． 

2.2 攻撃コード実行のメカニズム 

攻撃コード実行のメカニズムを見る．ここでは一番

単純な例として，スタックバッファオーバーフローに

よるシェルコードの実行を説明する．図 2 にスタック

バッファオーバーフロー脆弱性のあるサンプルプログ

ラムとスタックの状態を示す． 

 

図 2 スタックの解説① 

main()関数から引数を 2 個とる sub()関数が呼ばれる

簡単なプログラムになっている．図 2 で現在の実行位

置は★であり，変数 b[]に値が格納された状態である．

このときスタック領域には，アドレスの高位から，

main()関数で格納された変数 A[]，sub()関数への引数，

main()関数に戻るためのリターンアドレス，sub()関数

が呼ばれるときの EBP レジスタの値が積まれている．

さらに sub()関数での変数 a[]及び b[]が積まれている． 

 

図 3 スタックの解説② 

次に，プログラムを 1ステップ進めた状態が図 3で

ある．strcpy関数でユーザからの入力文字列を変数 b[]

に格納を終えた状態のスタック領域を表している．変

数b[]は8バイトの配列として定義されているが，strcpy

関数はそれを意識せずコピーを行うため問題が発生す

る．入力文字列として，X（文字コード 0x58）を 20

文字＋任意の文字列（シェルコードに相当）とした場

合のスタック状態を示す．main()関数へのリターンア

ドレスが 0x58585858 に書き換えられ，次の実行アドレ

スを示すEIPレジスタの値を0x58585858に書き換える

ことに成功している．同アドレスにはシェルコードが

存在するため，リターン時にシェルコードが実行され

ることがわかる． 

3. シェルコードの要件から見た特徴 

シェルコードに求められる要件から特徴を見てい

く．一般にシェルコードには以下の特徴がある． 

特徴①  API 関数アドレスの自己解決 

 通常の Windows 実行形式の exe ファイルは

PE(Portable Executable)形式を取っており IAT(Import 

Address Table)に外部関数のアドレスが登録されるた

め意識する必要はないが，シェルコードは PE 形式で

はなく単なるバイト列であるため，呼び出したい関数

アドレスを自己解決する必要がある．これはいくつか

のステップを踏むこととなるが，まず kernel32.dllのア

ドレスを解決することが多い．これは kernel32.dllのア

ドレスがわかれば，kernel32.dll 内の LoadLibrary 関数

と GetProcAddress関数を使ってすべての関数にアクセ

ス可能となるからである．kernel32.dll のアドレスを知

るには以下のようなアプローチがある． 

 Process Environment Block(PEB)を調べる 

 Thread Environment Block(TEB)を調べる 

 Structured Exception Handling(SEH)を用いて調査す

る 

 ここでは Process Environment Block(PEB)を調べる方

法の詳細の一例を説明する．PEB は Windows 上のすべ

てのプロセスそれぞれに割り当てられるデータ構造体

であり，そのプロセスがロードするモジュールの情報

等が格納されている． 

 

図 4 各構造体の関係 

 図  4 に示すように，PEB データ構造体から

PEB_LDR_DATA 構造体をたどることで最終的に

kernel32.dll の baseaddressを見つけることができる． 

 また，このとき対応するコードを図 5 に示す．

Windows では仕様として fs:0x30 に PEB アドレスが格

納されている．ここからの先ほど見た各構造体の関係

を考慮して相対アドレスを求めていく．lodsd 命令はア
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ドレス ds:esi のダブルワードを eax にロードする命令

である．最終的にレジスタ ebx に kernel32.dll の

baseaddressが格納される．そのため多くのシェルコー

ドは冒頭に図 5に示すコードを含む特徴が現れる． 

 

図 5 kernel32.dllアドレスを求めるコード 

 その他のアプローチとして，直接固定の関数アドレ

スを呼び出すというものがあるが，Windows のサービ

スパックや言語が異なると別アドレスとなるため攻撃

コードとしては安定性に欠ける． 

特徴②  シェルコード起動の確実さ 

攻撃者は，シェルコードを確実に起動させるために

以下の特徴を持たせることがある． 

 NOP スレッドを持つ 

大量の NOP 命令（何も動作しないという命令）の

後にシェルコードを配置することを NOP スレッド

とよぶ．エクスプロイトコードで正確に EIP レジス

タをコントロールできなくとも NOP 命令群に EIP

レジスタを制御できれば NOP コードを実行後シェ

ルコードにたどり着くことができる． 

 禁則文字の考慮 

前述した strcpy関数の例だと，エクスプロイトコー

ド及びシェルコードの中に，0x00 が入ると strcpy

関数が文字列終端だと認識しコピーが終了となる．

また例えば eaxレジスタを 0 にしたい場合，対応す

るアセンブリ(Intel 形式)と機械語は以下のように

なる． 

        mov eax,0      B8 00 00 00 00 

0x00 が入ってしまうので， 

        xor eax,eax    33 c0 

のように表現することで，同じ動作を 0x00 無しで

可能とする．また機械語サイズの削減効果を目的と

して同等の工夫がなされる場合もある． 

特徴③  サイズを小さく 

 攻撃コード実行のメカニズムで見たように，攻撃に

用いられる脆弱性のプログラム構造に起因したメモリ

の状態に依存して，シェルコードが配置できるサイズ

が決まる．汎用性を考えるとできる限り小さい方が望

ましい．そのために攻撃者は以下のようなテクニック

が用いることがある． 

 Stager 及び Stage 構成を取る 

最初に動作する極小コード Stager が，Stage コード

のための領域確保と Stageコードの書き込みを行う．

次に Stage コードが Stage コードから呼び出され起

動する． 

 Egg及び Egg Hunter[5], Omelette 構成を取る 

最終的に実行したいシェルコードに目印(Egg)をつ

け，Egg Hunter コードがメモリ内を操作して，シェ

ルコードを発見しシェルコードに動作を移す．

Omelette はその発展版であり，Eggが複数になる等

の工夫をしている． 

 特にこれらのテクニックは，使用できるバッファが

小さく，また分断されているときに有効である． 

特徴④  難読化コードを用いた検出回避 

 一般に IDS/IPS はネットワーク上を流れるパケット

に対し，シグネチャを用いたパターンマッチにより検

出を行う．攻撃者はこれを回避するため難読化コード

（メタモーフィックコード）を用いることがある．特

徴②でも見たように，最終的に同じ動作をするコード

でも様々な記述が可能である．これによりシグネチャ

を回避する．また，コードの解析自体を困難にさせる

ことを目的として実施されることもある．他の難読化

手法として，レジスタの値にジャンプする間接ジャン

プという手法があり，実行してみないとジャンプ先が

わからない． 

特徴⑤  暗号化コードを用いた検出回避 

 類似の手法として，暗号化コード（ポリモーフィッ

クコード）がある．本来のシェルコードを暗号化し，

複合化するデコーダルーチンを暗号化コードに付加す

る方式である．デコードルーチンを実際に実施しない

限り，本来のシェルコードのバイト列はわからずシグ

ニチャ検知ができない．また，復号化をするためには，

暗号化コード位置の絶対アドレスが必要になるが，ア

ドレスを算出するためにGetPCコードと呼ばれるコー

ドを呼ぶことで算出する手法が多く取られる． 

特徴⑥  DEP・ASLR の回避 

 攻撃者はDEPやASLRを回避するためにCode-Reuse

攻撃の一種である ROP というテクニックを用いる． 

 Retun-to-libc による DEP回避 

DEP(Data Execution Prevention)とは，データ領域内

での実行を阻止するもので，WindowsXP の場合，

SP2 で導入された．DEP 有効下では，これまで見た

ようにデータ領域であるスタック領域に配置した

シェルコードは実行権が無く実行できない．これに

対抗して，Return-to-libc というテクニックが用いら

れるようになった．これはメモリ中に存在する API

関数を直接コールする手法で，API 関数への引数を

適切にスタックに積んでコールすることで API 関

数を動作させ目的を達成することができる． 

 ROP による DEP 回避 

さらにこのテクニックを進めた ROP(Return 

Oriented Programming)[6]というテクニックが最近

主流となっている．ROP コードの一例を図 6 に示
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す．実行可能領域にある ROPgadget と呼ばれる ret

命令で終了する数バイトのコード断片を利用する．

この例では，最終的にアドレス 0x50505050 に値

0xDEADBEEF を格納することを実現している．ま

ず攻撃者は目的が達成できるように適切にスタッ

クを積んでおく．スタックの最上位の値にリターン

するように調整し，最初に gadget No1 が実行され

る．レジスタ EAX には意図した値(0x50505050)が

格納され，ret 命令でスタックを参照し，次の gadget 

No2にリターンする形で gadget No2が実行される．

このようにして，最終的に gadget No3 が実行され

ることで目的が達成できる． 

 

図 6 ROP コードの動作原理 

 ROP を進めたテクニックとして JOP(Jump Oriented 

Programming)[7]が提案されている．retの代わりに jmp

を用いる物だが，gadget をコントロールする Dispatcher

を用意し，jmp 先をこの Dispatcher にするように工夫し

ている．また SOP(String Oriented Programming)[8]は

フォーマットストリング脆弱性を利用するテクニックであ

る．ただ本稿執筆時では JOPや SOPについては具体

的な攻撃コードを目にすることは無かった．尚

ROP,JOP,SOPは Code-Reuse攻撃とも呼ばれる． 

 Code-Reuse 攻撃による ASLR回避 

次に ASLR(Address Space Layout Randomization)につ

いて説明する．Return-to-libc や ROP で見たように，攻

撃者が関数やスタック・ヒープの固定な既知アドレス

を利用することに対抗して，アドレスを Windows 起動

時毎にランダマイズする方式である．これは

WindowsVista 以降であり，XP では実装は無い．ASLR

回避策としては，32bitOS であればブルートフォース

が現実時間で可能であることと，dll によってはランダ

ムかが行われない dll が存在しそれを狙うという手法

がよく用いられる．冒頭で示した IE のゼロデイに対応

したMetasploit攻撃コードもASLRを回避するために，

MicrosoftOffice が提供する dll 内のコードを利用して

ROP コードを構成している．同攻撃コードは

Windows7 ベースであり Windows7 の標準 dll はたいて

い ASLRがかかっているが，MicrosoftOffice の dllの一

部で ASLRが有効な状態でコンパイルされていなもの

があり，該当する hxds.dll を用い巧みに利用して攻撃

を成功させている[9]． 

特徴⑦  最終目標：マルウェアのダウンロード 

 シェルコードという名称は歴史的にUNIXの shを取

得して操作権を奪うというところから来ているが，近

年一般には，マルウェアをダウンロードして実行する

ことを最終目的とされることが多い．そのため表 1 の

ような特定の API がコールされることが多い． 

表 1 マルウェアダウンロードに用いられる関数名 

関数名 

LoadLibrary 

GetProcAddress 

URLDownloadToFileA 

CreateProcess 

 特に URLDownloadToFileA はソケットを開く処理を

行うよりもシンプルに目的を達成できるので好まれる． 

4. 関連研究１ 

 ネットワーク側でのシェルコード検出の分野で関連

研究の調査を行った．攻撃コードの検出は IDSのよう

にネットワーク側で行う手法とアンチウイルスソフト

のようにホスト側で行う手法があるが，ネットワーク

側の方が，一般に実運用を踏まえると導入障壁が低い

と考えられるためである．例えば企業等で複数のクラ

イアント端末を管理運用するケースで望まれると考え

られる．また，各研究における検出方式とシェルコー

トの対応についての考察を行った．  

4.1 静的解析による検出 

 T. Tothらは，図 7（左）のように特徴文字列として

NOP スレッドをパターンマッチにて検出することで

効率的にシェルコードの検出を行っている[10]．しか

しその方式から難読化や暗号化には対応できない． 

 

図 7 左：特徴文字列 右：CFG作成 

 また，R. Chinchani らは，図 7（右）のようにバイ

ト列を機械語とみなし逆アセンブルし制御フローグラ

フを構成し，システムコールやループ構造等既知の特

徴にマッチするかで判定している[11]．性能向上と高

度な難読化への対応が課題となっている． 

4.2 動的解析による検出 

 M. Polychronakis らは，図 8 のようにエミュレータ

で実際に実行を行い，既知の挙動にマッチするかで判

断を行う[12]．実際に実行するので，高度な難読化や

暗号化が施されていても対応することができる．特徴
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の例として，PEB アドレスを用いた kernel32.dll の

baseaddressの解決をシェルコード判定の規準としてい

る．関連知識の説明で示したように，PEB アドレスを

知るためには一定のアプローチが見られたが，その特

徴をとらえる形を取っている． 

 
図 8 エミュレータで動作 

 条件 1 : fs:0x30 のメモリ参照，かつ，直近で fsセグ

メントレジスタ操作を伴う命令の出現 

 条件 2：PEB_LDR_DATAの参照 

 条件 3： 

InLoadOrderModuleList or InMemoryOrderModuleList 

or InInitializationOrderModuleList の参照 

上記の 3 つの条件がすべて発生した場合にシェルコー

ドと判定している．本方式は非常に False positives が少

ない評価結果となっているが，条件 1 に条件 2,3 を

AND 条件として加えていることが効果を出している． 

 ただ，本方式では，ネットワーク上のパケットスト

リームで，どこを起点にしてエミュレータで動作させ

ればよいかは不明のため，1 バイト毎にすべてのバイ

トを開始位置として実行を行う必要があり，性能が極

端に悪くなる．また ROP のような Code-Reuse を使う

コードの場合，単純なエミュレータでは完全にホスト

のメモリ状態まで持ち合わせないので対応することが

できない． 

 動的解析の関連研究として，神保らは，動的解析結

果に基づき，シェルコードをエンコード方式や使用

API 等の観点での自動分類を試みている[13]． 

4.3 検出技術の考察 

 ネットワーク側が実装場所となる関連研究

[10,11,12]で提案されている方式が，前述した特徴①か

ら特徴⑦を受けたシェルコードの特徴のどれに対応可

能かについて表 2にまとめた．  

表 2 シェルコードの特徴と対策方式の対応 

 

 表で（）表記としているものは予測値である．つま

り該当論文中で評価はされていないが，その方式から

推測するにこうなるであろうという値を入れている．

表で「（④⑤無なら◯）」の表記は，特徴④難読化コー

ドを用いた検出回避及び特徴⑤暗号化コードを用いた

検出回避がされていなければ該当方式でも検出できる

ことを示し，（）をつけているので，当方による推測で

ある．表に示す通り，エミュレータを使う方式[12]は，

性能が大きな課題となるが，特徴⑥DEP・ASLR の回

避，以外の特徴には対応可能となっている．パターン

マッチによる方式[10]は特徴④⑤が障壁となるが性能

は良いので，他で得た知見をうまく生かすことで発展

させられる可能性がある．[11]については，特徴③サ

イズを小さく，で説明した Egg Hunter コードにも対応

可能と考えられる．特徴⑥が，いずれの方式でも対応

が不可である．これは，ROP に代表される Code-Reuse

攻撃はホスト側のメモリの状態に依存するため，ホス

ト側のメモリ状態を持ち合わせないこれらの方法では

検出ができない． 

5. 関連研究２ 

 攻撃トレンドとして焦点となっている ROP 対策と

Metasploit Framework対策について最新の研究動向を調

査した． 

5.1 ROP 対策 

 これまで見てきたように，攻撃コードの検出での鍵

となっているのが ROP 対策である．ここでは本稿執筆

時の ROP 対策における最新動向を説明する．ROP の

動きは関連知識の整理で説明したが，ROP を防ぐには

関数が呼ばれてリターンした場合に適切に呼び元のア

ドレスの次のアドレスに戻っているかをチェックすれ

ば良い．これは従来から提案されている方式で，L. 

Davi らの ROPdefender では，shadow stack という領域

を本来の stack 領域とは別にもうける．この領域を用

いリターンアドレスを記録し適切にリターンしている

かをチェックする[15]．この方式で ROP の検出は可能

となるが，shadow stack の管理のオーバヘッドが大き

くなり性能に影響が出る． 

 そこで V. Pappasらの kBouncer では，最近の Intel プ

ロセッサで提供される機能である LBR（Last Branch 

Recording）を用い ROP 検出を実現している[16]．LBR

には過去 16 回分と限られはするが直近の分岐情報が

記録されている．これの利点は LBR は CPU が提供す

るレジスタであるため，この記録にかかる性能劣化は

ゼロと見なすことができる点である．この LBRの履歴

を活用し ROP を検出する．具体的には，攻撃者は最終

的に API コールやシステムコールを目的とするので

その時点で過去の分岐履歴をみて正常なコードか

ROP コードかを判定する．16 回という短い履歴でどう

やって検出するかが焦点となるが，ROP による攻撃が
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どのように行われるかを V. Pappas らは詳細に調べて

おり，API コール，システムコールを目的とした ROP 

gadget は通常 10 個程度であるため問題ないと結論づ

けている． 

5.2 Metasploit Framework 対策 

 冒頭で述べたように Metasploit Framework はセキュ

リティ研究者にとってすばらしいツールであるが，一

方で悪用される脅威も無視できない状況である．ここ

で Metasploit Framework を悪用した攻撃を正確に検出

することを目的とした本稿執筆時で最新の研究事例を

紹介する．R. Wangらは MetaSymploitというシステム

で，Metasploit Frameworkで提供される攻撃スクリプト

群をインプットとして，それらの実行により行われた

攻撃を正確に検出する IDS用シグネチャを自動生成す

るものである[17]．MetaSymploitは Symbolic Execution 

Layerと Signature Generatorという 2つの機能部に分か

れており，実際の攻撃コードの解析結果，攻撃コード

実行時のログ，攻撃パケットを利用し，シグネチャの

自動作成を可能としている． 

6. 着眼点 

 関連研究 1,2 で示したように従来研究では NW 側での

ROP対策の検討は進んでいない．そこで ROPコードに着

目し攻撃コードを分析すると，ある特徴があることがわかっ

た．図 9でこの点を説明する．2章で示したように，攻撃コ

ードはエクスプロイトコード＋シェルコードで構成され，図 

9 の「通常の攻撃コード」のように構成される．3 章でみた

特徴①から⑦のうち，特徴④難読化が施されたコードは

「難読化攻撃コード」のように構成される．特徴④及び特

徴⑤暗号化が施されたコードは，「暗号化・難読化攻撃コ

ード」に示すように，復号コード＋暗号化された元の難読

化シェルコードで構成される．次に DEP や ASLR 等の新

たな防御策を回避するために付加される，特徴③の

EggHunter コード及び特徴⑥の ROP コードを，pre コード

と定義する． 

 

図 9 pre コードの定義 

 この pre コードは，攻撃コード構成の都合上，図 9 の

「ROP や EggHunter コード」に示すように，シェルコード復

号ロジックの外側に配置する必要があり，⑤の暗号化の対

象とできない．また④の難読化の影響も受けないため特

徴をつかむのに好都合なのではないかと考えた． 

6.1 ROP コードの目的と詳細 

 ROP コードは，前述したとおり実行権限のあるコー

ド部分を繋いで利用するテクニックであるが，最終的

な目的は DEP 回避でありシェルコード配置部分に対

して実行権限を付与することである．実行権限を付与

可能な API 関数を表 3 に列挙する． 

表 3 実行権限付与 API関数 

関数名 

VirtualProtect SetProcessDEPPolicy 

VirtualAlloc WriteProcessMemory 

HeapCreate NtSetInformationProcess 

また VirtualProtect構造体について表 4及び図 10に示

す． 

表 4 VirtualProtect構造体 

名前 説明 

lpAddress アクセス権限を変えたいページ領域
のアドレス 

dwSize 領域のサイズ 

flNewProtect アクセス権限．実行権を付与するには
0x40(PAGE_EXECUTE_READWRITE) 

 

図 10 VirtualProtect構造体 

6.2 EggHunter コードの目的と詳細 

 EggHunter コードの目的は前述した通りシェルコー

ドを発見することであるが，[5]によると Windows の例

外処理機構である SEH(Structured Exception Handling)

を用いる手法や特定の関数を用いメモリサーチの効率

化を図る手法がある．前者は SEH の悪用に対する保護

機能である SafeSEHで抑止されてしまうことから最近

用いられる傾向が少なく，後者の手法が多く用いられ

る．表 5の関数を利用して，ページ単位でメモリをチ

ェックし，アクセス違反であれば次のセグメントに移

る方式である． 

表 5 EggHunterで用いられる API関数 

関数名 

IsBadReadPrt 

NtDisplayString 

NtAccessCheck 

7. 提案方式 

 NW 上に流れるトラフィックの特徴から，pre コードである

ROPコードやEggHunterコードを検出し，未知の攻撃コー

ドをとらえることを目的とする． 

7.1 NW 上での ROP コードの検出 

 NW上でのROPコードの流れを図 11に示す．3章で示

したようにROPコードはその目的からDEPを制御するAPI
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関数の物理アドレスを指すROPgadgetコードをコールする．

これを特徴文字列①と定義する．また ROPgadgetコードを

複数用い，この DEP 制御 API 関数への適切な引数等を

準備する．この ROPgadget コードを特徴文字列②と定義

する．ここで図 11 の□は 1byte を示し，特徴文字列①及

び②は 32bit環境の場合 4byteの物理メモリアドレスである．

このとき特徴文字列①は特徴文字列②及び関数への引

数等の値に挟まれるような形でトラフィック上に出現する． 

 

図 11 トラフィック上のコード 

 特徴文字列①は次のように抽出した．1 章や 5 章で示し

た通りMetasploit Frameworkの攻撃コードが脅威となって

いることから同ツールを対象とし，今回はブラウザへの攻

撃回避を主眼としたため，windows:browser エクスプロイト

の攻撃コード総計 221個から表 3 で示した 6 つの関数を

呼ぶ物理アドレスを取り出しそれらを特徴文字列①とした．

結果を表 6 に示す．物理アドレスは 10 アドレス抽出され

た．また，対象関数はVirtualProtect とVirtualAllocの 2つ

のみであった．一部非常に古く，マイナーであると判断で

きるアプリケーション dll からの少数の物理アドレスは効果

が薄いと考え除外した．また，該当した攻撃コードの数を

exploit 数として示した．１つの攻撃コード内で複数の物理

アドレスが用いられるケースがあったため表 6での exploit

数合計は 31 個であるが実際のユニーク攻撃コード数は

22個であった． 

表 6 特徴文字列① 

 

 次に特徴文字列②は次のように抽出した．同じく

Metasploit  Framework の windows:browser エクスプロイ

トの攻撃コード総計 221個からROPgadgetとなるすべての

アドレスから特徴文字列①を除外したものを取り出した．

合計 500個程度の物理アドレスであった． 

 これらの特徴文字列を利用して ROP コードを検出する

方式例を図 12 に示す．特徴文字列②が特徴文字列①

の前後に連続して出現することでスコア値を上げていき，

特徴文字列①が出現しかつスコア値が一定の閾値以上

の際に検出と判断する．特徴文字列①のみの場合 False 

positives がおこる可能性があるので，特徴文字列②を併

用し精度を向上させる． 

 

図 12 フローチャート 

 ブラウザに対する攻撃の場合，エンコードに注意する必

要がある．今回見た一部の攻撃コードでは表 7 に示すよ

うにHTML上で用いるためにバイト列を%uエンコードして

いた．ネットワーク上で検出する場合これらを考慮する必

要がある． 

表 7 エンコード 

コード種別 形式 

元のバイトコード 66 4C 36 7C 

HTML上 %u367C%u664c 

ネットワーク上のバイト
コード 

25 75 33 36 37 63 25 75 
36 36 34 63 

7.2   NW上での EggHunter コードの検出 

 ROP コードと同様に Metasploit Framework から特徴文

字列を抽出した．すべてのエクスプロイトコード（現時点で

1201 個）を対象に EggHunter が使われているコードを確

認したところ 52 個が該当し，すべてが NtAccessCheck 関

数を用いる物であった．引数に2を指定し0x2eでシステム

コールを行う．図 13 のバイト列（左の列）を特徴文字列と

して利用する． 

 

図 13 EggHunter コード 

8. 評価 

8.1 NW 上での ROP コードの検出 

 Metasploit Frameworkから該当する 7章で示した 22個
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の攻撃コードを対象とし以下の方法で評価した． 

  ソースコードチェックによる確認 

全 22個すべてで特徴文字列を用いて攻撃コードが組

み立てられることを確認． 

  パケットキャプチャによる確認 

全22個から3個抜き出し攻撃コードが動作する環境で

パケットキャプチャを実施し確認．3個すべてで特徴文

字列を確認． 

8.2 NW上での EggHunter コードの検出 

 同様に該当 52 個の攻撃コードを以下の方法により評価

した． 

  ソースコードチェックによる確認 

全 52個すべてで特徴文字列を用いて攻撃コードが組

み立てられることを確認． 

 パケットキャプチャによる確認 

全52個から3個抜き出し攻撃コードが動作する環境で

パケットキャプチャを実施し確認．3個すべてで特徴文

字列を確認． 

9. 制限事項 

 提案方式はブラウザに限らず Windows ベースの攻撃コ

ードの検出を可能とするものであり，シェルコード自体の

暗号化，難読化に対して影響を受けないが，特にブラウ

ザへの攻撃では，攻撃コード全体を Javascript で難読化

するケースがあり，これには対抗できない．また https 等の

暗号化も同様である． 

10. まとめ 

本稿では，ゼロデイ対策を最終目的として攻撃コー

ドの中でシェルコードに着目した．まず，攻撃コード

や種々の関連知識を説明し，シェルコードの特徴を 7

個に整理した上で，関連研究で提案された方式におい

て，どの特徴を検出することが可能か机上検討による

比較と考察を行った．その中で技術的課題となる，ROP

対策や Metasploit Framework 対策における最新の研究

動向を説明した．さらに ROP コードや EggHunter コー

ドの特徴に着目し従来方式ではNW上での検出が困難

であった同コードを検出する方式を提案し評価を行っ

た．今後は制約事項のインパクトを考察し本方式の実

装評価もしくは適用領域の再検討を行う． 
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