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企業によるクラウドサービス利用時の ID ライフサイクル管理における運用
負荷軽減に関する考察  

A study on reduction of operation load by ID life-cycle 
management with the usage of cloud service in a corporate 

situation. 

岩渕 琢磨*  後藤 厚宏* 
Takuma IWABUCHI  Atsuhiro GOTO 

あらまし  ITリソースの多様化に伴い，企業による ID管理は，セキュリティ対策，コンプライアン
ス遵守，雇用形態・勤務形態の多様化などにより，複雑さを増しており，企業内で運用・管理してい

るアプリケーションのための IDライフサイクル管理における運用負荷は増加傾向にある．また，ID
管理は運用負荷の増大だけでなく，管理が煩雑になることで，その組織におけるサイバーインシデン

トや内部からの情報漏洩の要因になりえる．さらに，クラウドサービスの利用規模拡大によって，そ

れまで企業内で運用・管理していたアプリケーションと，クラウドサービス，双方の IDを管理する事
が企業の管理者には求められ，これまでのような企業内だけの ID管理に比べて，複雑性・運用負荷は，
ともに増大することが想定できる．企業の ID管理システムとクラウドサービス間とで IDを連携させ
るフェデレーションの取り組みがあり，その際のユーザ情報登録にかかる運用負荷を軽減する措置と

して，プロビジョニング用 APIの活用，さらにその API標準化が進んでいる．本稿では対策の一つと
して，企業内とクラウド上のアイデンティティプロバイダを連携させることによる IDライフサイクル
管理の運用負荷軽減策を提案し，また，提案手法採用時に検討すべき課題を考察する． 
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1 はじめに  

企業による ID管理の複雑性が増す中，企業内で運用・
管理しているアプリケーションのためのデジタルアイデ

ンティティ（以下，ID）ライフサイクル管理における運
用負荷（運用工数・システム対応費用など含む）は増加

傾向にある． 
その要因のひとつである，ITリソースの多様化につい
て， UNIX，Windows，さらには Linuxなどのプラッ
トフォームの多様化や，複数のデータベース機種などに

より，IDとそれに付与されるアクセス権限を管理すべき
対象が増加したことで，従来のシステム管理の一環とし

てこれらを行うことが事実上不可能になっている[1]． 
コンプライアンスの面では，2006年に改正された会社
法および金融商品取引法，いわゆる内部統制への対応と
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して，企業においてID管理は喫緊の課題となっており，
これらコンプライアンスの一環として，ITリソースへの
アクセスを制御する ID 管理は，内部統制の重要な要素
と言える． 
また，業務のボーダーレス化に伴い，グローバル展開，

グループ企業間や海外工場，海外企業と提携する場合な

ど，日本国内の社員だけではなく国外に存在するユーザ

に対して，情報管理・情報共有を行うためのシステムを

利用させるケースが増加傾向にある．グローバルでの ID
管理を行う場合については，そのグローバル展開を行う

国々の商習慣や法律，文化などを踏まえる必要があり，

たとえば，ミドルネームの取り扱い，現地語の対応，時

差の考慮，ネットワークの距離遅延などを考慮する必要

があり，これまでのような部署内や社内で完結するよう

なものから，会社間をまたいでの管理や，グローバルで

の管理が発生している[1]． 
その他にも，M&Aの活発化，BYOD（Bring your own 

device）の採用等によるデバイスの多様化，企業におけ
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る雇用形態の多様化など，ITリソースの利用形態が多様
化し，さらにそれらが重なることによって，近年の ID
管理は複雑性を増している． 
電子商取引，ソーシャルネットワーク，クラウドサー

ビスなど，様々なインターネット技術を利用したサービ

スが普及し，利用者もこのようなインターネットサービ

スに依存した生活が当たり前となっている．ただし，そ

れらを利用する際にはそれぞれのサービスにユーザ情報

の登録を行い，利用に際しては認証を行う必要がある．

利用者にとっては，利用するサービスが多くなればなる

ほど，それぞれ独立した認証を求められる場面が多くな

り，きわめて面倒であるばかりでなく，それぞれのログ

イン ID やパスワードを個別に覚えておくことが現実的
ではなくなっている．また，インターネット上には，多

くの脅威が存在する．中でも，悪意を持った攻撃者が正

当なユーザになりすまして，不正なアクセスを行う危険

性が組織内などクローズされた空間の比ではない[2]． 
さらには，インターネットの爆発的な拡大とクラウド

化の流れに伴い，B2Bや B2Cといった電子商取引が増
加する中で，IT の役割が重要となり，ID 管理が一層複
雑化してきている．たとえば，電子商取引では，ユーザ

は複数のドメインのサイトを行き来してサービスを利用

する状況において，ID情報を管理することは，極めて複
雑となる [1]． 
このように，企業による ID 管理の複雑性が増す中，

ID管理の運用負荷増大だけでなく，運用管理が煩雑にな
ることで，その組織におけるサイバーインシデントや内

部からの情報漏洩の要因になりえる[3]．さらにクラウド
サービスの利用によって，それまで企業内で運用・管理

していたアプリケーションと，クラウドサービス，双方

の IDを管理することが，企業の ID管理者には求められ
る．その場合，これまでのような企業内だけの ID 管理
に比べて，複雑性・運用負荷は，ともに増大することが

想定できる． 
本稿では，企業によるクラウドサービスの利用が増え

ていった際のユーザ ID ライフサイクル管理の中でプロ
ビジョニングを中心に，社内環境からクラウド環境展開

時のプロビジョニングにおける運用負荷削減方法につい

て整理と提案，および課題の考察を行う． 

2 クラウドサービスにおける ID管理 

2.1 クラウドサービスの拡がり 

クラウドサービスなどのインターネット上のサービ

スは企業においても広く利用されるようになってきた

[4]．特に企業においては，グループウェア，SFA（Sales 
Force Automation），その他業務アプリケーションなど
のSaaS（Software as a Service）への投資が増加傾向
にある[5]．これらのサービスは，誰もがアクセスし閲覧
できるコンテンツの利用にとどまらず，利用者は社内の

システムやアプリケーションを利用する際と同様に，イ

ンターネット上のサービスを利用するにあたって認証を

求められる．利用者を識別する識別子（ID）およびそれ
に付随した属性情報をサービス側で保持したうえで，そ

れらの情報の検索，更新，同期等を行いながら，利用者

の属性や権限に基づいて最適化されたサービスを提供す

るようになっている．また，組織内で管理されている ID
情報とインターネット上のサービスで管理する ID 情報
を相互に交換することによって，その一意性，および本

人確認・身元確認の信頼性を確保することもある[2]． 
インターネット技術の利用は，ひとつの組織内での利

用にとどまらず，ドメインをまたいで利用されており，

ID情報もドメイン横断的に管理する必要がある．「B2B」，
「B2C」，「B2E」などの組織を超えたサイト間／Web
サービス間での ID 情報の交換をはじめ，クラウドサー
ビス間でも ID 情報の交換が求められている．また，組
織をまたいでの情報の連携が必要となるため，事前の信

頼関係構築が必要となる． 

2.2 ID連携 

ID連携（IDフェデレーション）とは，サービスプロ
バイダ（Service Provider，以下SP）から認証処理を切
り離し，SP 側と認証処理をつかさどるアイデンティテ
ィプロバイダ（Identity Provider，以下 IdP）側が互い
に信頼し合うことで，認証処理を一元化する仕組みであ

る． 
従来から ID 情報交換は，同じネットワーク内（ある
いは同じドメイン内）の利用者やシステムに対して，セ

キュリティを確保するために行われてきたが，利用者が

外部のシステムにアクセスしたり，外部の利用者が内部

システムにアクセスしたりすることも多くなってきた．

このため，システムと利用者の分離は重要課題となり，

企業間，運用管理ドメイン間の ID 情報の連携の必要性
から生まれた手法である[2]． 

ID連携によって，これまで各SPが個別に管理してい
た ID 情報を，事業者間で連携させることにより，ユー
ザは複数のサービスをシームレスに利用できるようにな

る．企業間での ID 連携は，パートナー企業やグループ
企業間に適用されることがほとんどであったが，近年は，

特にSaaS事業者において，ID連携をベースにサービス
連携を強化していく動きが活発になってきている[6]． 
認証結果を含む ID 情報を連携するための標準的な仕
様はいくつか存在しており，サービス提供者側が複数の

選択肢を用意していることも少なくない．目立ったとこ

ろだと，SAML，WS-Federation，OpenID（または
OpenID Connect）などが挙げられる．これらの ID連携
技術を利用することにより，企業内で管理されている ID
情報や認証状態をクラウドサービスに連携することがで

き，クラウドサービスを社内システムと変わらない方式

で利用できるようになる[1]． 
SAMLについては，企業向け業務アプリケーションを
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中心に採用され，OpenIDはコンシューマ向けサービス
を中心に利用が拡がっている． 
こうしたプロトコルのほかにも，ID連携では，参加す
る多数の IdP及びSPの間で，交換されるデータのスキ
ームの共通化やポリシーの合意を行うことで，相互運用

性を実現している．IdPと SPがそれぞれ個別に行わな
ければならなかった交渉や技術検証を連合体として行い，

ノウハウの共有や蓄積を行う枠組みとしても，ID連携は
有効である[7]． 
クラウドサービスを利用するにあたり，ユーザは自身

が正当な利用者であることをサービス提供者に対して証

明する必要がある．また，サービス提供者は適切なユー

ザに適切なサービスを提供する必要がある．また，オン

プレミスのシステムを対象とした ID 管理のみを行う場
合と違い，パブリックなネットワークを介して ID 情報
をやり取りする必要がある．そのため，極力サービス側

に認証機能や ID 情報を直接持たせない，またはサービ
ス側から直接オンプレミスの ID 情報を参照させないと
いった構成が必要となる．特にクレデンシャル情報（資

格情報）などの重要な情報がパブリックネットワークを

介してやり取りされないように認証機能の配置が必要と

なる．また，サービス利用者・提供者との関係にビジネ

ス的な契約関係が発生することも考慮する必要がある

[1]． 

2.3 企業とクラウド間の ID連携時のユーザプロビ
ジョニング 

ユーザプロビジョニングとは，ITリソースへのアクセ
ス権を，ユーザに提供するプロセスで，具体的には，IT
リソースのアカウントを実際に作成，変更，削除するこ

とである．ID管理の中で最も重要な機能が，プロビジョ
ニングである．標準化団体OASIS（Organization for the 
Advancement of Structured Information Standards）
では「プロビジョニングとは，ユーザやシステムのアク

セス制御または電子的に発行されたサービスに関連する

データを管理（セットアップ，修正，削除）するために

必要なすべてのステップの自動制御のことである」と定

義されている[1]． 
クラウドサービスの利用に伴い，プロビジョニングの

対象となる IT リソースへのコントロールが組織内だけ
の場合と比較して困難となるケースがあるため，クラウ

ドサービスを利用する上では十分に検討が必要となる

[1]．企業とクラウドサービスとの ID連携時には，企業
側の ID 管理システムからサービス側へ連携に必要とな
る最低限のユーザ情報のプロビジョニングが事前になさ

れている必要がある． 
プロビジョニングを手動で行う場合，企業の ID 管理
者は，人事システムなどから社員の情報を入手し，それ

をもとに，利用するクラウドサービス上の Web 画面か
ら手作業でユーザ情報の登録を行ったり，定型フォーマ

ットファイルの作成，およびアップロードを行うなど，

利用対象サービスへのプロビジョニングを行う作業が発

生する（図 1）． 
社員の入退社や組織変更等による社員の異動が発生

する度に，対象サービス分だけ作業をすることは，対象

サービスが少ない状態であれば，それほどの負荷にはな

らないかもしれないが，対象サービス数が増えるに比例

して，運用負荷も増大する．そのため，プロビジョニン

グにおける運用負荷軽減が必要となる． 

 

3 クラウドサービス利用時のユーザプロビジ
ョニングにおける負荷軽減策 

クラウドサービス利用時の ID 連携のためのユーザプ
ロビジョニングにおけるID管理者の負荷軽減策として，
Just-in-Time Provisioning やユーザプロビジョニング
用APIの利用が挙げられる．Just-in-Time Provisioning
については，ID 連携の対象となる IdP からのユーザア
クセス時に，IdPからクラウド上の SPへ送付される情
報をベースにユーザIDをサービス上で自動登録または，
更新する機能で，salesforce.com において機能提供がな
されている．しかしながら，この機能では，管理者が介

在せずにユーザ ID が作成，更新されてしまうことがあ
り，企業側の ID 管理規則の遵守の観点から企業での本
格的な利用は難しい． 
ユーザプロビジョニング用APIの利用に関しては，ク
ラウドサービスにて公開されているプロビジョニング用

APIを用いて，IdPと SP間でのインタフェースを構築
することで，その間でユーザ情報を同期させる機能であ

る．GoogleAppsや salesforce.comなどで機能が提供さ
れており，運用負荷軽減の手法として用いられている． 

3.1 ユーザプロビジョニング用APIの標準化によ

る負荷軽減策 

ユーザプロビジョニング用 API を利用する場合，SP
ごとにAPIの仕様がまちまちであり，互換性がない．そ
のためユーザ企業の IdPからクラウド上のSPへのプロ

図 1 クラウドサービス利用時のユーザプロビジョニ
ングイメージ 
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ビジョニングを行うためには，たとえばユーザの追加・

削除といった単純な操作であっても，SP ごとに異なる
APIに対応しなくてはならない[8]．このため，対象サー
ビスの追加時や，各サービスのAPIの仕様変更が発生す
る度に，IdP側の改修や設定変更等の対応が必要となる
という課題が表面化する．その課題の対策として，プロ

ビジョニング API の標準規格である，SPML（Service 
Provisioning Markup Language）と SCIM（Simple 
Cloud Identity Management） の 2つが提案されてい
る． 
企業向けサービスの特徴として，複雑なアクセス制御

方式，すなわちロール管理が用いられることや，コンテ

ンツとしての ID情報処理，たとえばSFAやスケジュー
ル機能のように他人を識別するようなコンテンツとして

の ID 情報が必要となることが挙げられる．企業向けサ
ービスでの ID 管理・連携時にはこういったことに事前
に考慮したプロビジョニング設計が必要となる．ID情報
のメンテナンス機能として，ユーザインタフェースの提

供が SPには求められるだけではなく，プロビジョニン
グ用 API の提供についての要望も今後増していくこと
が想定できる．APIを個別に SPによって開発するより
も，標準化されたユーザプロビジョニング用のAPIが存
在する方が，SP としても開発工数を鑑みると望ましい
という考えからも標準化が検討されている． 
3.1.1. SPML 

SPML は，OASIS のサービス・プロビジョニング技
術委員会によって策定されたもので，2003年にバージョ
ン 1.0が，2006年に同 2.0がOASISによって承認され
ている．SPMLは従前に存在した 3つのプロビジョニン
グ製品ベンダーの外部インタフェースを統一した仕様で

あり，これに代わる他の仕様は存在しなかったことから，

この分野ではSPMLが主流になるとみられていた．しか
し，SPMLの普及は進んでおらず，この背景には，仕様
が汎用的であるがゆえに複雑であることと，SPMLに対

応する製品・サービスが少ないことが挙げられる[8]．  
3.1.2. SCIM  
このような状況に対し，クラウドサービスのユーザプ

ロビジョニングのインタフェース統一を目指す動きとし

て，SCIMが検討されている． 
SCIM は現在策定中のプロビジョニング標準規格で，

クラウドサービスにフォーカスしたシンプルな仕様を目

指して策定されている．また，SPMLのときにはプロビ
ジョニング製品ベンダーが中心となっていたが，Google
や salseforce.com，Cisco，VMware といった有力なク
ラウドサービス事業者が積極的に仕様策定の議論に関与

していることから普及の期待が掛かっている[8]． 
標準で採用される属性についても検討が進められて

おり，日本企業向けのオプションとして拡張属性を持た

せる議論も進んでいるが，SPMLが普及しなかったこと
の要因として，このような属性の複雑化も挙げられるた

め，どこまで盛り込むのかが課題である． 

4 IdP-IdP連携方式 

4.1 クラウド上でSPを束ねる IdP  

ID 連携時のユーザプロビジョニングにおける運用負
荷軽減のための方式として，IdP-IdP 連携方式を提案す
る．これは，SPを束ねたクラウド上の IdPと，企業内
IdPとを連携させることによって，プロビジョニング時
のID管理者の負荷を軽減させることを狙う方式である． 
図 2は提案方式のイメージである．クラウド上で SP
と IdP 間で信頼関係が構築され，ID 連携が行える環境
を準備する．そのSPを束ねたクラウド上の IdPと企業
内の IdP間で連携を行うことで，企業内のユーザ（社員）
は社内 IdPへの認証を行い，その結果を用いてクラウド
上の SPによるサービスを利用することができる．その
ため，企業の ID管理者は，クラウド上の IdPの先にあ
るSPを，社内の IdPに手を加えることなくユーザが利

図 2	
 IdP-IdP 連携方式のイメージ 
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用できる環境が実現できる．また，クラウド上の各 SP
へのプロビジョニングを行う必要がなくなるため，運用

負荷の削減効果が期待できる． 

4.2 IdP-IdP連携に必要となる信頼関係構築  

従来の ID連携技術では，IdPとSPとの間の相互信頼
構築を前提とし，電子署名や暗号化の検証に必要な公開

鍵等にかかわる情報（メタデータ）を事前に相互共有す

る必要がある．この，IdPと SPとの信頼関係をトラス
トサークルと呼ぶ．SPは IdPの提示するルールに従う
ことで，信頼が構築されており，そのため，一度利用者

認証が行われると，トラストサークル内のほかの SPは
IdPが現在保持している認証結果を利用できることにな
る． 
しかし，ID情報を管理する IdP，その ID情報を利用
してサービス提供する SP，及び，ユーザの三者間での
合意のもとに ID 連携を行なうため，このようなモデル
の場合，IdPと SPが相互に契約して信頼関係を構築す
る必要があり，ID連携機関の数に比例して信頼関係構築
の数が膨大に増えてしまう．このため，ID連携の規模拡
張性に課題がある．たとえば IdPが新たにトラストサー
クルに加わる場合，サークル内の SPそれぞれとトラス
トを結ぶ必要が発生する．SP が新たにトラストサーク
ルに加わる場合も同様である． 
この課題の解決策として，トラストフレームワークモ

デルという概念がある（図 3）．トラストフレームワー
クは，IdP，SP，ユーザの三者に加えて，ポリシー作成
者，監査機関，トラストフレームワークプロバイダ

（Trust Framework Provider，以下TFP）で構成され，
オンラインサービスを利用・提供する際に，ユーザ認証

の信頼性を保証し合い，ユーザ情報を，事業者間で安全

に流通させるための，ガバナンス／プライバシー／テク

ノロジを包括することを目的とする枠組みである．ポリ

シー作成機関は ID連携機関の信頼性や，取り扱う ID情
報の正当性，セキュリティレベル，NIST800-63のLevels 
of Assurance（以下，LoA）などに関するポリシーを作
成する．次に，TFPはポリシー作成機関が作成したポリ
シーをもとに，ID連携機関の監査を監査機関に依頼する．
監査機関はTFPの依頼をもとにしてID連携機関を監査
する．最後に TFP は監査結果が作成されたポリシーに
準ずる内容かどうかを照合し，ID連携機関の ID連携メ
タデータを公開する．なお，SPが提供する ID情報の正
当性を保証することを目的として SP の ID 連携メタデ
ータをTFPが公開する場合など，片方の ID連携機関の
ID連携メタデータのみをTFPが提供すればよいケース
が考えられる．この場合，TFPが提供しない ID連携メ
タデータは従来通りID連携機関自身のシステムでID連
携メタデータを提供することで ID 連携可能である 
[9][10][11]． 
これにより，TFPによってあらかじめ策定されたポリ

シーにのっとり，参加機関が認定されることで，サイバ

ー空間をより安全で信頼可能なものにし，この枠組みの

中で流通する情報について，正確に管理されていること

が保証され，IdP側と SP側との信頼関係の構築が容易
になり，利便性の高いオンラインサービスの創出につな

がると期待されている [9]． 
米国政府の国民 ID 戦略の中で採用されたほか，米国
以外の政府や，ISO や ITU-T などの国際標準化団体，
世界経済フォーラム（ダボス会議）などでもプロジェク

ト化され，普及に向けた国際協調や制度的／技術的相互

運用性について議論されている．国内では全国の大学等

と国立情報学研究所が連携して，「学術認証フェデレーシ

ョン（通称：GakuNin，以下，学認）」として運用が開
始されている． 
トラストフレームワークを用いることによって，新た

な IdPまたはSPがトラストに参加する場合，TFPによ
る認証を受けるだけとなるため，従来のトラストサーク

ルによる信頼関係構築に比べ，工数の削減につながる． 
トラストフレームワークの利用目的として，SP がサ
ービスを提供する場合にIdPを評価するという側面もあ
る．ID連携のように完全な分散環境でサービスを提供す
る場合，SPが IdPを制御できない．そのため，IDの品
質について何らかの評価が必要となる．  
本稿で提案する IdP-IdP連携方式において，IdP・SP
ともに連携する相手先が増える都度，信頼関係を構築す

るための工数が発生する．これについてはトラストフレ

ームワークモデルを適用することにより，トラストフレ

ームワークに新しい IdPまたはSPが参加する際には，
TFPの定めるポリシーに準拠していることを，監査を通
じ，認証することで，トラストの構築が可能となるため，

信頼関係構築に要する工数が抑制されることが期待でき

る． 
また，信頼関係の構築においては，クラウド側に企業

内の IdPの運用の正当性を示す必要が発生する．SP側
から見た際に，企業内の IdPが正しく運用・メンテナン
スされているか見えない．たとえば学認のように，IdP
を運用している機関が大学など公的機関であれば，SP
側へも安心できるであろうが，対象が企業になった場合

図 3	
 トラストフレームワーク[10][11] 
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には対象先の運用体制，セキュリティに対する取り組み

など見えづらくなることも多くなる．この対策として，

トラストフレームワークモデルを利用し，フレームワー

ク上の監査を活用することが挙げられる． 
図 2 において，クラウド上の IdP および SP がこの

TFPによる認証を受け，トラストが構築された状態（実
線の範囲）であるとする．そこへ企業α内の IdPがこの
トラストフレームワークに参加する場合（破線の範囲へ

トラストの範囲を拡大）に，TFPまたは監査による認証
を受け，このトラストに参加することを示している．こ

のとき，外部監査によって運用体制や運用方法などを第

三者が保証することによって，セキュリティレベルの向

上と安心を得られることにつなげられる．これは企業側

から見たときに，SP が正しく運用されていることを第
三者機関にて保証されていることにもなるため，サービ

スの採用判断基準にも利用できる． 

4.3 保証レベル 

ID 情報を利用したサービスや認証提供者の数が増加
するにつれて，認証における信頼性が求められ，認証保

証フレームワークの必要性が高まることが予想される

[12]．具体的には，機密性のレベルに合わせて，認証強
度を上げ下げさせることで，可用性と機密性のバランス

を取った運用が求められる．たとえば，高い情報を取り

扱う場合，採用するクラウドサービスへアクセスした際

の認証そのものの安全性を考慮する必要がある．この安

全性を測る認証強度の基準として保証レベル（LoA）が
ある． 
保証レベルとは，認証方式の強度の違いを表す抽象的

な指標であり，たとえば電子署名の検証，あるいはアク

セス元に対する認証によって特定される識別情報の「信

用度」を表す概念である[13]．この考えを ID連携技術に
取り入れ，連携時のユーザ ID の保証基準および，運用
適合性の監査基準を規定したものが，各 TFP によって
策定されている． 
たとえば，Kantara Initiativeの，Identity Assurance 

Working Group （IAWG）が規定した IAF（Identity 
Assurance Framework）が挙げられる．IAFは，ID連
携を行う事業者間における，情報の信頼性の相互確認等

を，より簡素化するための ID の保証レベル，保証レベ
ル毎に事業者が満たすべき要件，事業者のシステム，運

用に対する監査要件を規定する標準としてまとめられて

おり，2010年 5月に IAF 2.0 が公開されている．認証
時の ID保証レベルは，LoAとして，IAFにて 4段階で
規定されている[14][15]．機密情報にアクセスする際の
認証時には，どこまでの保証レベルを用いて，各ユーザ

からのアクセスを許可するのか検討が必要であり，その

要件を満たすことのできるクラウドサービス事業者を選

定することが必要となる． 
サービスを利用するユーザ企業として，利用する情報

の重要度に応じて認証強度を高めたいという要件が考え

られる．また，サービスを提供する側である SPも同様
に，扱っている情報の重要度や機密性が高ければ高いほ

ど，正当なユーザのみに提供することがさらに求められ

る．この対策として，LoAの採用が挙げられる． 
図 2において，情報の重要度・機密性に基づき，トラ
ストフレームワークのポリシーで定めた認証強度に応じ

て，TFPまたは監査機関によって，LoAの認証を受ける
ことにより，その認められたレベルに応じて，トラスト

フレームワーク内で利用できる対象のサービスを制限す

ることが可能である． 

5 運用負荷削減方法に関する考察 

5.1 IdP-IdP連携方式の検討 

本稿での提案方式である，IdP-IdP 連携の場合，ユー
ザ企業の視点では，社内 IdPからの連携対象が最小化さ
れるというメリットと，トラストフレームワークへ参加

する必要性があることが挙げられる．連携対象が絞られ

ることについては，プロビジョニングにおける工数も最

小化されることにつながる．一方，トラストフレームワ

ークへの参加が前述のとおり必要となるという手間が発

生する．ただし，第三者機関からの認証を得ることによ

って，内部統制に対応する工数の削減といった副次的な

効果が期待できる． 
SP 側としては，サービスを束ねることに要する工数
が発生するというデメリットと，顧客の囲い込みによる

メリットが挙げられる．サービスを束ねることに関して

は，少なからず工数が掛かるため，その分の工数が発生

する．しかしながら，それによって，たとえば小さなサ

ービスが集合することで，顧客側へのメリットを提示す

ることができ，顧客の囲い込みにつなげられることも期

待できる． 

5.2 SCIMと提案方式の比較検討 

5.2.1. トラストの構築 
これまで述べたように ID 連携のためには事前のトラ
スト構築が必要となる．そのトラスト構築に関しては，

SCIM，提案方式，いずれの場合でも，トラストフレー
ムワークモデルを用いることで事前作業の効率化が図れ

る．企業内の IdPを用いてクラウド上のSPと連携させ
る際には，正しく運用がなされていることをクラウド側

に提示するためにもトラストフレームワークモデルを用

いる必要があると考える． 
5.2.2. ユーザプロビジョニング 
ユーザプロビジョニングに関しては，SP 側で公開さ
れているプロビジョニング用の API を用いることによ
って，工数の削減が可能である．さらにAPIの標準化が
なされることによって，利用するクラウドサービスが多

くなってもその効果が継続して得られることは前述のと
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おりである．しかしながら，利用するサービスが増える

際の設定作業は発生することと，SP 側がこの標準規格
に対応している必要があることが今後の課題と言える． 
提案方式に関しては，企業内の IdPと，クラウド上で

SPを束ねた IdPとの連携を行うだけであるため，その
工数は削減できることが期待でき，標準化が進まない場

合の工数削減策として受け皿になると考えられる． 

5.3 トラストフレームワーク上の監査として第三
者による認証制度採用における課題 

トラストフレームワークへの参加の際に，TFPまたは
第三者による監査が求められることを述べた．しかしな

がら，クラウドサービスにおける第三者認証制度の利用

に関しては，2012年に発生したファーストサーバ社によ
るデータ消失事件等による問題点も指摘されている

[16][17]．また，トラストフレームワークモデルの場合，
クラウド側だけでなく，企業内の IdPの運用についても
正当性を示すために監査が必要であることを述べた．ID
管理は，ユーザの正当性を突き詰めればその分技術的な

対策や運用工数などのコストが大きくなり，それらをい

い加減に行うことは不正アクセスのリスク増大につなが

る．この意味でも ID の管理はコストとリスクのバラン
スを鑑みる必要があり，トラストフレームワークモデル

における監査に関してもかかる工数についてはバランス

を考える必要があると言える． 

6 まとめ 

本稿では，企業によるクラウドサービスの利用が増え

ていった際のユーザ ID ライフサイクル管理の中で，社
内環境からクラウド環境展開時のプロビジョニングにお

ける運用負荷削減方法について，プロビジョニング用

APIとその標準化について整理し，企業内 IdPとクラウ
ド上の IdP連携について提案・検討した． 
また，運用コスト削減方法採用時に検討すべき課題の

整理として，トラスト構築時の課題と対応策を整理する

とともに，提案手法について対応策を適用した場合を検

討した． 
今後は複数のプロトコルでの実現や，ロール管理を取

り込むことについて検討していきたい． 
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