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あらまし ソフトウェアの開発において，顧客の要求を適切に把握し実現させることは非常に大切な

ことである．しかし上流工程における要求分析が不十分であるためにシステム開発に重大な影響を

及ぼすことは多い．システムや製品が望ましい性質をもち，危険な状況に陥らない保証を顧客から

望まれている．そこでCC-Caseと名付けたアシュアランスケース（ISO/IEC15026）とコモンクライテ

リア(CC)によるセキュリティ要求分析・保証の統合手法を提案する．本手法は脅威に対して保証で

きる範囲を明確にし，CC に基づくセキュリティ仕様を顧客と合意の上で決定できる．更に CC-Case

の保証の意義と利点の活用を考察する． 
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Abstract It is important to grasp and realize needs of customers in the system 

development. However, lack of requirements analysis in upper process often gives a 

crucial influence to the system development. Customers expect that systems and 

products satisfy the necessary conditions and guarantees not to fall into any dangerous 

situations. We show the description of countermeasures and procedures which clarify 

scope of assurance for the menace, and which obtain an agreement on the assurance 

level with the customer using Assurance Case and Common Criteria though CC-Case. 

We consider significance of assurance and show how to use its merits.



 

1 はじめに 

ソフトウェアのシステム開発において，顧客

の要求を適切に把握し，実現させることは非常

に大切なことである．ところが，上流工程におけ

る要求分析が不十分であるためにシステム開

発に重大な影響を及ぼすことは多い．要求分析

がうまくいかない理由は，顧客の要望を開発者

が仕様化する際にギャップが生じるからである．

すなわち，顧客（利用者）の早く，安く，良いもの

を使いやすくといった要望に対して，開発者は

利害関係者の合意を図り，IT技術・方式を決め，

要員のスキルやソフトウェアの再利用方法など

を定め，要求仕様を作成しなければならない．

この顧客要望の要求仕様への変換時にギャッ

プが生じる． 

セキュリティ要求分析は，ソフトウェアの一般

的機能の要求分析に比べて，顧客と開発者の

ギャップは更に大きくなる．セキュリティ要求分

析は，分析すべき情報が多様であり，お互いが

複雑に関連していることやシステムを取り巻く

状況の変化が目まぐるしい中で，新たな攻撃に

早く対処する必要があること，セキュリティの実

現には，利便性などの他の特性と相反する要

求が生じ，バランスを取る必要があるなどの難

しい課題を抱えているからである．例えば，顧

客はセキュリティ機能自体に興味がないことが

多く，問題が起きないこと，費用がかからないこ

とを漠然と求める．これに対して，開発者は脅

威・リスクの洗い出しに漏れはないかが不明確，

各工程で何をどこまでやればいいのかも不明

確，新たな脅威への対処は一般にはわからな

いので困難といった課題を抱えながら，顧客と

何らかの合意をとってセキュリティ仕様を定め

ていかなければならない． 

またセキュリティ要求には，まず脅威の洗い

出しが必要だが，的確に脅威を洗い出したとし

ても，それに対する対策が不十分では，顧客が

望む品質を確保したとはいえない．システムや

製品が望ましい性質をもち，危険な状況に陥ら

ない対策を立案し，その対策を実施されること

による保証を顧客から望まれているのである． 

この現状の課題を解決するために，本論文

では，コモンクライテリア（CC ：Common 

Criteria. ISO/IEC15408と同義）[1][2][3]とア

シュアランスケース（ISO/IEC15026）[4]を用い，

セキュリティ仕様を顧客と合意の上で決定する

手法CC-Caseを提案する．2.1項に後述するよ

うにセキュリティ要求分析には様々な手法があ

る．しかし，あるシーンにおいての脅威分析や

それに対する対策立案の手法がほとんどであ

る．本論文は多様な要求に対して網羅的な要

求分析が可能であり，対策の保証も実施する

手法を提案している．  

2 関連研究 

2.1 セキュリティ要求分析手法 

セキュリティ要求分析では，顧客は要求に基

づく機能要件の分析に加えて攻撃者の存在を

考慮した非機能要件の分析を必要とする．そこ

でセキュリティ要求はアセットに対する脅威とそ

の対策の記述が必須となる.セキュリティ要求分

析の手法にミスユースケース [5]，Secure 

Tropos[6]，i*-Liu法[7][8]，Abuse Frames[9]

やアクタ関係表に基づくセキュリティ要求分析

手法（SARM）[10] [11]などがある．いずれの

手法もセキュリティを考慮した脅威分析やそれ

に対する対策立案の手法だが，明示されない

非機能要求に関してあらゆる要件をつくすこと

は難しいのが実情である． 

また SQUARE[12] [13]はセキュリティのシ

ステム品質を高めるために定められた特定の

手法によらないプロセスモデルである . 

SQUAREは生産物の定義に基づいてリスク分

析し，セキュリティ要求を抽出・優先順位付け・

レビューする手順である. 

マイクロソフトのセキュリティ開発ライフサイク

ル[14] はデータフロー図を詳細化し脅威の観

点 STRIDE で脅威分析を実施する．設計によ

る安全性確保を重視し設計段階でセキュリティ

要求を抽出している．しかしながら，セキュリテ

ィ要求を抽出・分析・仕様化，妥当性確認，要求

管理する要求の全段階をサポートしている手法

もセキュリティ要求分析の標準的な手法もまだ



  
 

 

できていないのが現状である．  

2.2 コモンクライテリアについて 

ITセキュリティ評価の国際標準であるCC[2]

は,開発者が主張するセキュリティ保証の信頼

性に関する評価の枠組みを規定したものであ

る[4]．CC のパート 1 には評価対象のセキュリ

ティ目標（ST: Security Target）やプロテクショ

ンプロファイル (PP：Protection Profile)に記

載すべき内容が規定されている(図１)． CC の

パート2にTOEのセキュリティ機能要件（SFR：

Security Functional Requirement）が規定さ

れている．準形式化するために，CCパート2に

は機能要件がカタログ的に列挙されており，選

択等の操作にパラメタやリストを特定することに

より，準形式的な記載ができる．図 2 で説明す

ると，機能要件 FIA_AFL1.1 で TSF は、[割

付：認証事象のリスト]となっているので，図3の

事例のように「最後に成功した認証以降の各ク

ライアント操作員の認証」，「最後に成功した認

証以降の各サーバ管理者の認証」のパタメータ

の割り付けする． CC のパート 3 にはセキュリ

ティ保証要件（ SAR ：Security Assurance 

Requirement）が規定されている． 

 
図 1 CC構成と STの記載内容 

 

図 2  CCパート 2の規定 

 

図 3 準形式的な記載事例 

2.3 アシュアランスケースについて 

アシュアランスケース（assurance case）とは，

テスト結果や検証結果をエビデンスとしてそれ

らを根拠にシステムの安全性，信頼性を議論し，

システム認証者や利用者などに保証する，ある

いは確信させるためのドキュメントである[15]．

アシュアランスケースは欧米で普及しているセ

ーフティケース[16]から始まっており，近年，安

全性だけでなく，ディペンダビリティやセキュリ

ティにも使われ始めている．アシュアランスケー

スは ISO/IEC15026やOMGの ARM [17]と

SAEM [18]などで標準化がすすめられてい

る． 

アシュアランスケースの構造と内容に対する

最低限の要求は，システムや製品の性質に対

する主張(claim)，主張に対する系統的な議論

（argumentation），この議論を裏付ける証跡

(evidence) ， 明 示 的 な 前 提 （ explicit 

assumption）が含まれること，議論の途中で補

助的な主張を用いることにより，最上位の主張

に対して，証跡や前提を階層的に結び付けるこ

とができることである．代表的な表記方法は，

欧州で約 10 年前から使用されている GSN 

[19]であり，要求を抽出した後の確認に用い，

システムの安全性や正当性を確認することが

できる．他に法律分野でアシュアランスケース

の理論的背景となる Toulmin Structures[20]

や要求，議論，証跡のみのシンプルなアシュア

ランスケースである ASCAD[21]もある．日本

国内ではGSNを拡張したD-CASE [22] [23]

が JST CREST DEOSプロジェクトで開発され

ている．  

2.4 セキュリティケースについて 

GSN を提唱した Kelly ら[24]が Security 

Assurance Casesの作成に関する既存の手法

とガイダンス，セーフティケースとセキュリティケ

ースの違いなどを述べているが，具体的に作成

したセキュリティケースの事例は示していない．

Goodenough [25]らはセキュリティに対するア

シュアランスケース作成の意味を説明している. 

Lipson H[26]らは信頼できるセキュリティケー

スには保証の証跡こそが重要であると主張して



  
 

 

いる．Ankrum[27]らは CC，や ISO154971，

RTCA/DO-178B という 3つの製品を保証する

ための規格を ASCADでマップ化し，ASCEな

どのアシュアランスケースツールが有効であり，

保証規格を含むアシュアランスケースは似た構

造をもつことを検証している．CC に対しては，

PART3 セキュリティ保証要件についてのみの

検討を行っている．  

3 CC-Caseの提案 

3.1 CC-Caseの目的 

セキュリティ要求を獲得する際の技術的な難

しさに対応することと同時に CC 準拠の保証を

することが CC-Case の目的である．セキュリテ

ィ要求を獲得する際の技術的な難しさには①扱

う情報に対する複雑性，②状況の変化，③トレ

ードオフの 3 つの観点があると言われている

[28]．現状のセキュリティ要求分析手法は，あ

るシーンにおいての脅威分析やそれに対する

対策立案の手法がほとんどであり，上記３つの

観点に適切な対応が可能なセキュリティ要求分

析手法はまだできていない． 

CC-Caseのセキュリティ要求分析はこれらの

難しさに対応できることを目指す．①扱う情報に

対する複雑性に対しては，CC-Caseはセキュリ

ティ要求分析で扱う脅威，リスク，対策，資産等

の複雑な情報を系統的に分析し，検証する． 

②状況の変化とは見えない敵が存在し，想定

外の新たな脅威が発生することであり，それに

対して更なる対策を繰り返す必要が生じる．

CC-Caseは，アシュアランスケースに要求管理

DB を設定しており，全ての証跡と論理的根拠

を残している．これにより当初の想定とは全く違

う要件でもどの機能にどのような影響があるの

か，どのように変更すべきかの判断がしやすく，

繰り返される変更に対処しやすい．次に③セキ

ュリティ要求を考えるときに，競合する要求との

間にコストや機能の使いやすさ等，他の要件と

のトレードオフが生じる．CC-Caseはセキュリテ

ィ対策を競合する要件を考慮し，顧客と合意の

上でどこまでの対策を実施するのかを選択する

プロセスを含んでおり，顧客との合意という根

拠をもってトレードオフに対処する． 

さらに，CC-CaseはCC準拠の保証も利用で

きることを目的にしている．セキュリティ保証を

体系的に実施するためには，評価の枠組みが

必要である．これを規定している IT セキュリテ

ィ評価の代表的な国際標準は CC である．しか

し CCは ST を作成するための元となる要求分

析や脅威分析の手法を定めていない[29]．この

具体的な手順を与えることにより CC-Case は

ST を作成するための元となる要求分析や脅威

分析を実施し，CCに基づく保証を可能とする． 

3.2 CC-Caseの定義 

CC-CaseはCCとアシュアランスケースの長

所を統合したセキュリティ要求分析手法かつ保

証手法である．  

本手法ではセキュアな仕様を作成するために，

セキュリティコンセプトの定義，対策立案，要約

仕様の手順を定め ST に必要な成果物を作成

する．この手順をアシュアランスケースとして定

義し，証跡を残す． こうして作成したセキュリテ

ィ仕様アシュアランスケースは，CC 準拠 と顧

客と合意による保証の根拠となる． 

図 4 に CC-Case のセキュリティ仕様作成の

手順と用いる入力並びに生成される証跡の関

係を示す．セキュリティ仕様のアシュアランスケ

ースは，システム構築時の入力（前提），手順，

証跡を含んだ文書である．すなわち，作業は図

の前提条件を入力とし，手順に従って進められ

るが，それとともに生成される証跡によってアシ

ュアランスケースが必要とする情報が出来上が

っていく． 

図 4はCC-Case要求分析の手順やライフサ

イクルでの位置づけ，保証の意義を示した全体

像である．図 5のセキュリティ仕様のアシュアラ

ンスケースは検証されるゴールと証跡を記載し

た CC-Caseの文書である． 



  
 

 

 

図 4 CC-Caseの全体像 

尚，本論文におけるCC-Caseの対象範囲は

要求段階の全てのプロセスを含むが，設計段

階からサービス提供段階は含まない．また

CC-Case の適用対象はシステムまたは製品で

ある．CC-Case は顧客と開発者との合意を形

成する手法であるが，製品開発など，仕様を決

める際に承認を取る特定の顧客がいない場合

は，要件を決めるうえでの関係者と読み替えて

ほしい． 

3.3 CC-Case におけるアシュアランスケース

の役割 

(1)CC-CaseとGSN 

CC-Case はアシュアランスケースの代表的

な記法であるGSNを使用する．GSNの構成要

素を表 1に示す． 

表 1 GSNの構成要素 

 

 

図 5 CC-Caseのアシュアランスケース 

GSN の構成要素がアシュアランスケースの

中でどのように用いられているかを具体的に説

明する．CC-Case の最上位のゴールは

「CC-Case で作成されたセキュリティ仕様はセ

キュアである」である．これを最上位のゴールと

するアシュアランスケースは「CC」を前提とし，

「ST の元とのなるセキュリティ仕様の妥当性を

論証」する戦略によって，「セキュリティコンセプ

ト定義はセキュアである」と「セキュリティ対策立

案はセキュアである」と「セキュリティ要約仕様

はセキュアである」の 3段階のゴールに分かれ

る．すなわち，これら 3 段階のゴールが満たさ

れれば，「ST の元となるセキュリティ仕様の妥

当性」が論証されることになる．「セキュリティコ

ンセプト定義はセキュアである」のゴールをトッ

プゴールとすればそれは図6に示すように細分

化された命題を満たすことが求められる．また，

図 6 の最下位に示された「セキュリティ要求抽

出結果」等の証跡の 1 つ 1 つは上位ゴールが

達成できることを示す証拠となる． 

(2)セキュリティ仕様のアシュアランスケース 

CC-Case ではセキュリティ仕様のアシュアラ

ンスケース(図5)を作成する．図4中のアシュア

ランスケースに示すように，それは 3 段階に分

かれる．すなわち，①セキュリティコンセプト定

義段階(図 6)で要求抽出し，②セキュリティ対策

立案段階(図7)で要求分析，③セキュリティ要約

仕様化段階(図 8)で仕様化，妥当性確認を行う．

各段階の証跡は後の利用の為に，セキュアで

あること，すなわち技術的に安全性が保証され

たことを検証するためのデータであって，データ

ベース（要求管理DB）内で管理される． 

①セキュリティコンセプト定義段階 

セキュリティコンセプト定義段階では，セキュ



  
 

 

リティ要求を抽出し，仕様の要件，コスト，顧客

ニーズに応えるための仕様等を決める．セキュ

リティコンセプトは顧客と開発者で何度も繰り返

し検討して決めていくものである．本段階では，

利用者視点で製品に求められるセキュリティ要

求を収集整理する．PPは公開されており，評価

対象の種別に対して適用すべきセキュリティ仕

様として適切な PP があれば，それを利用する

ことができる．十分な要求を抽出した後，次にコ

スト等顧客の重要戦略を踏まえたセキュリティ

要求検討を実施する．セキュリティコンセプトの

顧客の承認結果を合意して証跡として残すこと

が重要である．各種証跡は次々と貯まりその結

果，論証に使えるものになる． 

セキュリティコンセプト定義段階では要望は

確定的ではなく，変化することがありうるが，変

化に応じた証跡を残すことが必要である．その

ため CC-Case では，全ての証跡を要求管理

DB に格納し，変更要求に随時応じられるよう

にする． 

  

図 6 セキュリティコンセプトの定義段階 

②セキュリティ対策立案段階 

セキュリティ対策立案段階は，セキュリティコ

ンセプトをもとに評価基準を定め，脅威分析を

行い，並びに，対策の立案と評価，対策の選択

と機能要件を定める．それぞれがセキュアであ

ることを検証する．以上のような作業のステップ

ごとにセキュリティ要求間の対応関係や論理関

係の分析と根拠を顧客に提示し合意を得て決

定していくがそれを整理して，以下の 3ステップ

とした．  

ステップ 1：最初に評価対象の範囲を定め，次

にどこまでのレベルで保証するのかをEALとし

て定め，評価基準が妥当であるかを確認し，顧

客の承認を得る．  

ステップ2：保護対象とする資産に関する脅威モ

デルを定義し，それに基づいて脅威を分析し，

想定する特定の運用環境における対策を抽出

する．脅威と対策の関係の評価が妥当であるこ

とを論証し，セキュリティ対策方針根拠に対する

顧客の承認を得る. 

ステップ 3：ステップ 2で上がった対策案の中か

ら実施する対策を選択し，対策を実施しないリ

スクは残存リスクとして管理していく．次にこれ

らの選択が妥当であることを論証し，セキュリテ

ィ対策の選択結果に対する顧客の承認を得る． 

この対策立案の 3ステップは「①評価基準が妥

当である，②対策評価が妥当である．③対策の

選択が妥当である．」のシステマテックな手順を

きちんと踏んでセキュリティ対策を顧客と合意し，

証跡を残すことを規定していることになる．  

③セキュリティ要約仕様化段階 

この段階（図 8）では，拡張コンポーネント定

義，セキュリティ機能要件，セキュリティ保証要

件，要約仕様がセキュアであることを検証し，顧

客との合意を取る．まず，CCパート 2・3だけで

は機能要件や検証要件を明確にできない場合

に，拡張コンポーネント定義をする．セキュリテ

ィ機能要件は，セキュリティ対策立案段階で選

択した TOEのセキュリティ対策方針を，技術的

な対策として実現するために，パート 2 からの

機能要件の選択を行い，それにより作成される．

セキュリティ保証要件は，CCパート 3からの保

証要件の参照等により，作成する．要約仕様は

セキュリティ機能要件を実システム上で実装す

る方法を示す．このセキュリティ要約仕様に対

して顧客の承認を得て妥当性確認をする． 

 



  
 

 

 
図 7  セキュリティ対策立案段階 

 

図 8 セキュリティ要約仕様化段階 

 

3.4 CC-Caseの利点 

(1)要求分析と保証の手法 

CC-Case は，CC に則り要求分析の段階で

顧客と合意した範囲におけるセキュリティ保証

要件を定め，保証をするために必要なセキュリ

ティ機能要件を，網羅的に抽出・分析・妥当性

検証・仕様化・管理を行う要求分析手法である． 

更にCC-Caseは，①セキュリティ仕様検討プロ

セスの明示化，②セキュリティ保証要件，③顧

客との合意のプロセスの明示化による保証手

法である.  

CC-Case のプロセスは，セキュリティ要求分

析実施プロセスに検証（verification）と妥当性

確認（Validation）のプロセスを含んでおり，成

果物はアシュアランスケースの証跡に ST の成

果物を必要十分に含んでいる． 

CC-Caseのセキュリティ要求分析実施プロセ

スは「セキュリティ仕様のアシュアランスケー

ス」としてセキュリティ目標 ST を作成する際に

必要なプロセスが明示化されている．そこで

CC に準拠したシステム・製品の仕様要求，セ

キュリティ要求の対応関係や論理構造を漏れな

く分析できる． また，セキュリティ要求分析実施

プロセスは仕様が正しいことの検証を行う（図

6,7,8 の黄色のゴールに相当）．顧客との合意

プロセスは顧客の要求に対して応えているとい

う妥当性確認を行う（図 6,7,8のオレンジ色のゴ

ールに相当）． 

また，成果物の利点として「セキュリティ仕様

のアシュアランスケース」の各証跡は ST として

必要な項目を全て含んでいる．セキュリティ要

求分析実施プロセスにより，必要十分性の検証

と妥当性確認した結果を逐次 DB 化し，保証の

できる証跡を残していく． 

(2)関係者の観点でみた利点 

開発者・保守運用者にとっては，①STを作成

する際に必要なプロセスが明示化され，製品や

システムのSTが妥当であることを検証できる．

②準形式的なセキュリティ機能要件を利用でき

るので齟齬が生じず，設計しやすい．③証跡を

要求管理ＤＢで管理するので，新たな脅威の発

生などに伴う仕様変更の対応が楽にできる④

CCパート 2に規定されたセキュリティ機能要件

は形式化・カタログ化されているので要件を再

利用しやすい． 

顧客（要件決定の関係者）にとっては①要件

が明確化され，判断の根拠が与えられる．②コ

スト・難易度などセキュリティ以外の他のニーズ

でもどこまでの保証レベルとするかの主張がで

きる③EAL保証要件を用いることで，実装責任

が明確になるので，必要なセキュリティレベル

に応じて必要な機能を具備し，運用や管理まで

考慮した製品やシステムを，適正なコストで導



  
 

 

入しやすくなる． 

4 今後の課題 

4章の評価・考察はいずれも定性的な評価で

あり，今後は定量的な評価を実施していきたい．

以下の点を今後の課題とする．  

(1)アシュアランスケース適用の効果はシス

テム開発からサービス提供のライフサイクルに

わたって利用することで効果を発揮するもので

あり，ライフサイクルにわたるアシュアランスケ

ースの作成手順と定量的な効果測定が必要で

ある． 

(2)具体的な例示に関しては，IPA の ST 事例

[30]に対し，CC-Case をもとに記述した．その

結果表記方法の工夫により，事例全体をアシュ

アランスケースで書けることを確認している．こ

の詳細な中味は別途提示する予定である．  
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