
    
社団法人 電子情報通信学会 信学技報 
THE INSTITUTE OF ELECTRONICS,   TECHNICAL REPORT OF IEICE 
INFORMATION AND COMMUNICATION ENGINEERS 

 

アプリケーション・プラットフォームとしての 
セキュア OS に関する初期的検討 

辻 秀典†‡   橋本 正樹†   金 美羅†   田中 英彦‡ 

†情報セキュリティ大学院大学 〒221-0835 神奈川県横浜市神奈川区鶴屋町 2-14-1 
‡株式会社情報技研 〒103-0024 東京都中央区日本橋小舟町 3-1 

E-mail:  †{tsuji, dgs074105, mira, tanaka}@iisec.ac.jp,  ‡hide@iit.jp 

あらまし  現在、情報システムにおけるセキュリティ確保は必須となっている。しかしながら、現在の情報シス

テムの標準的な形態であるネットワーク分散システムにおいて、セキュリティの確保は個々のアプリケーションの

実装方式もしくは一部のミドルウェア機能に依存しており、共通のセキュアプラットフォームが確立されていると

は言いがたい。本来であれば、セキュリティ確保は共通化されたプラットフォームで行うべきであり、アプリケー

ションレベルではなく、OS レベルでの確保が必要不可欠と考える。そこで、アプリケーションのセキュリティ確

保のために必要となる要件を整理し、アプリケーションの視点からプラットフォームとしてのセキュア OS に必要

となる機能の初期的検討を行う。 
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Abstract  Today, ensuring security for information systems is very important. However, ensuring security depends on the 
individual application or some of middleware functions. Therefore, it is hard to say common secure platform has been 
established for network distributed system, today's standard information system. Essentially, ensuring security should be on the 
standardized platform; hence, it is necessary to ensure security not on the application level but on the OS level. Consequently, 
we organize the requirements of ensuring security in the application and discuss the preliminarily study of secure OS as a 
platform from the application standpoint.  
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1. 背景  

現在、情報システムにおけるセキュリティ確保は必

須である。特に、近年の情報システムは、ネットワー

クを介して複数の処理要素が連携処理を行う分散シス

テムが基本である。しかしながら、セキュリティの確

保は個々のアプリケーションの実装方式、もしくは一

部のミドルウェア機能に依存しており、共通のセキュ

アプラットフォームが確立されているとは言いがたい。 
そのため、アプリケーション開発者に対してセキュ

リティ確保のための負担を強いるとともに、情報シス

テムのセキュリティレベルが個々のシステムによって

異なる要因となる。さらに、アプリケーションやミド

ルウェアで確保できるセキュリティには限界がある。  
本来であれば、セキュリティ確保は共通化されたプ

ラットフォームで行うべきであり、個々のアプリケー

ションレベルではなく、OS レベルで行うことで、情報

システム一般のセキュリティレベルを標準化すること

が、必要不可欠と考える。  
セキュアプラットフォームの代表としてはセキュ

ア OS があげられるが、現在のセキュア OS は、分散シ

ステムに対するセキュリティ確保の必要十分な機能を



 

 

有しているとはいえない。そこで本稿では、現在の標

準的な情報システムに対してセキュアプラットフォー

ムとなりうるセキュア OS の要件について議論する。  
まず、2 節において、セキュア OS の現状について述

べる。3 節において、現在の情報システムにおけるセ

キュリティ確保について整理した上で、4 節において

現状のセキュア OS の限界について述べる。5 節では、

現在の情報システムに適合したセキュアなアプリケー

ション・プラットフォームの要件について検討を行い、

6 章で全体をまとめる。  

2. セキュア OS の現状  

近年の情報システムに対するセキュリティ意識は

非常に高くなっているが、情報システムのセキュリテ

ィに関する議論そのものは、古くより行われてきた。  
例えば 1983 年に定められ、1985 年に改定された米

国の TCSEC[3]（通称、オレンジブック）は、さかのぼ

ること 1967 年に米国の DSB（Defense Science Board/
国防科学委員会）によって議論が開始されている。

TCSEC は後に欧州で策定された ITSEC（ Information 
Technology Security Evaluation Criteria）などととも

に、CC（Common Criteria）プロジェクトによって 1999
年に策定された ISO15408 の基礎となっている。  

セキュリティ要件の標準化において、プラットフォ

ームに位置づけられる OS のセキュリティに関しても

議論されている。また、1976 年の「最小特権のセキュ

リティ原則（PLP: Principle of Least Privilege）」[4]に関

する考察に代表されるように、OS そのもののセキュリ

ティに関する議論も古くより行われている。  

2.1. セキュア OS の一般的定義  

従来の OS におけるセキュリティ管理は、 ACL
（Access Control List/アクセス制御リスト） [5]に基づ

いて行われてきた。ACL に基づき OS 資源へのアクセ

スを管理することでセキュリティを確保する。しかし、

ACL によるセキュリティ管理は、アクセス制御の粒度

が粗いこと、そして制御の確実性が担保されていない

ことが問題とされてきた。  
それに対してセキュア OS では、より精度の高いセ

キュリティ管理を行うために、MAC（Mandatory Access 
Control/強制アクセス制御） [3]機能を実現している。

そして、これらを厳密に適用するために、リファレン

スモニタにより OS の資源管理が監視される。リファ

レンスモニタは、資源へのアクセスが迂回不可能、資

源が改ざん不可能、資源が安全であることの証明を行

わなければならない。  
一般的には、これらの要件を基本的に満たす OS が

セキュア OS と呼ばれている。  

2.2. セキュア OS の実装例  

現 在 、 代 表 的 な セ キ ュ ア OS と し て は 、

Security-Enhanced Linux[6]（以降 SELinux）があげられ

る。SELinux は米国の NSA（National Security Agency/
国家安全保障局）が主導となり開発される、Linux カ

ーネルのセキュリティ拡張モジュールである。  
SELinux においては、リファレンスモニタを実現す

るために、Flask セキュリティアーキテクチャ [7]が採

用されている。この、Flask セキュリティアーキテク

チャに対して、Type Enforcement（TE）および Role-Based 
Access Control（RBAC）というセキュリティポリシー

を適用することで、 MAC が実現されるとともに、

Multi-Level Security[8]についても実現されている。  
この他、数多くの Linux ベースのセキュア OS だけ

でなく、FreeBSD をベースとしてセキュリティ機能を

拡張した Trusted BSD[9]など、多くのセキュア OS が存

在している。  
これらに共通していることは、さまざまなアーキテ

クチャにより、先に述べた MAC を実現していること

が基本となっていることである。  

3. 情報システムのセキュリティ確保  

情報システムのセキュリティを確保するためには、

情報システムを構成するすべての要素のセキュリティ

を確保しなければならない。ネットワークが標準的と

なった現在の情報システムにおいては、アプリケーシ

ョンもしくは、それをサポートするミドルウェアやフ

レームワークによって、セキュリティ確保が行われる

ことが一般的となっている。  

3.1. 情報システムのセキュリティ構成  

現在の情報システムは、単一の計算機のみによって

構成されることは少ない。計算機をひとつの構成ノー

ドとしたとき、ネットワークによって接続された複数

のノードによって構成される分散システムが一般的で

ある。ネットワーク機器などの専用機器も、特定目的

のハードウェアとソフトウェアの組み合わせであり、

計算機であることには変わりはない。  
このような分散システムにおいて、セキュリティ構

成は図 1 のようにとらえることができる。  
単一の構成ノードに注目すると、複数の階層構造を

持っており、最下層にはハードウェア、その上には複

数の階層からなるソフトウェアが存在する。最もシン

プルな構成であっても、ソフトウェアはプラットフォ

ームである OS と、アプリケーションという階層から

構成される。ノードによっては、アプリケーションと

OS の間にミドルウェア等の中間レイヤが配置される



 

 

こともある。単一ノード内のセキュリティを考える時、 

 

図  1: 分散システムのセキュリティ構成  

ノード内の各階層でのセキュリティを考慮する必要が

ある。これを縦方向のセキュリティと表現する。  
ネットワークによって結合された分散システム全

体においては、それぞれの構成ノード内だけでなく、

全構成ノード間のセキュリティについても考慮する必

要がある。これを横方向のセキュリティと表現する。  
分散システム全体のセキュリティを考慮する際、こ

のような縦方向と横方向のセキュリティレベルを統一

化する必要がある。  

3.2. 現在の OS のセキュリティ的な位置づけ  

OS は計算機において、アプリケーションのために資

源管理を行うプラットフォームである。下位層にある

ハードウェアを管理し、上位層のアプリケーションに

対して、資源を利用するための機能であるシステムコ

ールを提供する。ネットワークが重要な基盤となった

現在においては、ローカルの資源管理だけでなく、通

信の管理も重要な機能である。  
現在の情報システムにおいて、OS に対して要求され

ていることは、アプリケーション・プラットフォーム

としての安定性である。TCP/IP ネットワークの普及に

より、むしろプラットフォームの差異をアプリケーシ

ョンが通信を介することによって吸収している側面も

あり、プラットフォームである OS が分散システムの

構成をサポートしているとはいえない。  
そのため、分散システム全体のセキュリティ確保は、

プラットフォームより上位層のソフトウェア階層で行

われることが一般的となっている。  

3.3. アプリケーション依存のセキュリティ確保  

 分散システムの典型的な例といえば、ユーザに対し

てネットワークを介してサービス提供するサーバ、ク

ライアント型のシステムである。このとき、クライア

ントも含めた一連のシステムが分散システム全体と位

置づけることができる。例えば、サーバ側も複数のノ

ードが連携し、DB により情報を管理する EC（電子商

取引）サイトは、システム構成的には典型的な分散シ

ステムの形態といえる。  
 ここで、EC サイトの情報に対するアクセス権につい

て考察する。図 2 では EC サイトのシステムをモデル

化して示した。ノード p、q、 r がサービスを提供の中

心となるサーバ群であり、サイト X、Y、Z はこれらの

サーバが連携する外部サイトのシステム、A、B がサ

イトを利用するユーザである。ここでは、ノード p が

Web サーバ、ノード q がアプリケーションサーバ、ノ

ード r を DB サーバとする。  
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user B

site X
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FW

DB

決済システム

商品管理システム
（在庫・手配）

配送管理システム

httpd
FW
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OS
httpd

OS

node p

node r

node q

 

図  2: EC サイトシステムのモデル化  

このような分散システムにおいては、なんらかのア

クションには通信を伴う。通信は OS のスタックで処

理され、Web サーバプロセスである httpd に処理を渡

す。httpd は通信内容の処理を行うために、CGI 経由で

アプリケーションプログラムを起動する。プログラム

は、処理内容に応じて、DB サーバもしくはアプリケ

ーションサーバに処理を渡す。その際、再び httpd お

よび OS を経由して別のノードに処理が受け渡される

ことになる。受け渡されたノードにおいても、再び OS
と httpd を経由してプログラムに処理が渡される。  

ここで、図 3 に具体的な処理の受け渡しフローの例

を図示した。  
ユーザ A もしくは B からのアクセスは、OS の通信

スタックを経由して、ノード p の httpd でリクエスト

を受け付け、CGI を経由して httpd プロセスの権限で

アプリケーションプログラムを起動する。このとき、

OS の通信スタックも、httpd そして CGI プログラムの

プロセスも、受け付けたリクエストが A もしくは B の

どちらのユーザのものであるか区別はできない。ユー

ザを区別する情報は、TCP/IP のペイロードの中に、ア  
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図  3: アクセスフローと権限遷移  

プリケーション階層の情報（トークン等）として埋め

込まれているからである。そのため、アプリケーショ

ンより下の階層において、ユーザに応じた処理の権限

制御をおこなうことはできず、受け取ったリクエスト

が正規のものかどうかの判断は、すべてアプリケーシ

ョンに委ねるしかない。このような、分散システムに

おけるノード間の権限管理は、あくまでアプリケーシ

ョン階層で付加される情報をもとに識別される。  
 ノード p の CGI プログラムが DB へのアクセスを必

要とするとき、httpd と OS を経由して DB サーバであ

るノード r に処理を受け渡す。このとき、受け側のノ

ード r は処理のリクエストをノード p での処理と同様

に、httpd にてリクエストを受け付け、CGI を経由して

httpd プロセスの権限でアプリケーションプログラム

を起動し、最終的に DB にアクセスする。このとき、

リクエストが正規のサーバかつユーザのものであるか

どうか、ノード r の OS も httpd プロセスも知ることは

できない。あくまで、アプリケーション階層で付加さ

れた情報に基づいて、CGI プログラムがチェックを行

い、その内容に応じて DB にアクセスして処理を行う。

つまり、アクセス制御はアプリケーション階層まで処

理されて初めて行われる。  
ここで問題となるのが、アプリケーション階層で処

理が行われるということは、OS 階層で処理の権限管理

はできない。httpd も CGI プログラムも DB アクセスも

特殊な実装を行わない限り、常に同じ OS 階層の権限

で処理されることになる。  
ここでは、ユーザ A または B の処理例のみで述べた

が、さまざまな情報を扱う EC サイトの処理において、

プラットフォームレベルでは権限管理が非常に低い粒

度で行われていることがうかがえる。逆にいえば、権

限管理の信頼性はアプリケーションの実装に完全に依

存している。情報システムにおける要が情報であると

とらえるならば、管理中枢たる DB に対してのアクセ

ス制御が、そのような形で処理されている現状は、セ

キュリティ的観点で問題である。  

3.4. フレームワークによるセキュリティ確保  

アプリケーションに依存するセキュリティ確保を

改善し、アプリケーション開発負担の軽減と、システ

ム全体のセキュリティレベル統一のために、フレーム

ワークもしくはミドルウェアといった、アプリケーシ

ョンより低い中間階層でセキュリティを確保する方法

も提案されている。その例として、WS-Security（Web 
Service-Security） [10]について述べる。  
 WS-Security は簡単に言えば End-to-End のセキュリ

ティを確保する方法である。  
こ れ に 対 す る 最 も 一 般 的 な 方 法 が SSL に よ る

Point-to-Point のセキュリティ確保があげられる。これ

は、先に述べた EC サイトの例でもそうであるが、情

報を経由するすべてのノード間において、アプリケー

ション階層でそれぞれのノード間のセキュリティを確

保する。また、各ノードはアプリケーション階層まで

データを処理しなければ、内容の妥当性もわからず、

さらに、すべての情報通過ノードにおいてアプリケー

ション階層において情報を参照することが可能となる。 
 それに対して End-to-End のセキュリティにおいては、

情報の発信ノードから、到達ノードまでのセキュリテ

ィを確保するもので、到達ノードに指定されていなけ

れば、中間ノードで情報を参照することはできない。

これを具体的に示したのが図 4 である。  
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図  4: WS-Security における情報の流れ  

 ユーザが旅行代理店経由で旅行を手配する際、必要

な情報を旅行代理店に提示するが、その情報のうちホ



 

 

テル、航空会社、クレジットカード会社それぞれに必

要な情報しか開示されない。WS-Security では、やりと

りされる情報は暗号化されるが、必要な情報に対して

のセキュリティトークンを持っていなければ情報を参

照することができない。これにより、中間ノードでの

情報参照が不可能となる。  
 実際には、WS-Security で定義されるセキュリティト

ークン等のコンテキスト情報は、SOAP メッセージと

して定義されている。つまり、あくまでアプリケーシ

ョンレベルの実装を標準化する規定でしかない。その

ため、アプリケーションで参照が許可された情報を持

つノードにおいて、下位のソフトウェア階層まで安全

性を保証するものではない。  

3.5. 現在のプラットフォームの限界  

プラットフォームにおける粗粒度アクセス制御の限

界は、Confused Deputy Problem[11]として、以前より指

摘されている。それでも、Confused Deputy Problem に

ついては、あくまでローカルシステムにおける問題と

とらえることができ、細粒度アクセス制御が可能なセ

キュア OS で解決することは不可能ではない。  
しかしながら、大規模にネットワーク化された現在の

分散システムにおいては、プラットフォームにおける

粗粒度アクセス制御は、システム全体のセキュリティ

の確保という観点で、より深刻な問題として顕在化し

ているといえる。  

4. 現状のセキュア OS の限界  

プラットフォームにおける粗粒度アクセスが、分散

システムのセキュリティ確保において問題であるとす

るならば、MAC により細粒度アクセス制御が可能なセ

キュア OS を利用することで、問題が解決するという

思考は一見妥当と考えられる。  
しかしそれは、3 つの理由により現在のセキュア OS

では単純に対応できないという限界がある。  

4.1. 単一システム志向のセキュア OS 

まず、セキュア OS における細粒度アクセスの適用

可能範囲を考慮する必要がある。MAC による再粒度ア

クセス制御は、あくまでセキュア OS が稼働している

システム内にしか及ばない。これまで問題にしてきた

ことは、OS が稼働しているノードを越えてやり取りさ

れる情報において、細粒度アクセス制御が不可能な点

である。  
現状のセキュア OS の動向としては、いかにローカ

ルシステムの資源を、現実的かつ効率的に細粒度アク

セスを行うかが主流であり、分散システムの大域的な

情報に対する細粒度アクセスについては、積極的に検

討されているとはいえない。  

4.2. 細粒度すぎるセキュア OS のアクセス制御 

実際には、SELinux のラベルの通信を行うことで、

ローカルシステムの MAC を、ネットワークを介した

複数の OS に拡張しようという研究 [12]も存在する。こ

れは先に指摘したセキュア OS の単一システム志向を

解決する一手法と考えることができる。  
しかしながら、ここで問題となるのは SELinux にお

ける MAC があまりにも細粒度すぎる点である。MAC
を分散システムに拡張できたとしても、実際に利用で

きるかどうかという問題がある。  
例えば、Red Hat Enterpisei Linux 4 をデフォルトイン

ストールした場合、ハードウェア構成により異なるも

のの、カーネルオブジェクト数だけでも 130,000 を超

える。SELinux が細粒度アクセス制御を可能にするに

もかかわらず、一般の情報システムにおいて積極的に

利用されない背景には、細粒度すぎるがゆえの、実用

上の難易度である。これを、単純に分散システムに拡

張した場合、複雑性を増すだけで現実的ではない。  

4.3. ローカル資源のアクセス制御志向 

セキュア OS の MAC が分散システムに適用でき、そ

の複雑性を緩和できたとして、最後の問題は分散シス

テムとセキュア OS のアクセス制御の親和性の問題が

あると考える。少なくとも、一般的な分散システムの

アプリケーションで処理が必要とされるアクセス制御

を、現在のセキュア OS のアクセス制御に移行するこ

とは難しい。  
先に指摘した粒度の問題に限らず、セキュア OS の

アクセス制御の志向が、ローカル資源管理に主眼が置

かれているため、分散システムにおける処理フローの

管理には現状適しているとはいえない。  
 

5. アプリケーション・プラットフォームとして

セキュア OS に要求されること  
 
アプリケーション・プラットフォームとしてのセキ

ュア OS の要求を考えるとき、分散システムに対する

適合性を考える必要がある。  
現在のプラットフォームでは粒度の低すぎるアク

セス制御であるが、セキュア OS のアクセス制御志向

では適合性が低い。であるならば、分散システムの特

性を考慮する必要がある。  
分散システムにおける情報処理は、複数のノード間

で連携した情報のやりとりがある点である。その情報

に対して、分散処理全体として共有したアクセス制御

が行えることが理想であると考える。また、End-to-End



 

 

のセキュリティの確保も必要である。これらを、アプ

リケーションによる実装ではなく、プラットフォーム

が実現し、アプリケーションに対して提供する必要が

ある。基本的な考えは、分散システム内でやり取りさ

れる一連のネットワークセッションを、各ノードの OS
レベルで共通にハンドリングできるとともに、透過的

なアクセス制御を実現することが必要となる。そのた

めに必要な要件を列挙すると、次のようになる。  
 
・ ローカルノードおいても、ネットワーク経由の

別 ノ ー ド に お い て も 、 OS が ア ク セ ス 主 体

（Subject）を透過的に扱える必要がある。透過

的扱いとは、分散システム内の Subject の共有

化もしくは、各ノードにおける Subject 同士の

権限の継承をさす。  
・ Subject は分散システム内において、許可された

Object にしかアクセスできないこと。  
・ Subject がアクセスを許可される Object は分散

システム内で共有化されていること。  
・ OS が識別できる Subject および Object に対する

アクセス制御情報を、アプリケーションに対し

ても提供できること。  
 
これにより、アプリケーション階層で、ネットワー

クセッションのハンドリング、およびアクセス制御を

行う必要がなくなる。アプリケーションは、プラット

フォームが提供する情報を利用するだけでよい。  
それとともに、各ノードにおける情報管理のソフト

ウェア階層が下がり情報管理がよりセキュアになる。

例えば、DB のアクセス権限をプロセスレベルから、

上記で定義した分散システム内の Subject レベルにま

で粒度を高めることができる。  
 さらに、アプリケーションはプラットフォームが確

保する End-to-End のセキュリティの結果を利用するこ

ととなり、アプリケーションレベルで情報を不正利用

できなるだけでなく、意図しない情報漏洩を防ぐこと

もできる。  

6. むすび  

本稿は現在のセキュア OS そのものを否定するもの

ではない。あくまで、現在の情報システムのセキュリ

ティ確保という観点で、適合したプラットフォームが

必要であるということを検討したものである。  
現在の情報システムの標準といえる分散システム

のセキュリティを確保するには、現在のプラットフォ

ームではアクセス制御の粒度が粗く、セキュア OS で

はアクセス制御の粒度が細かすぎる上に、志向が異な

っている。そのため、分散システムの性質を議論する

とともに、分散システムに適したプラットフォームと

して必要な基本要件を整理した。  
本稿の議論は非常に初期的な議論にとどまってお

り、必要となる要件の大きな方向性を示したにすぎな

い。そのため、検討した要件をより具体的に掘り下げ

て整理することが今後の課題である。  
最終的には、分散システムに適したプラットフォー

ムの要件を詳細化することで標準を示すことで、具体

的なプラットフォームの提案の指針としたいと考えて

いる。  
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