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あらまし 近年，ボットネットによるスパムメールの大量送信や DDoS攻撃，情報の奪取などの不正行為が

問題となっている．ボットネットは，従来のワームやウィルスのように自動的に感染を拡大せず，Herder と

呼ばれる攻撃者からの指令を受けて活動するため，その実態の把握が難しいといわれている．本研究は，定

点観測のセンサーとしてハニーポットを利用したシステムを構築し，定点観測で得られたログ情報を視覚化

することでボットネットの実態把握を試みたものである．観測データを視覚化することによって，観測サイ

トと攻撃元ＩＰアドレスの関連性，攻撃ペイロードの変化などを直感的に把握可能となった．また捕獲した

Malwareを模擬環境で実行した際の挙動を解析し，ボットネットの影響を緩和するための対策案を提案する． 
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1 はじめに  

近年，ボットネットによるスパムメールの大量送信

や DDoS 攻撃，情報の奪取などの不正行為が問題とな

っている．ボットネットとは，一種のバックドアを埋

め込まれた多数の PC で構成されるネットワークの総

称であり，現在では，多くの場合IRC (Internet Relay 

Chat)の仕組みを利用して指令を受け制御されている．

「IP アドレスの 2%～2.5%程度がボットに感染してい

る」との調査結果[1]もあり，ボットネットが大規模

な DDoS 攻撃に利用された場合には，インターネット

の利用に対して甚大な被害が発生する可能性がある．

一方，ボットネットは，従来のワームやウィルスのよ

うに自動的に感染を拡大せず，Harderと呼ばれる攻撃

者からの指令を受けて活動するため，その実態の把握

が難しいといわれている． 

本研究は，定点観測のセンサーとしてハニーポット
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を利用したシステムを構築し，定点観測で得られたロ

グ情報を視覚化することでボットネットの実態把握

と基本的な対策案の導出を目指している．ボットネッ

トの挙動を把握するためには，固有の IP アドレスを

付与した，できるだけ多数のセンサーをインターネッ

トへ接続する必要がある．このため本研究では，仮想

OSの一種であるVMware[2]を利用することにより，１

台のPC上に複数個のゲストOSを稼動させ，それぞれ

のゲスト OS 上でハニーポット用のソフトウェアを定

点観測のためのセンサーとして利用した．また，収集

したログは，正規化(Normalize)，集約化(Aggregate)

のステップを経て視覚化(Visualize)の処理を行うこ

とにより，時系列表示，マトリクス表示，表形式表示

など用途に応じて多様な表示が可能となった． 

2 システムの概要 

本研究では，将来的に多数の観測サイトからデータ

を集めて処理することにより，ボットネットの状況を

常続的に把握することを一つの狙いとしている．ただ

し，当面利用可能なネットワーク等の制約から，今回

は 3 つの拠点を観測サイトとして稼動させた．以後，
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3個の観測サイトはA,B,Cのラベルで区別する． 

観測サイトはすべて固定 IP アドレスであり，観測

サイトA,Bは１個，観測サイトCは2個ブロックでそ

れぞれ 4個及び 5個の IPアドレスにセンサーを設置

した．定点観測システムの構成を図１に示す．Whois

及び DNS サーバは，必要に応じて攻撃元 IP アドレス

に関する情報の問合わせに利用した． 

 

 

 

 

図１ 定点観測システムの構成 

2.1 センサーの構成 

センサー及びログの処理には，入手が容易な一般的

なPCを利用し，OSとして Linuxを使用した．複数の

IP アドレスを利用できる環境では，VMware を利用し

て１台の物理マシンへ複数のゲスト OS をインストー

ルし，最大5個のセンサーを１台で実現した．センサ

ーとしては，ミディアム・インタラクション型のハニ

ーポットの一種であるNepenthes[3]とIDSとして広く

利用されている Snort[4]を使用した．Nepenthes は

Windows の脆弱性を模擬し，攻撃を受けると受け側の

応答をエミュレートして攻撃のパケットを記録する．

この攻撃が，あらかじめ用意されている応答手順に含

まれる場合には，さらにMalwareの本体（ペイロード）

をダウンロードする．Nepenthes では作動状況を示す

ログの記録に加えて，ダウンロードしたペイロードが

バイナリ・データとして得られる．複数個設置した観

測サイトから，センサーが記録したログ情報等を観測

サイトAへ転送・蓄積し，ここで一括してログの処理

を行った． 

これらのセンサーはインターネットへ接続してい

ることから，攻撃を受けて攻略されるリスクが存在し，

特にハニーポットの場合には，このリスクは少なくな

い[8]．システムの安全性確保には十分な対策が必要

でありこのため，観測に不要なポートの閉塞やセキュ

リティ・パッチの適用を確実に実施し，安全性の確保

に配慮した．センサーの構成例を図2に示す． 

 

図２ センサーの構成例 

2.2 Malwareの実行環境 

捕獲したMalwareを WindowsXP上で実行させてネッ

トワークアクセスの状況を調査した．Malware の実行

環境としては，ネットワークの模擬とDNS,IRCサーバ

等の模擬を行う Truman[5]の一部の機能を利用し，

WindowsXP は VMwareを利用した仮想OS環境上で実行

した．実行した際の通信の状況をtcpdumpでキャプチ

ャし，あて先IPアドレス，ポート番号，IRCサーバへ

のログイン名などを抜き出した．Malware の実行の都

度，WindowsXPをクリーンな環境に戻す必要があるが，

これにはVMwareの Snapshot機能を利用した． 

2.3 ログの収集(Collect) 

複数の観測サイトから，ログを転送する手段として，

UNIXの標準的なツールであるRSYNC及びSSHを利用し

た．ログの転送は，一定間隔で自動的に実行する必要

があり，このためには人手を介さない自動ログインが

必要となる．そこで，あらかじめ観測サイトAの公開

鍵を観測サイトB,Cへ配布し，SSHの公開鍵認証機能

を利用して自動ログインを実現した． Snortのログに

ついては，テキスト情報のalertログを転送した． 

2.4 ログ情報の正規化(Normalize) 

ログ情報は，出力する OS やアプリケーションによ

って各種各様であり，生のログ情報を直接処理すると，

ログの種類ごとに視覚化などのソフトウェアを開発

する必要があり，非効率である．このため，ログ情報

の中からキーとなる項目を取捨選択し，必要に応じて

データの様式を変換する必要がある．ここで，選択し

た項目をログの「要素」と呼ぶ．正規化ログの基本要

素として｛タイムスタンプ，発信元IP，あて先IP（セ

ンサー名），プロトコル，発信元ポート，あて先ポー

ト｝を基本とした．また，これらの要素はハニーポッ

Host  OS   Linux(FedraCore5 ） 

Hardware     P3.4GHz 、２GB/RAM 、１００GB/HDD 

VMware Server （Free version) 

GuestOS1 GuestOS2 GuestOS3 GuestOS4 GuestOS5 
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ト，IDS を問わずほぼ共通しているが，対象機器固有

の情報の中にも，要素として必要な項目が存在する．

例えば，ハニーポットの例では，ファイルをスキャン

して判明した Malware の種類や IDS の場合には，

Signature 等がこれに該当する．これらの情報は，先

に述べた基本要素に任意の個数を付加できるように

工夫した． 

2.5 ログ情報の集約処理(Aggregate) 

集約処理は，2.4 で示した正規化処理に続いて実行

するもので，複数サイトから集めた複数種類のログの

情報からトップ10の算出及び各種の関連付けを行う．

例えば IP アドレスと国別コードの関連付け，ダウン

ロードした Malware の hash 値とウィルススキャンし

た結果の関連付けなどの処理を行う．本プロトタイプ

ではUNIX系 OSで標準的に用意されているツールを利

用し，観測サイトAにて一括して処理を行った． 

2.5.1. 出現回数のトップ10算出 

正規化したログ情報の要素の中の注目すべき項目

毎に，一定期間内の出現回数の算出を行った．例えば，

要素の１つである発信元 IP アドレスに注目すると，

特定の期間（例えば7日間）内にログに記録されたす

べてのユニークな IP アドレス毎に，それぞれ何件記

録されているかを算出する．次に，算出した結果から，

出現回数の多いものから順にトップ N を算出する．N

の値は，図表化した際の見やすさの等の観点から，用

途に応じて適当な整数（例えば5,10等）を用いるが，

表記上は代表してトップ10としている．この処理は，

必要に応じて正規化ログの各要素に適用し，例えば検

出したMalware の種類トップ10，発信元IPアドレス

の国別トップ 10 等を算出した．算出した結果は，表

形式表示や時系列グラフ表示等の基本データとなる． 

2.5.2. Malwareの検出 

ハニーポットで捕獲したMalwareをオープンソース

のウィルス・スキャン・ソフトウエア ClamAV[6]を利

用してスキャンし，ファイル名とMalware名の対応表

を生成した．スキャンの結果，Malware が検出されな

かった場合は，新種または亜種である可能性が高いこ

とから，*unknown*と表示した． 

2.5.1～2.5.2の処理は，観測サイト毎にそれぞれ実

施するが，これらの結果を総合した観測サイト全体の

データを生成した． 

2.6 ログ情報の視覚化(Visualize) 

ログ情報の視覚化処理は，閲覧のために専用のソフ

トウェアの配布が不要なWebブラウザを利用すること

を前提として開発した．このため開発言語としては

HTMLとの親和性が高い，PHPを利用し，グラフィック

スの描画には，PHPのライブラリであるJpGraph[7]を

利用した．視覚化処理では，要素毎のトップ 10 の表

形式表示，時系列グラフ表示，攻撃元 IP アドレスの

分布を示すマトリクス表示[9]及び攻撃元IPアドレス

と観測サイトの関係を示すアニメーション，Malware

のアップデート履歴を作成した． 

2.6.1. トップ10データの表形式表示，時系列表示 

2.5.1 で生成したデータから，表及び時系列のグラ

フを含むHTMLファイルを生成する．この処理の際に，

HTMLファイルの中に必要な識別タグを埋め込んで，各

要素のトップ 10 が表示されている状態から，対話形

式で検索ができるよう工夫した． 

このグラフによって，時系列的な全般的傾向の把握

が可能である．捕獲した Malware の種類のトップ 10

の時系列表示例を図 3 に示す．攻撃元 IP アドレス及

び Malware の種類トップ 10の表形式表示例を図 4 示

す． 

図3 捕獲したMalwareの種類トップ10の表示例 

 

図4 攻撃元IPアドレス及びMalwareのトップ10 



Name 割合 Port 割合

Trojan.Mybot 28.8% 445 37.4%

*Unknown* 18.8% 139 31.1%

Trojan.Poebot 13.1% 135 18.7%

Trojan.Sdbot 19.3% 1433 2.3%

Other 20.0% Other 10.5%

表1 Malwareの分類 表2 snortのAlert

2.6.2. 攻撃元IPアドレスのマトリクス表示 

観測した攻撃元の IP アドレスが，アドレス空間上

のどの位置に分布するかを把握するために，IPアドレ

スのマトリクス形式による表示を採用した．表示例を

図5示す． 

 

図５ 攻撃元IPアドレスの分布表示例 

IPアドレスは，一般にA.B.C.Dのように，8ビット

毎 に区切って表現されるが，発信元IPアドレスにつ

いて，A を斜め上方向に，B を横方向とし，上位 2 オ

クテットが A.B となるユニークな IP アドレスの個数

を上方向としてプロットした．このグラフからセンサ

ーのIPアドレスと上位2オクテットが等しいIPアド

レスを持つホストからの攻撃が多いことが読み取れ

る．また，攻撃元 IP アドレスの分布が，横方向に並

んでいることから，IPアドレスの1stオクテットがセ

ンサーと等しいホストからの攻撃が多いことがわか

る．  

2.6.3. アニメーション表示 

2.6.2の表示を拡張し，攻撃元IPアドレス，センサ

ーの IP アドレス，捕捉した Malware の種類及び観測

日時の関係を，動画形式で表示するソフトウェアを開

発した．この表示では，攻撃元 IP アドレスの上位 2

オクテットが，各センサーの IP アドレスと等しいも

のを表示の対象としている．このソフトウェアによっ

て，複数の攻撃元からの攻撃が，連続した IP アドレ

スを持つセンサーで，どのような順序で観測されるか

についてアニメーション表示することが可能である．

また，センサーと攻撃元 IP アドレスの位置関係，

Malware の変化の様子，複数のセンサーで観測した順

序関係などを直感的に把握できる．表示例を図6示す． 

図6 アニメーション表示例 

3 観測結果及び考察 

2.2 に示した構成の定点観測システムを使って，

2006年5月下旬から11月下旬までの間に1700種類以

上のMalwareを収集することができた．観測した攻撃

元のIPアドレス数の総数は約15,000であり，１個の

センサーが観測した１日毎のユニークな攻撃元 IP ア

ドレス数の平均数は 11.6 で，同様に捕獲した１日毎

のMalwareの種類の平均数は，6.1個であった． 

3.1 捕獲したMalwareの種類と感染ポート 

収集した Malware を ClamAVでウィルススキャン

した結果，表1に示すように，ほとんどがボット関

連のMalwareとして分類され，全体の約20%が未知

の Malware と判定された.また，併設したsnort で

観測した結果，感染を広げるための攻撃に利用され

たポートは表2のとおり135,139及び445の3種類

で大半を占めた．これらのポートをインターネット上

で意図的に利用する可能性は低いと思われることか

ら，ボットネットの感染を拡大させないためには，こ

れらのポートを制御することが有効な対策の一つと

考えられる． 
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3.2 攻撃元IPアドレスの特徴 

観測した攻撃元の IPアドレスの総数は約 1万 5千

を超えたが，日を違えて繰り返し観測される IP アド

レスが，どの程度の割合かを調査した結果を図7示す． 

図7 特定のアドレスを繰り返し観測する累積確率 

 

横軸が延べ観測日数，縦軸が累積確率を示す．この

図から，1日だけ観測されるIPアドレスが約94%であ

り，約 99%が延べ 3日間以内の観測となっている．こ

れは，ボットに感染して数日以内にMalwareの駆除等

の対策を完了しているとも考えられるが，インターネ

ットへ接続する際に，DHCP サーバから動的に IPアド

レスが付与される方式の利用者が大半を占めるため

に，接続の都度 IP アドレスが変化していることを反

映しているものと推定される． 

センサー毎に，ＩＰアドレスの1stオクテットが等

しい攻撃元の集合を CLASS-A，1st オクテットと 2nd

オクテットの両者が等しい攻撃元の集合をCLASS-Bと

した場合の割合を表3に示す． 

表3 観測IPアドレスの内訳
Sensor A B C1 C2
Class-A 92.5% 86.8% 86.8% 88.3%
Class-B 0.4% 33.1% 60.1% 50.4%

 

この表から，どのセンサーについてもCLASS-Aの範

囲に属するIPアドレスからの攻撃が90%前後を占めて

いることが分かる．Class-B の範囲の割合はセンサー

毎に大きく異なっている． 

この状況を2.6.2で示したマトリクス表示を利用し

て視覚化した例を紹介する．センサーの IP アドレス

をT,攻撃元IPアドレスをSと表記する．また，IPア

ドレスを 8 ビット毎に区切った要素を上位から

a,b,c,d の記号を付記して表現する．そこで{Sa=Ta}

と｛Sa=Ta and Sb=Tb｝の場合のマトリクス表示を行

うことにより，攻撃元とセンサーの IP アドレスの位

置関係を段階的に詳細化して視覚化できる．一例とし

て，{Sa=Ta and Sb=Tb｝, Sabcd = 60.32.XXX.XXXの

場合について図 8に示す．図において Y軸が IPアド

レスの3rdオクテットを，X軸が4thオクテットを示

し，マトリクス内のドットは，攻撃元の IP アドレス

の位置を示したプロットである．図中の○の点はセン

サーのIPアドレスを示している． 

この図から，攻撃元 IP アドレスの分布に大きな偏

りの存在が読み取れる．センサーの周辺からの攻撃は

極めて少なく，攻撃元が図の下部周辺に集中している．

このような偏りの発生の原因を特定するため，センサ

ー周辺の IP アドレスに関する情報を whois と

nslookupコマンドを利用して調査した．その結果，攻

撃の少ない IP アドレスの領域は，ほぼ法人向けの割

当または利用されていない IP アドレスであり，攻撃

の多い領域は個人利用者向けの割当て範囲であるこ

とが判明した．このように，定点観測で得られる感染

PCのIPアドレス等の情報を基にして，ISP（Internet 

Service Provider）を通じて感染者へ連絡し，駆除等

を行う対処フローの確立が望まれる． 

 

 

 

 

 

 

 

図8 攻撃元IPアドレスの分布 

3.3 Malwareアップデート履歴 

ボットネットに使用されるプログラムは頻繁に更

新されているとの報告がある[1]．観測したデータの

中から，日を違えて繰り返し観測される IP アドレス

の数は，3.2 で述べたように多くはないが，繰り返し

観測されるIPアドレスの記録を自動的に抽出し，日々

の１時間毎の攻撃回数を表形式で表示した例を図9に

示す．横方向は1時間毎の時間帯を示し，縦方向は月

日を示す．表中の数値は，当該時間帯に観測された攻

撃回数を示す．数値の背景が緑色の箇所は，ダウンロ
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Port 65520 80 8585 135 6667 other

割合 23.6% 23.5% 16.6% 15.3% 14.7% 6.3%

表4 Malware実行時の通信ポート番号

ードしたMalwareのハッシュ値が変化したことを示し

ている．この例では何回もハッシュ値が変化している

ことから，ボットのアップデートが頻繁に行われてい

ることがわかる． 

図9 Malwareのアップデート履歴の表示例 

3.4 Malware実行に伴うトラフィックの発生 

2.2 で述べた模擬環境で Malware を実行した際に発

生したトラフィックを観測し，そのポート番号を調査

した結果を表4に示す． 

 

ここでポート65520,8585,6667は ircサーバとの通

信であり，80,135は Malwareの更新や感染拡大のため

の通信と考えられる．これは文献[1]の調査結果とは

やや異なったものとなった．原因としては，捕獲の環

境（ハニーポットの種類，センサーの IP アドレス）

の違いなどの影響と，特に観測した期間が違うことで，

インターネット上で実際に活動しているボットの種

類が変化していることを反映しているものと推定さ

れる．ボットネットに既に感染した数多くの PC は，

これらのポートを利用して harder からの指令を受け

ることから，65520, 8585, 6667 などのポートを制御

することで，ボットネットの影響を緩和できるものと

考えられる．ただしC&Cサーバとの通信がIRCだけで

なく P2P ネットワークを利用する種類の存在も報告

[1]されており，ボットの挙動の変化にも注意が必要

である． 

4 おわりに 

ハニーポットを利用した定点観測によって，ボット

ネットを構成するMalwareを収集し，その挙動の解析

を支援するシステムを構築した．正規化したログ情報

から，時系列表示，IPマトリクス表示，アニメーショ

ン表示及びアップデート履歴等を生成し，捕獲したボ

ットの種類や拡散に利用されるポート番号などの各

種統計値，ボットの IP アドレスの分布，ボットのア

ップデートの状況などのボットネットの特徴的な挙

動を把握できることを示した． 

また，捕獲したMalwareの実行結果のログからボッ

トの感染活動やC&Cサーバとの通信に利用するポート

を明らかにし，これらのポートを制御することで，ボ

ットネットの影響を緩和できる可能性を示した．ただ

し，今後ボットネットの対策が促進されると，ボット

ネットのメカニズムも環境に適応して変化すること

が予想される．したがって，ボットネットの挙動を把

握し，影響を緩和するための対策案を得るには，観測

サイトの増強と継続的な観測が必要であり，Malware

の解析についてもさらに自動化できるようなシステ

ムの検討と構築が今後の課題である． 

 

参考文献 

[1] 高橋 正和，村上 純一，須藤 年章，平原 伸昭， 

佐々木良一 「フィールド調査によるボットネットの挙

動解析」 情報処理学会論文誌 Vol47.N0.8 Aug,2006 
[2]VMware http://www.vmware.com/ 
[3]Nepenthes http://nepenthes.mwcollect.org/ 
[4]snort http://www.snort.org/ 
[5]TJoe Stewar, truman - The Reusable Unknown 
Malware Analysis Net http://www.lurhq.com/truman/ 
[6]ClamAV AntiVirus http://www.clamav.net/ 
[7]JpGraph http://www.aditus.nu/jpgraph 
[8]大平 健司， 宋 中錫， 高倉 弘喜， 岡部 寿

男 「未知のコードを安全に収集するための定点観測装

置の構築手法」 信学技報 IEICE Technical Report 
IA2006-1(2006-05) 
[9]大野一広，小池英樹，小泉 芳 「IP Matrix:広域ネ

ットワーク監視のための視覚化手法」 情報処理学会論

文誌 Vol.47 No.4 Apr.2006 
[10]伊藤 貴之， 高倉 弘喜， 沢田 篤志， 小山

田 耕二 「平安京ビューによる IDSデータの視覚化～

第２報」 
[11]Yinru Chen, Kegang Diao, Istvan Orci, Mats 
Astrom  “Normalizing Security Audit Data in 
XML-Format” (2004,Rechnical Report) 
[12]Robert Ball, Glenn A. Fink Chris North 
“Home-Centric Visualization of Network Traffic for 
Security Administration” (2004 ACM) 
[13]江端真行，小池英樹 「不正侵入調査を目的とした

複数ログの時系列視覚化システム」 情報処理学会論文

誌 Vol.47 No.4 Apr.2006 


