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あらましあらましあらましあらまし    昨今，ワンクリック詐欺と言われるインターネット犯罪が多発している．この詐欺手口は

出現が確認され始めてから決して日は浅くなく，各種機関・団体から様々な注意喚起が行われてはい

るが，その被害は減少するどころか，むしろ増加傾向にある[1]．本稿ではこのワンクリック詐欺を技

術的に防止することを目的として，Web ページ中の単語情報を用いた対策手法を提案する．さらにそ

の提案した手法にて実験を行い，有効性を検証した．この一連の成果を報告する． 

キーワードキーワードキーワードキーワード ワンクリック詐欺, 架空請求, インターネット犯罪, フィルタリング 

1 はじめに  

近年のインターネットの急激な普及に伴って，インタ

ーネットを利用したサイバー犯罪が増加している．警察

庁によれば，平成 17 年のサイバー犯罪等に関する相談

の受理件数は 84,173 件で，前年(70,614 件)と比べて

19.2%増加している．その内訳を見てみると，詐欺・悪

質商法に関するものが最も多く，全体の 49%を占める[2]．

その具体的な例として「架空請求・不当請求」が挙げら

れている．所謂，ワンクリック詐欺1である． 

また，IPAが 2006年の 2月に行ったアンケート調査

[3]では，情報セキュリティの被害経験として，ウイルス

感染，スパイウェア，個人情報の流出の次に，ワンクリ

ック詐欺が挙げられている(図 1)．当アンケートは，回答

者の年齢，性別，職業，ITリテラシーなどを意図的にば

らつかせて，我が国のインターネット利用者全体を忠実

にサンプリングすることを企図している． 

上記のアンケート結果が正確に日本のインターネッ

ト利用者全体をサンプリングできていると仮定すれば，

我が国の 3%以上のインターネット利用者がワンクリッ

ク詐欺の被害に遭っていることになる． 
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図 1: 情報セキュリティ被害経験 

IPA,「情報セキュリティに関する新たな脅威に対する意識調

査報告書」より 

 

 

2 既存の対策 

2.1 対策方法の案内 

このようなワンクリック詐欺に対して，警視庁では基

本的に，無視するかあるいは最寄りの警察署に相談する

ように案内している[4]．しかしながら，そもそもワンク

リック詐欺というものを認識していなければそういった

対応を取ることは困難であり，またアダルトや出会い系

といったサイトの特性上，他人に相談することを躊躇し，

結果的に料金を支払ってしまうことも考えられる． 

また，警視庁以外にも様々な団体が注意喚起を行って

いるものの，一向に被害が減少する様子はない．したが

って，まずこのようなサイトにアクセスさせない，ある

いはアクセスした先がワンクリック詐欺であるというこ

とが自動的に判別できる仕組みが必要である． 
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2.2 フィルタリングソフト 

技術的な対策としては，フィルタリングソフトの利用

が考えられる．フィルタリングソフトにおいて，そのフ

ィルタリング技術の中核を成すものは，人的に収集・分

類・精査されたアクセス禁止URLリスト(以下BL)のデー

タベースである[5]．各クライアントPC又は，プロキシ

ーサーバにインストールされたフィルタリングエンジン

は，HTTPリクエストが発生するたびにそのアクセス先が

BLデータベースに含まれるかどうか確認し，アクセスを

許可/拒否する． 

しかしながら，ブラックリスト方式による判別には，

以下の問題がある． 

1) ブラックリストへの登録漏れ 

2) 詐欺サイト出現からブラックリストへの登録までのタイ

ムラグ 

 

したがって，このような問題を解決するためにも，ブ

ラックリスト方式とは異なる，リアルタイムの判別手法

が必要である． 

 

3 ワンクリック詐欺の分析 

3.1 ワンクリック詐欺の定義 

ワンクリック詐欺の対策方法を検討する上で，本稿で

はまずワンクリック詐欺を以下のように定義する． 

「ワンクリック詐欺とは，アダルトサイトや出会い系

サイト等において，利用者に契約の意思がないにも係わ

らず，一方的に契約の成立を主張し，不当な料金請求を

行うもの」 

 

3.2 海外の状況 

ワンクリック詐欺は日本特有の問題であり，海外では

このような犯罪は発生していない．その原因として考え

られるのが，文化・慣習の違いである．例えば，米国の

ような訴訟社会で，詐欺の振込み口座を公開すると，詐

欺犯が逆に訴えられる可能性がある． 

 

3.3 ワンクリック詐欺の特徴 

ワンクリック詐欺について，その特徴を表1に詳述す

る．尚，この条件を全て満たしているのがワンクリック

詐欺というわけではなく，１つのワンクリック詐欺につ

いて，この内いくつかの特徴が複数確認できる． 

 

表1: ワンクリック詐欺の特徴 

1 

アダルトサイトや出会い系サイトにおいて画像や入り

口ボタンなどを1度クリックしただけで，不当な料金請求

をする． 

2 

契約内容が非常に確認しづらい．あるいは一方的

に「契約」の成立を主張した上で,「契約」後に規約

等が表示される． 

3 

PCや携帯電話宛の迷惑メールにURLが記載されて

おり，クリックすると一方的に「契約」の成立を主

張する．また，URLにはメールアドレスがエンコード

されて含まれており，どのメールアドレスからクリ

ックされたかが判別できるようになっている． 

4 
個人情報を取得する過程を連想させるようなアニ

メーションを表示する． 

5 
IP アドレスや契約プロバイダ情報等を表示し，個

人情報が取得可能であると主張する． 

6 
料金は一般的に高額であるが，まったく支払えな

い範囲ではない． 

7 

「期限内に料金を支払わないと高額な延滞料金が

加算される」，「債権回収業者に債権譲渡する」，「自

宅，職場に取りたてに行く」等の不安を煽る文言 

8 
クリックして即契約成立ではなく，一度ポップア

ップで規約のようなものを表示する場合もある． 

9 

スパイウェアを動画ファイルと偽ってダウンロー

ドさせ，料金支払に関する警告を繰り返し表示した

り，メールアドレスが格納されたアドレス帳ファイ

ル等を盗み出したりする． 

 

 

3.4 ワンクリック詐欺の分類 

一口にワンクリック詐欺と言っても，様々なものが存

在する．本稿ではその手口の類型から，次の３つに分類

した(表2)． 

 

表2: ワンクリック詐欺の分類 

① 

[典型的ワンクリック型] 

画像や入り口ボタンなどをクリックすると 

⇒ 個人情報取得アニメーション 

⇒ 料金請求画面 

が表示される典型的なワンクリック詐欺． 

迷惑メールから誘導するものも多い． 

② 

[ツークリック型] 

画像や入り口ボタンなどをクリックすると一度

ポップアップウィンドウにて利用規約のようなも

のを表示する．非常に細かい文字が大量に記述さ

れており，一般的には読み飛ばしてしまうことが

多いと思われる．その後は①と同様． 

③ 

[スパイウェア型] 

スパイウェアを動画ファイルと偽ってダウンロ

ードさせる．そのファイルのアイコンは Windows 

Media Videoのものだが，拡張子は「.exe」となっ

ており，実行可能ファイルである．実行してしま
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うとスパイウェアがインストールされ，料金支払

に関する警告を繰り返し表示したり，メールアド

レスが格納されたアドレス帳ファイル等を盗み出

したりされる． 

 

上記の内③スパイウェア型については，市販のウイル

ス対策ソフトやスパイウェア対策ソフトにて，そのスパ

イウェアファイルを検知及び駆除できるものが多い．し

たがって，次節以降では特に①典型的ワンクリック型並

びに②ツークリック型に注力して，その対策方法を検討

する． 

 

3.5 詐欺の成立要件 

ワンクリック詐欺が詐欺として成立するのは，以下の

要件が存在するためだと思われる． 

 

1) サイトの特性 

アダルトや出会い系といったサイトの特性上，詐欺

に遭っても，知人や警察などに相談しにくい． 

2) 個人特定という錯誤 

詐欺サイトでは個人情報を取得していると思わせ

るようなアニメーション画像が使用されていること

が多い．また，プロバイダに照会すると記述している

ものもあり，これらから個人が特定可能であると思わ

せている．ただし，実際にはこれらから個人を特定す

ることはできない． 

3) 料金請求の脅迫 

2)で特定した個人情報から，指定期間内に料金を支

払わない場合には，自宅や勤務先に連絡する，あるい

は訴えるなどと脅迫的な文言を表示する． 

 

ワンクリック詐欺のページには上記の３つの要件が

存在するため，詐欺の被害が発生してしまう．したがっ

て，これらの特徴を機械的に検知することができれば，

詐欺ページを判別することができる． 

 

4 対策手法の提案 

4.1 スパムメールフィルターの応用 

同じフィルタリングでも，近年では，スパムメールの

フィルタリングについての研究が盛んに行われている．

これはメールの内容に基づいて動的にスパムか非スパム

かを判別するものである．これまでの研究では Support 

Vector Machine(SVM)[6]などの機械学習手法やBayes理

論(Naive Bayes)を用いた確率モデル[7]が提案されてい

る．とりわけ，Bayes 理論を用いたスパムメールのフィ

ルタリング手法は，簡単な学習で高い精度でスパムメー

ルを判定するため，最近では多くのフィルタリングツー

ルにおいて採用されている． 

そこで本稿では，前述したBayes理論によるスパムメ

ールのフィルタリング手法を応用した，Web ページ中の

単語情報に基づくワンクリック詐欺の判別手法を提案す

る． 

 

4.2 判別モデル 

Bayes 理論を用いたスパムメールの判別手法にも様々

な実装方法が存在するが，その中でも本研究ではGraham

の提案している手法[8][9]をモデルとした． 

 

4.3 前提 

・「特定の単語」はワンクリック詐欺ページ(以下詐欺ペ

ージ)に高頻度に出現する． 

・「それ以外の単語」は非詐欺ページに高頻度に出現する． 

したがって，新規にリクエストしたページに含まれる

単語を，過去に閲覧した詐欺，非詐欺ページに含まれて

いる単語と比較することにより，自動的にそのページが

詐欺ページかどうかが判別可能となる． 

 

4.4 コーパスの作成 

新規にリクエストしたページ内の単語と過去に閲覧

したページ内の単語を比較するため，詐欺ページ，非詐

欺ページそれぞれの，単語の出現頻度データベースを作

成しておく(以下詐欺コーパス，非詐欺コーパスと呼ぶ)． 

尚，何を持って「単語」とするかは一概に決定すること

は困難ではあるが，本研究では ChaSen2にて形態素解析

を行った結果をもって単語とする． 

 

4.5 リクエストされたページの判別 

新規にページがリクエストされると，以下の手順でそ

のページが詐欺ページである確率を求める． 

 

1. ページ内の各単語の詐欺確率を求める 

ページ内に出現する各単語
iw について非詐欺コーパ

ス中に
iw が出現した回数を

iｇ，詐欺コーパス中に出現し

た回数を
ib ，非詐欺コーパス中のページの総数をngood，

詐欺コーパス中のページの総数を nbad とすると，単語

iw が含まれるページが詐欺である確率 P(
iw )を次式(1)

で求める． 

 

P(
iw ) = 

 

),0.1min(),0.1min(

),0.1min(

nbad

b

ngood

g
nbad

b

ii

i

+

    

(
iｇ  + 

ib > tw) 

 

      

 

  0.5                           (
iｇ + 

ib <= tw) 

 

(1) 

                                                      
2 http://chasen.naist.jp/hiki/ChaSen/ 
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尚，詐欺コーパス，非詐欺コーパスを通じての単語の

最低出現回数の閾値をtwとし，出現回数が閾値tw以下

の場合は，単語の詐欺確率P(
iw )を一律0.5(= 詐欺でも

非詐欺でもない)としている． 

またP(
iw )の下限は0.001，上限は0.999とする． 

 

2.ページの詐欺確率を求める 

1 で計算した各単語の詐欺確率から，そのページに特

徴的な単語(P(
iw )が 0.5 から離れている)単語を上位 n

個抽出し，その結合確率によって，ページが詐欺である

確率P(D)を次式(2)により求める． 

 

 

∏ ∏

∏

= =

=

−+

=
n

i

n

i

ii

n

i

i

wPwP

wP

DP

1 1

1

))(1()(

)(

)(      (2) 

 

 

 

3.判定 

詐欺として判別する判別確率閾値tpを設定し，2で求

めた確率P(D)がtp以上であれは詐欺ページ，tp未満で

あれば非詐欺ページと判定する． 

 

5 実験 

本節では，前節において述べた判別手法の評価実験を

行い，本手法の有効性を検証する． 

 

5.1 実験データ 

本実験では詐欺ページの実験データとして，ワンクリ

ック詐欺ページをデータベースとして公開しているサイ

ト3から160件，非詐欺ページの実験データとして，Open 

Directory Project の日本語のカテゴリ(非アダルト)及

び，Yahoo! Japanのアダルトのカテゴリより200件を使

用した．その内，詐欺ページは 80 件を学習データ，80

件を検証データとして用い，非詐欺ページは100件を学

習データ，100件を検証データとして用いた． 

 

5.2 実験方法 

まず，指定されたURLからページ内容を取得し形態素

解析した後，その単語の出現頻度を自動的にコーパスに

追加するプログラムを作成した．そのプログラムに学習

データ（詐欺ページ80件，非詐欺ページ100件）を投入

し，詐欺コーパス及び，非詐欺コーパスを生成した．尚，

ワンクリック詐欺のページでは，入り口となるページだ

けでなく，クリックした後の料金請求ページにおいても

特徴的な単語が多く出現するため，その2つのページを

合わせたものを1件として登録することとした． 

検証においても，指定されたURLからページ内容を取

                                                      
3 ネット詐欺相談室,  http://fraud.oops.jp/ 

ネット詐欺相談室,  http://fraud.oops.jp/ など 

得し，形態素解析した後，前節の手法にて詐欺ページか

どうか判断し，その結果をデータベースに登録するプロ

グラムを作成した． 

 

5.3 定数パラメータの決定 

提案手法の計算式中の各定数パラメータについて，

5.2 で説明した検証プログラムを用いて様々な値を検証

した結果，以下の組み合わせが最も妥当であった． 

・単語最低出現回数閾値tw = 2 

・ページ詐欺確率の計算の使用単語数n = 10 

また判別確率閾値 tp についても，様々な値を検証した

(図 2)．この結果から，判別確率閾値 tp の値は 0.95 が最も

妥当であることが分かった．尚，tp の値を 0.95 以上に設定

した場合でも，1.0 までほとんど結果は変化しない． 

 

 

 

 

 

 

 

 

 

図2: 判別確率閾値と判別的中率の変化 

 

5.4 実験結果 

各定数パラメータを決定した後，5.2 の検証プラグラ

ムに実験データを投入した結果を以下に示す(表3)． 

 

表3: 提案手法の実験結果 

 詐欺ページ 非詐欺ページ 

詐欺ページ 

として判定 
76 件 6 件 

非詐欺ページ 

として判定 
4 件 94 件 

判別的中率 95959595%%%%    94949494%%%%    

 

 

5.5 考察 

今回の実験結果では詐欺ページの判別的中率が 95%，

非詐欺ページの判別的中率が 94%と，比較的高い精度で

ワンクリック詐欺ページを判別することができた．しか

しながら，実運用を考えた場合には非詐欺ページの判別

的中率が 94%というのは必ずしも満足できる精度とは言

えないだろう． 

今後，本稿で提案した手法の判別精度をさらに高める
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には，以下の2つの方法が考えられる． 

 

1. データベースの拡充 

Grahamのベイジアンフィルターの実験では，スパム・

非スパムそれぞれ4,000通のメールを学習データとして

用いており，その結果，スパムは99.5%，非スパムは99.7%

という高い判別精度を実現している[9]．一方，今回の実

験で用いた学習データは詐欺が80件，非詐欺が100件と

学習データが非常に少ない．特に非詐欺の学習データの

少なさが，判別精度に影響を与えている． 

例えば，今回の実験では学習データの件数が少ないた

めに，詐欺コーパス中に存在する一般的な単語が，非詐

欺コーパス中では詐欺確率が高い単語として計算されて

いる事例がいくつか確認できた．以下に詐欺コーパス及

び，非詐欺コーパス中の特徴的な単語を示す(表4,5)． 

 

表4: 詐欺コーパス中の特徴的な単語(一部抜粋) 

詐欺確率の高い単語 

(正判別に影響する) 
 

詐欺確率の低い単語 

(誤判別に影響する) 

単語 詐欺確率  単語 詐欺確率 

漏洩 0.9999  期 0.0188 

漏れる 0.9999  チャット 0.0273 

裏腹 0.9999  アンケート 0.0344 

履行 0.9999  所沢 0.0344 

利率 0.9999  家 0.0427 

預金 0.9999  県 0.0442 

誘う 0.9999  シティ 0.0537 

優先 0.9999  スタッフ 0.0537 

名義 0.9999  フリー 0.0537 

無銭 0.9999  構造 0.0561 

無事 0.9999  エンジェル 0.0588 

無効 0.9999  書く 0.0588 

民法 0.9999  平成 0.0617 

未払い 0.9999  イベント 0.0649 

未納 0.9999  チック 0.0649 

 

 

表5: 非詐欺コーパス中の特徴的な単語(一部抜粋) 

詐欺確率の低い単語 

(正判別に影響する) 
 

詐欺確率の高い単語 

(誤判別に影響する) 

単語 詐欺確率  単語 詐欺確率 

あした 0.0001  入金 0.9900 

あすみが丘 0.0001  振込 0.9900 

あれ 0.0001  支店 0.9900 

いち 0.0001  銀行 0.9900 

いちばん 0.0001  以内 0.9900 

いつも 0.0001  勤務 0.9900 

いらっしゃる 0.0001  期限 0.9900 

うーん 0.0001  法律 0.9898 

うちわ 0.0001  自動的 0.9897 

うらら 0.0001  後払い 0.9888 

ええ 0.0001  プロバイダー 0.9870 

おかげ 0.0001  法的 0.9854 

おそい 0.0001  依頼 0.9842 

おそらく 0.0001  放題 0.9803 

おとなしい 0.0001  同意 0.9803 

 

上記表5では，金融関係の一般的な単語が，詐欺確率

の高い単語として判別されている．このような問題は，

学習データを拡充することによって，ある程度改善が見

込める． 

 

2. バイアスの設定 

もともと Graham のモデルでは非スパムにバイアスを

かけるため，非スパムの単語出現回数を2倍して計算し

ている．本稿ではこのバイアス係数は用いなかったが，

詐欺を非詐欺として誤判別してしまうコストと，非詐欺

を詐欺として誤判別してしまうコストが同じではないと

すれば，こういったバイアスを設定することも有効であ

る． 

 

6 利用シナリオ 

前節までで説明したワンクリック詐欺の判別手法を，

以下のようなシステムに適用することによって，ワンク

リック詐欺の対策方法として活用することができる． 

 

� ブラウザプラグイン 

フィルタリングソフトと同様に，ブラウザのプラグイ

ンでリクエスト先のWebページが詐欺がどうか判断し，

詐欺の場合にはアクセスをブロックする． 

� プロキシーサーバ 

各 PC のブラウザではなく，プロキシーサーバ側でリ

クエスト先のWebページが詐欺かどうか判断する． 

� Webページのクローラー 

Web ページをクローリングする際に，詐欺と疑わしい

ページを収集する．収集した詐欺ページは，検索エン

ジンのフィルタリングや，BLデータベースを補完する

のに活用できる． 

 

7 まとめ 

本稿では,ワンクリック詐欺の対策手法として,Web ペ

ージ中の単語情報を用いた判別手法を提案した．さらに

その実験を行い, 詐欺ページで95%，非詐欺ページで94%

という高い精度で判別を行うことができた．この提案し

た手法を,ブラウザのプラグインなどに実装することに

よって,ワンクリック詐欺の被害を防止することができ

ると考えられる． 

しかしながら,今後発生する全てのワンクリック詐欺

が,本稿で提案した手法で判別可能であるとは限らない．
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この提案手法では以下のような問題点が想定される． 

・単語の変形 

スパムメールにおいても，ベイジアンフィルターが

普及するとそれに対抗して，容易に単語を抽出できな

いようなメールが出現した． 

例「free」 ⇒ 「f_r_e_e」 

・テキスト以外での記述 

ページの内容が全て画像ファイルや Flash ファイ

ル等で記述されると，単語が抽出できない． 

 

したがって,今後の課題としては Web ページ中の単語

情報を用いた判別手法以外の,その他の判別手法も組み

合わせる必要がある．その方法として現在は,Webページ

で用いられているスクリプトやアニメーション画像の特

徴を抽出して判別することを目指している． 
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