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分散システムは、単一システムと比較して経済性・速度・冗長性・拡張性・柔軟性といった

面で優れているため、その実現に向けて従来より多くの研究が行われてきた。しかしなが

ら、近年の分散環境における資源管理機構はミドルウェアやアプリケーションのような上位

層で実装する方式が多く、システム全体に対する一定の信頼性担保を困難にしている。こう

いった背景のもと、本研究はシステムソフトウェアにおいて細粒度の資源管理を行うことに

より、分散システム全体の信頼性向上を目指すものである。そのために、本稿では分散シス

テムへのケイパビリティ方式の適用に関する考察を行う。
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This paper describes the use of operating system as a distributed secure computing 

infrastructure. In particular it reports the manner of resource management for 

distributed environment, addressing the fine-grained protection and the principle 

of least privilege. These manners are compared on the features they offer in the 

context of secure computing: Reference monitor concept, Secure Channel, 

Authorization, Naming. Finally, we suggest the prototype of our system and the 

future plan.



1 はじめに

分散システムは、単一システムと比較し

て経済性・速度・冗長性・拡張性・柔軟性

といった面で優れている。そこで、その実

現に向けた研究が1960年代から1970年代に

かけて盛んに行われたが、最終的にはハー

ドウェアやネットワークの性能に起因する

原因、或は1980年代におけるUNIXの台頭に

より実質的にはプロジェクトを停止した。

しかし現代においては、技術の進展によっ

て当時想定していたコンピューティングモ

デルが現実的なものとなりつつあり、再び

研究が再開されている。

近年の分散システムに関する研究は、資

源管理をミドルウェアやアプリケーション

のような上位層で実装する方式が多いが、

これにはシステム全体に対する一定の信頼

性担保を困難するという問題がある。ま

た、上位層での実装はシステムソフトウェ

アが信頼できることを前提としているが、

実際にそれを保証する仕組みはまだ一般的

ではない。一方で、単一システムではシス

テムソフトウェアにおいて細粒度の強制的

な資源管理を実施することにより信頼性を

高める研究も行われているが、分散環境へ

の拡張に関しては現在研究が進められてい

る最中である。

こういった背景のもと、本研究はシステ

ムソフトウェアにおいて分散環境向けの資

源管理機構を提供することにより、分散シ

ステムの信頼性向上を目指すものである。

そのために、本稿では分散システムへのケ

イパビリティ方式の適用に関する考察を行

う。

2 研究の目的

2.1 背景

分散システムは、複数の独立した計算機

が連携して単一の計算機のように機能する

システムの総称である。これはネットワー

クを介して接続される形態が代表的である

が、広義にはバスを介して接続される複数

演算装置を備えたシステムを指す場合もあ

り、また一次記憶装置の共有形態によりさ

らに細かく分類される場合もある。

分散システムには、単一システムやメイ

ンフレームと比較して以下のような利点が

ある。

• 演算装置に関して良好な価格／性能比

を提供する。（経済性）

• 単一計算機より高速な処理能力を持つ

ことが可能。（速度）

• 1台の計算機が破壊されても全体として

は稼働し続ける。（冗長性）

• 分散システムは計算能力を段階的に追

加・削減可能。（拡張性）

• 効果的に利用できる計算機に負荷を分

散できる。（柔軟性）

そのため、1960年代から1970年代にかけ

ては分散システムの実現に向けた研究が盛

んに行われ、一定の成果をあげた。Multics

[1]・Hydra[2]・STAROS[3]・Amoeba[4]と

いったプロジェクトはその代表的なもので

あるが、ハードウェアやネットワークの性

能に起因する原因、或は1980年代における

UNIXの台頭により実質的にはプロジェクト

を停止している。

しかし近年、２つの技術の進展によって

高速ネットワークで接続された多数の演算

装置からなるコンピューティングモデルが

現実的なものとなりつつある。演算装置の

価格／性能比は、かつての1秒あたり1命令

／10億ドルといったスケールから、近年で

は1秒あたり10億命令／1000ドルを凌ぐもの

となっているし、LANの転送速度は今や1秒

あたり1Gbitに達している。



一方で、そのようなコンピューティング

モデルは元来のメインフレームやパーソナ

ルコンピュータ向けのものとは根本的に異

なったソフトウェアを必要とするが、これ

に関しての研究は未だ発展途上にある。

Jonathan等によるSecurity-Enhanced 

Linux[5]（以降SELinux）の強制アクセス制

御をネットワーク上へ拡張する研究[6]、あ

るいはKenneth Thompson等によるPlan9[7]

といった研究はそのような新たな要求に応

えるべく比較的最近始まったプロジェクト

である。

分散システムの実現に関わる研究課題は

既にある程度の体系化がされており、代表

的なテーマは資源参照・同期・一貫性・誤

り制御・セキュリティに関わるものであ

る。特にセキュリティに関してはリファレ

ンスモニタ[8]の実現が一つの課題であり、

本研究はこれに対して焦点を当てたもので

ある。

2.2 関連研究

SELinuxは、今日の代表的なセキュアOSで

ある。これはFlaskセキュリティアーキテク

チャ[9]のLinuxカーネルに対する実装であ

り、単一計算機における資源管理機構とし

て以下の特徴がある。第一は機構と方策の

分離を実現していること、第二は細粒度の

強制アクセス制御を実現していること、第

三は管理対象資源のグループ化を柔軟に行

うことができる仕組みを提供していること

である。SELinuxはこれらの特徴により、従

来のシステムソフトウェアより信頼性の高

い資源管理を実現しているが分散環境への

適用に関しては現在進行中である。

分散環境向けのシステムソフトウェアに

関する研究としてはAmoebaがあるが、これ

は分散配置された単一システムの集合を一

つの統合されたシステムとして扱うことが

できる汎用分散オペレーティングシステム

である。しかし、Amoebaは単一システム向

けのセキュアOSと比較すると資源管理にお

ける機構と方策の分離・権限管理の粒度・

拡張性といった点において問題がある。 

分散環境でのミドルウェア・アプリケー

ション層における資源管理に関する研究と

しては、 T h e S T R O N G M A N 

Architecture[10]があるが、これはグロー

バルポリシーとローカルポリシーの整合性

を図ることにより、ネットワークの拡張性

に対して新しいアプローチを行っているも

のである。The STRONGMAN Architecture

は、ネットワーク上のドメイン間で矛盾の

ない強制アクセス制御が可能であるが、計

算機毎のアクセス制御が基本となるため

Amoeba同様、資源管理の粒度が粗い。

2.3 本研究のねらい

分散環境においてはリファレンスモニタ

の実装に伴う資源管理を粗粒度に行う方式

が現在主流であるが、これにはセキュリ

ティ上の問題がある。

図１にWebDAVの例を示す。WebDAVはhttp

を利用してネットワーク上の資源にアクセ

スする手法であるが、権限管理に関しては

アプリケーション内で独自に提供される機

構を利用している。この方式ではあらゆる

WebDAV経由のアクセスがプロセスSBの権限

をもつことになり、仮にこの状況でプロセ

スSBが乗っ取られるとWebDAV経由でアクセ

ス可能であったあらゆる資源が危険に晒さ

れる。また同様に他計算機のデータベース

にCGIプログラム等を経由してアクセスする

際もCGIプログラムの提供する機構で認証す

ることによりアプリケーション上では権限

管理が行われているが、実際のシステム内

における権限は一律に経由したCGIプログラ

ムの権限となる。



   図１：WebDAVアクセスにおける権限管理

このような粗粒度による資源管理の問題

点は、最小権限の原則[11]として知られる

セキュアなシステムを構成するための指針

に関するものであり、粒度が粗いために資

源にアクセスする動作主体（以降サブジェ

クト）がその操作に必要のない権限まで保

持することに由来する。最小権限の原則は

細粒度の資源管理機構を必要とするが、こ

れはSELinuxに代表されるセキュアOSにおい

て実現されている一方で、分散システムへ

の適用に関してはまだ実現されていない。

そこで本研究では、細粒度の資源管理が

可能な分散システムの実現を目指し、シス

テムソフトウェアにおける資源管理機構の

実装を目指すものである。そのために、本

稿では分散環境におけるケイパビリティ方

式を利用した資源管理に関する考察を行

う。

3 指針と設計

3.1 分散環境向け細粒度資源管理

分散環境における資源管理はミドルウェ

アやアプリケーション層で行う方式が主流

である。この方式には手続きと権限管理の

簡略化やシステムソフトウェア・ハード

ウェアの差異を吸収可能等の利点がある

が、一方で最小権限の原則からは乖離した

ものである。またミドルウェア・アプリ

ケーション層、システムソフトウェア層、

ハードウェア層の全てを信頼する必要があ

るが、実際にはシステムソフトウェア層以

下の信頼性をミドルウェア・アプリケー

ション層が保証することはできない。

そこで本研究では、分散環境向け資源管

理機構のOS層における実現を目指す。これ

は、単一システム同様な細粒度の資源管理

を分散環境においても可能とするものであ

り、これにより最小権限の原則を分散環境

に適用可能となる。また資源管理に関する

仕組みをOS層にまとめることにより、トラ

ステッドコンピューティングベース[8]の縮

小も可能となる。

また、OS層における資源管理機構に関し

て本研究においてはケイパビリティ[12]方

式を基本方式とする。ACL[13]方式はUNIX系

OSで採用されたことにより近年では一般的

な方式であり、保護情報の完全性を容易に

保つことができるという利点があるが、ア

クセス対象となる資源（以後オブジェク

ト）に対する非特権的な参照を一度認めた

後にOSがサブジェクトと保護情報を審査す

る方式なので、特に分散環境には不向きで

ある。一方でケイパビリティ方式は保護情

報に加えてオブジェクトへの参照情報も同

時に管理できることが最大の利点であり、

ケイパビリティの残存期間の扱い方が困難

である等の課題はあるが分散環境向きであ

る。ACL方式とケイパビリティ方式はそれぞ

れに利点・欠点が存在するが、本研究にお

いてはケイパビリティ方式を分散環境にお

ける資源管理に適用するものである。



     図２：ケイパビリティ方式とACL方式

3.2 期待できる効果と要求事項

以上の理論的背景により、本研究におい

てはセキュアな分散システム構築に関して

以下の効果が期待できる。

・細粒度のアクセス制御が可能となり、

セキュリティ上のリスクを軽減するこ

とができる。

・OS層で資源管理を行うことによりミド

ルウェア・アプリケーション層の実装

によらない一定の信頼性をシステムに

保証することができる。

・OS層で資源管理を行うことにより計算

機同士を密に結合することが可能であ

り、結果として計算機同士の連携によ

る新しいセキュリティモデルの構築が

可能となる。

・ケイパビリティ方式の適用は分散環境

における参照情報と保護情報の管理問

題を容易にする。

また、そのために本研究においては以下

の要求事項を考慮する必要がある。

・細粒度の資源管理を行うため、ミドル

ウェア・アプリケーション層で行う粗

粒度のものに比べて複雑なメカニズム

を必要がなる。

・確実な情報伝播のためにセキュアチャ

ネル確保が必要となる。

・サブジェクトとオブジェクトの詐称を

防止する認証機構が必要となる。

・ケイパビリティそのものの完全性を保

証する保護メカニズムが必要となる。

3.3 プロトタイプ設計

本研究で想定する分散環境のプロトタイ

プを図３に示す。計算機Aと計算機Bは、ネ

ゴシエータ（以降NB）経由で安全な通信が

可能なものとし、計算機Aのサブジェクト

（以降SA）は計算機Bのオブジェクト（以降

OB）にこの経路を通じてアクセスするもの

する。本プロトタイプにおいて、ネゴシ

エータはリファレンスモニタとしての役割

を担うものであり、他計算機のサブジェク

トの認証・アクセス制御の強制・確実な

データ転送・機密性保持を保証する。この

ような特性上、ネゴシエータは各計算機の

資源管理に関わる外部とのあらゆる通信を

制御するものとして想定する。

    図３：分散環境のプロトタイプ

ある計算機A内のサブジェクトが別の計算

機B内のオブジェクトを操作する際は以下の

手順を経るものとする。

① SAは計算機B内のネゴシエータにOBへ

のアクセスを要求する。

② NBはSAを認証し、SAとの間に安全な通

信路を確保する。以後、SA・NB間通信

は全てこの通信路経由で行われるも

のとする。

③ NBはサブジェクトマッピングリスト

（以降MAB）を参照し、アクセス可否

決定を行う。具体的には、SAの要求す

るアクセスが可能で、且つMABにおい

て、SAの代理アクセスを担当するサブ

ジェクト（以降SB）を計算機B内で探

す。該当サブジェクトがなければア

クセス不可となる。

④ SBがOBに対する代理アクセスを行い、

結果をNB経由でSAへ返す。



4 おわりに

本稿では、セキュアな分散システム構築

によるシステム全体としてのセキュリティ

向上を目指し、特に分散環境における細粒

度の資源管理機構に関する考察を行った。

それに関連して、OS層で資源管理機構を提

供する利点と欠点を示し、またケイパビリ

ティシステムの手法を取り入れる利点と欠

点を示した。また、OS層におけるケイパビ

リティ方式を採用した分散環境向け資源管

理機構のプロトタイプを示した。

今後は特に本稿で示したプロトタイプに

関して以下を課題とする。

• 各手順に関するプロトコルの詳細化

• ネゴシエータ動作メカニズムの検討

• 未知の資源への対応

• 上位概念としてのセキュリティポリシー

から自動的にケイパビリティを決定する

メカニズムの検討

• 動的なケイパビリティ変更を可能にする

メカニズムの検討

• ケイパビリティの保護に関する検討
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