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⾃⼰紹介
⼩中学校 将来はプログラマになりたいとの作⽂を書く、電⼦⼯作少年
1976年 ⼤学2年、マイクロコンピュータに魅せられる
1980年 東京⼤学計数⼯学科卒業
1982年 東京⼤学⼤学院情報⼯学修⼠修了
1982年 電⼦技術総合研究所⼊所 ロボットのソフトウェアの研究
1991年 東京⼤学⼤学院 ⼯学博⼠
1991~99年 スタンフォード⼤学ロボット⼯学研究所、マサチューセッツ⼯科

⼤学AIラボ、オーストラリア国⽴⼤学などの客員研究員等
2001-03年 産総研企画本部総括企画主幹、ビルを建てる
2003-07年 デジタルヒューマン研究センター副センター⻑ 岩波DH本を書く
2008-12年 情報通信エレクトロニクス分野、副研究統括
2012-14年 セキュアシステム研究部⾨⻑ セキュリティの研究
2015- NEDO技術戦略研究センター IT技術開発戦略の策定
2016- 情報セキュリティ⼤学院⼤学

l ⽇本ロボット学会フェロー
l 情報セキュリティスペシャリスト、エンベッディッドシステムスペシャリスト
l 産総研名誉リサーチャ
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担当講義 (2017年度予定)

n 情報デバイス技術 (⼤久保先⽣と共担）
l 論理回路、メモリ、LSI
l マイクロプロセッサ、並列計算機
l マイクロコントローラ、DSP、GPU、FPGA、組込システム
l デバイスインタフェース、デバイスドライバ、センサー、周辺機器

n 情報システム構成論 (後藤先⽣と共担）
l システム⼯学、プログラミングシステム、システムファンクション
l 並列処理、分散システム
l ⼈⼯知能、ロボット、実時間処理

n IoTセキュリティ特論
l 組み込みシステム演習
l IoTデバイスへのタンパー攻撃
l フィールドネットワーク（⾞載ネットワーク）への侵⼊
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IoT (Internet of Things)

モノからの情
報がクラウド

に集中

AI解析、制御

実世界の情報をセ
ンスし、制御する

• MITのKevin Ashton が、RF-IDの普及を指して初めて⾔った(1999)
• A network of networks of uniquely identifiable endpoints (or “things”) that 

communicate without human interaction using IP connectivity. （IDC)
• 中央集権的コントローラがいない
• M2M通信を⾏う

農業
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産業機器の情報収集やメインテナンス

ヘルスケア⽤ウェアラブル機器

インフラ保守⽤の
センサーネットワーク

IoTの事例

スマートホーム
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(工場､ビル、浄水場、発
電・変電所、ガスタンク、
防災センター、etc)

オフィスネットワーク

制御システムネットワーク

DCS: Distributed Control System
PLC:  Programmable Logic Controller

バルブの開閉
温度や圧力の制御
ロボットへの指令

DCS PLC

SCADA: Supervisory Control And Data Acquisition

エンジニアリングPC
パラメータ設定、試験

監視室(SCADA)

ファイアウォール
(防火壁）

インターネット 保守／サービス、関連工場と連携、セールス

制御システムネットワークのセキュリティ

2010年、Stuxnetによ
るイラン各施設への

サイバー攻撃
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• 2013年10月22日 英国BBC
• 電気ケトル､偽iPhoneからも発見された｡
• WiFi経由でPCをマルウェアに感染させる｡
• 仕様上の重量とわずかな差があったことから発覚した｡

家電
アイロン
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http://www.asahi.com/articles/ASJC16J7B
JC1UUPI002.html
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スマートメータのプライバシ問題

NISTIR 7628 Guidelines for Smart Grid Cyber Security v1.0 – Aug 2010 

There are also concerns across multiple industries about data aggregation of “anonymized” 
data.28 For example, in other situations, associating pieces of anonymized data with other 
publicly available non-anonymous data sets has been shown by various studies to actually reveal 
specific individuals.29 Figure 5-1 illustrates how frequent meter readings may provide a detailed 
timeline of activities occurring inside a metered location and could also lead to knowledge about 
specific equipment usage or other internal home/business processes. 

 
Figure 5-1 Power Usage to Personal Activity Mapping 30 

Smart meter data raises potential surveillance possibilities posing physical, financial, and 
reputational risks. Because smart meters collect energy usage data at much shorter time intervals 
than in the past (in 15-minute or sub-15-minute intervals rather than once a month), the 
information they collect can reveal much more detailed information about the activities within a 
dwelling or other premises than was available in the past. This is because smart meter data 
provides information about the usage patterns for individual appliances—which in turn can 

                                                 
28 The Electronic Privacy Information Center (EPIC), http://epic.org/privacy/reidentification/, provides news and 
resources on this topic. 
29 For one such study, see the technical paper, “Trail Re-identification: Learning Who You are From Where You 
Have Been,” by Bradley Malin, Latanya Sweeney and Elaine Newton, abstract available at 
http://privacy.cs.cmu.edu/people/sweeney/trails1.html. 
30 Elias Leake Quinn, Smart Metering & Privacy: Existing Law and Competing Policies, Spring 2009, at page 3. 
Available at http://www.dora.state.co.us/puc/DocketsDecisions/DocketFilings/09I-593EG/09I-
593EG_Spring2009Report-Smart GridPrivacy.pdf. A hob heater is a top of stove cooking surface. 
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電気ケトル

トースター

洗濯機電気ケトル

冷蔵庫

電子レンジ

グラフは以下より:
NISTIR 7628, Guidelines for smart grid cyber security: Vol. 2, privacy and the smart grid, 
http://nvlpubs.nist.gov/nistpubs/ir/2014/NIST.IR.7628r1.pdf

電
力
消
費
量

時刻
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http://www.insecam.org/
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医療機器

http://www.yomiuri.co.jp/science/feature/CO017291/20150626-OYT8T50053.html
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組込機器へのタンパー攻撃

n JTAGなどのテストピンから侵⼊
n Bluetoothからデバッグポートに⼊れるモノがある
n デバッグポートから内部メモリの読み出しが可能

l プログラムを解析して、脆弱性を発⾒される

n 内部メモリ(フラッシュ）に書き込みが可能
l プログラムを改編してバックドアを付加

n 整備、補修⽤のポートは保護しにくい
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IoTセキュリティガイドライン
総務省と経済産業省

① 脅威の影響範囲/影響度合いが⼤きいこと
l グローバルなインターネット、数が多い

② IoT機器のライフサイクルが⻑いこと､⻑寿命性
l ⻑期の機器保守に使われる、対象機器より⻑寿命

③ IoT機器に対する監視が⾏き届きにくいこと
l ⼩さくて多数、設置を忘れられる、監視機器の監視はしない

④ IoT機器側とネットワーク側の環境や特性の相互理解が不⼗分
l 専⾨家でなくても、誰でも使える

⑤ IoT機器の機能/性能が限られていること
l 最も安価なハードウェアを使⽤、暗号や認証が限定的

⑥ 開発者が想定していなかった接続が⾏われる可能性があること
l 動的社会、継続的な機能拡張
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http://japan.zdnet.com/article/35086192/
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研究課題

n 従来のPCやWebサーバーや業務システムに対する脅威から、コン
ピュータが組み込まれた数百億台の機器に脅威が広がる

n 情報漏洩よりも、制御やサービスを⽌める可⽤性への攻撃、ハード
ウェアを置き換えるような完全性への攻撃が増える

n ネットワークからの侵⼊もあるが、駐⾞場や公共の場所など攻撃者
の⼿の届く場所に機器があることから、物理的攻撃の脅威が増⼤

IoTデバイスやIoTネットワークを保護するセキュリティ技術の研究
• IoTデバイス、組込ソフトウェアのセキュア設計
• コンテクスト型機器認証によるシステム保護
• ハードウェアの耐タンパー性
• ⼈⼯知能による異常検知
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実施中の研究課題

• WebアクセスログをRNN（Recurrent Neural 
Network)で解析することによる詐欺⾏為の発⾒

• Wireless Sensor Networkにおけるソースロケーショ
ンプライバシ保護

• ⾃動⾞組込みデバイス（⾞載ネットワークやECU)のセ
キュリティ

• 半導体の偽造防⽌PUFの安全性評価
• ハニーポットを使った攻撃の挙動解析
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本格IoTの前に先回り対策を!



20



21

ご清聴ありがとうございました。


