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仮想化技術による安全なファイルアクセスログ
外部保存機構
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概要：近年，計算機が攻撃を受けた後で，その被害を抑制する技術や被害を確実に把握する技術の重要性
が高まっており，仮想化技術によりゲスト OSの挙動を観測することで，汎用 OSの安全性を高める研究
が盛んに行われている．しかしながら，ゲスト OSの観測については，計算機に被害を与えるマルウェア
の解析の高粒度化のためにメモリ検査が行われる場合が殆どであり，重要な観測項目であるファイルアク
セスを捕捉するための手法は確立されていない．本論文では，ファイルシステムのフィルタドライバをハ
イパーバイザーと観測可能にすることで，ゲスト OSのファイルアクセスを捕捉し，アクセスログを外部
のハイパーバイザーに安全かつ確実に保存することが可能である．また，ファイルアクセス観測と併せる
ことで，従来のメモリアクセスの監視と解析では検出が困難なマルウェアに関しても検出を容易にし，同
時に従来のメモリ観測解析による検出範囲の拡大を可能にしている．
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Abstract: Recently, it is more important to grasp and control the damage of attacks safely, so much research
has been done to increase the security of the general-purpose OS by observing the behavior using virtualiza-
tion technology. In this paper, we propose a mechanism to observe and logging the file access in guest OS
from virtual machine monitor using the inter-domain communication by the filter driver. Our mechanism
can be applied independently of the implementation of virtual machine monitor. By hooking file accesses
in the guest OS, log messages are transferred and stored to the virtual machine monitor, so our approach
is effective from the viewpoint of preservation of the log. We show the design and implementation of our
mechanism for both Xen and KVM. Furthermore, we report the results of measuring the performance when
accessing files as evaluation.
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1. はじめに
近年，多種のマルウェアが開発されており，中には未知
の脆弱性を利用したゼロデイ攻撃を行うものもあるため，
既存のアンチウイルスソフトウェアでは，確実にすべての
マルウェアを検知することが難しい．また，標的型攻撃等
により，クライアント計算機が被害を受けることも増えて
おり，マルウェアから計算機を保護する技術が重要となっ
ている．さらに，計算機が攻撃を受けるのを防止するだけ
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でなく，攻撃を受けた後でその被害を抑制する技術や，被
害を確実に把握するための技術の重要性も高まっている．
このような背景の中，仮想化技術を利用することにより，
ゲスト OSから隔離された外部環境から，より安全にゲス
ト OSの挙動を観測し，汎用 OSの安全性を高める研究が
盛んに行われている．仮想マシンモニタによる仮想マシン
の観測は，VMI (Virutal Machine Introspection)[1]と呼ば
れており，観測系の隔離と，そこからの検査・介入により，
ゲスト OSへの攻撃を検知・防止することを可能とする．
VMIは，仮想マシン内に実装した観測系によりイベントを
捕捉，通知する内部観測手法と，仮想マシンモニタ外部で
のみ取得できる情報から観測を行う外部観測手法の２通り
に分類できる．
この内，外部観測には，ゲスト OSの修正が不必要であ
ること，ゲスト OSから観測系が不可視なこと等の利点が
あるが，ゲスト OS内部の情報がホスト OS側に不足する
ことに起因する課題が存在する．特に，ファイルアクセス
の観測という観点からすると，外部観測では，I/Oレイヤ
の上に位置するファイルアクセスログの捕捉と，仮想マ
シンモニタ側での再構成が困難となる．もちろん，ゲスト
OSのメモリアクセスの観測と捕捉という観点から低レベ
ルな観測を達成することが可能であるが，ファイルアクセ
ス API等の高レベルな観測からマルウェアの感染前の予
兆などを検出することは難しい．
一方で，内部観測では，修正の内容次第では，ゲストOS

内部の情報をホストOSが柔軟に取得可能で，これにより，
例えば，ホスト OSのアンチウィルス機能や汎用の侵入検
知・防止システムが持つ豊富な機能と十分に連携するよう
なことが可能となる．その反面で，観測対象とするゲスト
OSや仮想マシンモニタの修正が必要となるため，仮想化
環境の構成毎に実装手法の検討が必要となることが課題
で，さらには，修正に伴う追加処理の影響による性能劣化
を可能な限り低減する必要がある．
現況の関連研究では，マルウェアの解析の高粒度化のた
めにゲスト OSのメモリの観測を行うものが殆どであり，
ゲスト OSのファイルアクセスを捕捉するための試みは殆
ど行われていないのが現状である．しかしながら，マル
ウェアの中にはトロイの木馬やアドウェア，スパイウェア
など，メモリアクセス解析の高粒度化だけでは対応できな
いものが多く，その際はファイルアクセスと併せて観測し
ないと検出が難しいものが多い．それにも関わらず，現況
では，仮想マシンのファイルアクセスをハイパーバイザー
側で捕捉し，時系列データから検出を行う研究は存在し
ない．
そこで本論文では，Windows OSにフィルタドライバを
実装し，ゲスト OS内でファイルアクセスが発生した際に
仮想マシンモニタとドメイン間通信を行うことで，ホスト
OSがゲスト OSのファイルアクセスを内部観測によって

達成する手法を提案する．提案システムは，外部観測が孕
む，仮想マシンのメモリ観測と解析による状態観測のコス
トを回避した上で，仮想マシンのサスペンドを行わずに，
観測を可能にする．また，提案システムでは，ファイルア
クセスに関して，コールバックステータスも含めたすべて
の状態を捕捉することが可能であり，ファンクションドラ
イバとアプリケーションの間で動作するため軽量な稼動が
可能になる．
提案システムでは，ファイルシステムのデバイスドライ
バを用いることで，ユーザ空間より安全なカーネル空間で
のアクセスログの取得を行うことが可能である．これによ
り，ユーザ空間上で可能な観測系への攻撃はすべて防ぐこ
とができると同時に，カーネル空間へ侵入してくる攻撃も
検出することが可能になる．また従来の syslogへの転送な
どと比較して，ログの転送路をユーザ空間に経由しないこ
とでより安全なログの取得を行うことができる．さらに，
デバイスドライバを用いることで，ユーザプロセスでの観
測に比べ，書き込み，読み込みの前後，ファイル属性の変更
などより高粒度なアクセスログを取得することができる．
これにより，従来の研究では提案されてこなかった仮想マ
シンのファイルアクセスの時系列データを外部のハイパー
バイザーに安全，確実に保存するシステムを構築し，また
これによりファイルアクセスの捕捉から，マルウェアを検
出範囲の拡大が可能になった．
以下に，本論文の構成を示す．はじめに，第 2章では，
仮想マシンモニタによる仮想マシンの観測について概観
し，関連研究を外部観測によるものと内部観測によるもの
にわけて説明した後に，本研究の目的を説明する．次に，
第 3章では，提案手法の設計として，基本方式とその中核
となるドメイン間プロトコルについて説明する．続いて，
第 4章では，提案手法の具体的な実現方式として，ゲスト
OSとしてのWindows OSと，仮想マシンモニタとしての
Xen，KVMに対する実装を説明し，第 5章では，提案手
法に対する評価実験とその考察について述べる．最後に，
第 6章で，本論文をまとめる．

2. 研究の背景
本章では，はじめに，仮想マシンモニタの利点と VMI

の起源について，具体例を示しながら説明する．その後，
VMIを外部観測手法によるものと内部観測手法によるも
のに大別した上で，各々の実装方法を説明する．また，関
連研究として，具体的な研究例を取り上げながら各々の課
題を説明する．最後に本研究の目的を説明する．

2.1 仮想マシンモニタによる仮想マシンの観測
仮想マシンモニタは，仮想マシンとハードウェアの中間
に位置する小さなソフトウェアで，リソース管理やスケ
ジューリングを仮想マシンに対して行う．その代表的な実
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装例としては，Xen[2]，KVM[3]，VMware[4]，Windows 7

(XPモード利用時)[5] 等がある．仮想マシンモニタにより
享受できる利点は，第一に，運用面で，複数の仮想マシン
を一元管理できること，即ち，稼動状況にあわせて割り当
てるリソースを動的に伸縮できることがある．第二は，仮
想マシンのセキュリティ強化で，仮想マシンモニタを用い
ることで，複雑化し脆弱性を内包するようになった昨今の
汎用 OS上でアクセス制御を強化したり，マルウェアから
検出不可能な観測・解析器を構築できることである．

Xen の Split Kernel Driver は，その代表例で，仮想マ
シンとハイパーバイザの間で共有メモリを設置し，イベ
ントチャンネルを用いて入出力を仮想化する．また，こ
の応用として，XenAccess[6]では，Split Kernel Driverで
ある blktapドライバを用いて仮想マシンのイベントの修
正し，システム全体の負荷を軽減することができる．ま
た，sHype[7]では，仮想マシンのスナップショット生成・
破棄時や仮想割り込み発生時に，RBAC[8], [9]や TE[10]，
MLS[11], [12], [13]といったセキュリティポリシにしたがっ
た動作を強制することができる．
しかしながら，これらの手法は総じてブロックデバイス
へのアクセスを捕捉するものであり，ゲスト OSのファイ
ルアクセス自体を観測・検証するものではない．また，こ
れらの手法はゲスト OSを外部から観測するものであり，
Windowsをゲスト OSとして稼動させる場合，Windows

に内在するファイルシステムのセマンティクスの複雑さか
ら，外部観測により詳細なイベントの観測を行うことは難
しい．提案システムでは，ハイパーバイザーとの通信用に
独自の修正を加えたWindowsのファイルシステムのドラ
イバを用いることで，ゲスト OSのファイルファイルアク
セスを高粒度かつ低負荷に観測するための手法を実装して
いる．また同時に，提案システムはアクセス制御の強化や
観測の高粒度化に加えて，観測範囲の向上を企図している
点に新規性がある．
仮想マシンモニタを用いて仮想マシンを監視し，観測，
防御，隔離などの処理を行う VMIの概念は，Garfinkelの
研究 [1]により提示された ．この中で，VMIは，仮想マシ
ンから仮想マシンモニタ側のコードを修正できないこと，
仮想マシンモニタ側から仮想マシンのすべての状態を観測
できること，仮想マシンから発行されるコードを捕捉でき
ることの 3点により，不正アクセス検知と防御に有効であ
ると指摘されており，本研究を参照した仮想マシンの観測
についての論文が多数発表されている．

2.2 関連研究
VMIによる観測方法には，外部観測による方法と内部観
測による方法がある．外部観測として代表的な手法は，仮
想マシンの状態を外部から一定時間毎に取得し，情報を抽
出するもので，メモリのスナップショットを取得解析する

Volatality[14]や，Revirt[15]がある．外部観測としては，
仮想マシン内部でリソースアクセス等のイベントが起き
た場合に関連する情報を引き出す方法があり，代表的な研
究例として，Lares[16]，Xenprobes[17]，VMScope[18] が
ある．
外部観測と内部観測の具体的な実装方法としては，内部
観測 (in-the-box) 方式と外部観測 (out-of-the-box) 方式の
2通りあり，これらは観測機構の攻撃者側からの検出可能
性とセマンティックギャップ [19]の解消可能性*2，実装に
係るコストのトレードオフ [20]との関連性から論じられ
ることが多く，現状では，観測対象の仮想マシン内部から
観測機構が検出困難であるという理由から，外部観測方式
が採用されることが多い．一方で，外部観測方式には，内
部観測方式と比べて，観測可能な情報量が低下する課題が
ある．
外部観測を行うものとして，Volatilityは，仮想マシン
上のメモリを解析し，情報を検索するためのツールであ
る．Xenの Split Kernel Driverを利用することで，Xenに
おけるドメイン間の通信を実現するが，仮想マシン上で生
成されるファイルアクセスの観測をサポートしていない．
また，Revirtは，仮想マシンモニタの拡張により仮想マシ
ンに対する不正侵入を分析できるが，そのためには，仮想
マシンの一時停止とスナップショット取得が必要となるた
め，Volatility同様に，時系列でのイベントの観測の粒度は
高くない．
内部観測を行うものとして，Patagonix[21]と Laresは，
仮想マシン上のイベントを検知するシステムで，仮想マシ
ンモニタと仮想マシン間のセマンティックギャップ解消を
実現している．Patagonixは，仮想マシン上でのバイナリ
実行を検知し，どのようなタイプのバイナリがロードされ，
実行されたのかを特定する．Laresでは，アクティブモニ
タと呼ばれるセキュリティ・モジュールを仮想マシンに展
開し，メモリ操作を監視することで，安全な仮想マシン間
の隔離を実現する．アクティブモニタによる仮想マシンの
観測手法は，提案システムと似たものであるが，Laresは，
メモリの不正利用検知と安全な隔離を目的に設計されてお
り，リアルタイムのファイルアクセスを観測するように設
計されていないが，ワームやトロイの木馬等の悪性のソフ
トウェア検知を目的とした場合は，後者が特に重要となる．
また，別の関連研究として，Quynh[22]と Kingら [23]

では，仮想マシンモニタによってログ取得とデバックを
行うアーキテクチャが提案されている．即ち，文献２２で
は，仮想マシンモニタ技術が，サーバ集約と同時にログ取
得アーキテクチャを集約できることを示し，また，Kingら

*2 セマンティックギャップとは，仮想マシン内部のリソースアクセ
スに関連するセマンティック情報を，ハイパーバイザ側で得られ
る情報から再構築できないことを言う．即ち，セマンティック
ギャップの解消とは，ハイパーバイザが仮想マシン上で起こるリ
ソースアクセスのセマンティックを再構築可能することである．
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は，仮想マシン上のプログラムを任意のタイミングで再実
行するために，仮想マシンのスナップショット取得と再実
行を行うユーティリティを提案した．しかし，これらのシ
ステムは，メモリ解析によるデバッグのみを対象に設計さ
れている．
これらのメモリのイントロスペクションの手法は総じ
て，ゲスト OSの中でも比較的低レイヤで実行されるマル
ウェアの解析自体の高粒度化を目指しているものであり，
ファイルアクセス観測と合わせなければ検出が困難なマル
ウェアに重点を置いていない．結果としてマルウェアの中
でも重大な被害を及ぼすトロイの木馬やアドウェア，スパ
イウェアなどの大部分のマルウェアの検出に関しては困難
であるか，非効率な場合が多い．しかしながら，仮想マシ
ン，特にWindows OSのファイルアクセスの捕捉を行うこ
とで時系列データを生成し，マルウェアの検出を行う研究
は現時点では存在しない．このような現況に対し，本論文
の提案システムではゲスト OSのファイルアクセスの捕捉
に重点を置き，メモリ観測とあわせることで，マルウェア
の検出精度の向上と共に，検出範囲の拡大を可能にしてい
る．また，ハイパーバイザーとの通信機能を持つファイル
システムのデバイスドライバを実装したことで，ファイル
アクセスログをゲスト OSの外部に安全かつ確実に保存・
検証することができる．

2.3 研究の目的
本研究の目的は，Windows OSにフィルタドライバを実
装することで，仮想化環境において，ゲスト OSとしての
Windows OSのファイルアクセスをホスト OSが内部観測
により捕捉する手法を提案し，これによって，軽量かつＶ
Ｍのサスペンドを伴わないファイルアクセス観測とその安
全な外部保存を実現することである．
従来の観測手法は，ゲスト OS の修正が不要である点
が重視されることで，第 2.2節で例にあげた Patagonixや
Lares等のような仮想マシン側を修正しない外部観測によ
るものが主流であったが，外部観測には，ゲスト OS内部
の情報がホストOS側に不足する問題がある．この原因は，
第一に，ファイルアクセスに関するAPI呼び出しをホスト
OSが検知・解析できないことで，第二に，仮想マシンの
メモリ挙動観測ではファイルアクセスを捕捉できないこと
にあり，この問題は，ファイルアクセスログの安全な取得
や，それによるマルウェア感染前の予兆検出等を目的とし
た場合には，より大きな問題となる．
従って．この目的のためには外部観測の方が適している
と言えるが，Volatilityや Revirt等の外部観測による既存
研究では，各々想定している利用用途が異なるため，いず
れも時系列のアクセスデータの解析によるのマルウェアの
検出には粒度が不十分であるし，仮想化環境の構成に強く
依存した実装手法により実現されているため，適用範囲が

非常に限定される．本研究では，特にこれらの課題に着目
し，内部観測を用いることでＶＭをサスペンドさせること
なく，アクセスのログの取得を実現可能とする手法を検討
する．また同時に，提案手法が十分実用に耐える程度に軽
量で，ゲスト OSと仮想マシンモニタに対する修正が少量
で済むことを，実際に提案手法を既存 OSと仮想マシンモ
ニタに実装した上で，定量的に評価し，確認する．
即ち，本論文では以下の点を明らかにする．

( i ) ファイルアクセス観測のためのドメイン間通信プロト
コルの設計

( ii )既存 OSと仮想マシンモニタに対する (i)の具体的な
実装方式

( iii )(ii)による負荷が現実的に許容可能であること
提案手法によって期待される効果としては，フィルタド
ライバを用いた低負荷の実時間観測により，仮想マシンを
サスペンドすることなく攻撃の予兆や早期発見が可能とな
ることが期待できるし，レジスタを用いたログ文字列の転
送により，仮想マシンモニタの実装方法に依存せずに適用
できる．また，ログ文字列はゲスト OS側の仮想化された
メモリやハードディスクに保存されることなく，仮想マシ
ンモニタ側に転送され格納されるため，ログの保全という
観点からも効果的である．さらには，提案するドメイン間
通信プロトコルは，汎用レジスタとデバッグレジスタを提
供する仮想マシンモニタであれば適用可能であり，フィル
タドライバは，各種Windows OS (XP,Vista,7)に実装可
能である．

3. ファイルアクセス観測機構の設計
本章では，提案手法を実現するための基本方式につい
て，概要と特徴を説明する．また，提案手法の中核となる
ドメイン間通信について，概要と具体的なプロトコルを説
明する．

3.1 基本方式
提案手法は，ゲスト OSにドライバを組み込むことで，
ファイルアクセスログを取得する内部観測によるファイル
アクセス検知手法である．ドライバは，後述するドメイン
間通信を用いることで，仮想マシンモニタに取得したログ
を送信するもので，提案手法では，ゲスト OSのフィルタ
ドライバによって転送するログを汎用レジスタに格納した
上で VM EXITを発生させ，仮想マシンモニタの対応する
ハンドラを起動させる．その後，ハンドラにおいては，汎
用レジスタから文字を取得し，仮想マシンモニタ上でログ
を保存する．仮想マシンモニタは最上位の特権で動作する
ため，ゲスト OSのリソースアクセスを捕捉可能であり，
安全な観測を効果的に適用できる．
提案手法の特徴として，異なる実装方式の仮想マシンモ
ニタに対して，同じドメイン間通信方式を適用できること

c© 2013 Information Processing Society of Japan 4
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図 1 ドメイン間通信プロトコル
Fig. 1 Inter-domain communication protocol

がある．提案手法は，IA-32アーキテクチャのデバッグレ
ジスタ，及びゲスト OSのドライバを利用して，ドメイン
間通信を実現することで，ログの取得を実現している．こ
のため，デバッグレジスタを持つアーキテクチャで，ファ
イルアクセスをフックできるドライバの組み込みが可能な
OSであれば，適用可能である．本論文では，ゲスト OS

としてWindows OSを，仮想マシンモニタとして Xenと
KVMを対象として，ドライバとドメイン間通信を設計し，
実装した．

3.2 ドメイン間通信プロトコル
図 1に，ドメイン間通信プロトコルの概要を示す．提案
手法のドメイン間通信プロトコルでは，エンティティとし
て，フィルタドライバ，ミニフィルタドライバ，仮想マシ
ンモニタ内部の割り込みハンドラ，及びホスト OSの出力
部分の 4点がある．
フィルタドライバとミニフィルタドライバは，ゲストOS

として動作するWindows内部に存在する．ここで，フィ
ルタドライバ，ミニフィルタドライバの定義と関係を述
べる．

Microsoft社の定義では，ドライバには，フィルタマネー
ジャ，ミニフィルタ，ファンクションドライバの３種類
がある．フィルタマネージャは，Microsoft社が提供する
ファイルシステムフィルタドライバである．ミニフィルタ
は，フィルタマネージャモデルに応じて開発されたドライ
バで，フィルタマネージャよりさらに機能を簡素化したも
のである．また，フィルタドライバの下稼動するドライバ
をファンクションドライバという．ファンクションドライ
バは，所謂通常のドライバで，実際の I/Oのディスパッチ
等を行うものである．フィルタドライバはドライバ本来の
働きはなく，ロギングやチューニングに使われるため，軽
量な動作を達成することができる．
また，フィルタドライバは，別名 intermediate driverと
呼ばれ，Windowsカーネルとファンクションドライバと呼

ばれるデバイスドライバの間で，Microsoft社が提供して
いるフィルタマネージャと協調して動作する．フィルタド
ライバを用いることで，軽量な実装でファイルアクセスを
捕捉することが可能になり，また，カーネル空間で動作す
る Zw系列の APIをフックするドライバと比較して，ファ
イルシステムのほぼすべての構造体を引数にし，ファイル
アクセスに関するの十分な情報を得ることが可能である．
図 1に示すように，フィルタドライバは仮想マシンモニタ
へ 4つのメッセージを送信する．送信するメッセージは，
通信開始，送信する文字列の長さ，1文字ずつに分割され
たログ，及び通信終了のメッセージである．これらのメッ
セージを用いてホスト OS側でログ文字列を再構築する．
ドメイン間の通信プロトコルを以下に述べる．

1. 仮想マシン側のフィルタドライバは，ログ文字列の 1

文字ずつに対し，手順 2以降の処理を繰り返す．
2. 送信する文字をアスキーコードに変換し，汎用レジス
タに格納する．

3. フィルタドライバは，デバッグレジスタを変更する．
4. デバッグレジスタの変更によりVM EXITが発生する．
5. 仮想マシンモニタ側のデバッグレジスタハンドラが起
動される．

6. デバッグレジスタハンドラの修正部分により，ゲスト
OSが汎用レジスタの値を格納する．
手順 1ではログ文字列をアスキーコードに分割する．例
えば，”test string”は以下のようになる．

"test string" -> 74, 45, 73, 74, 20, 73,

74, 72, 69, 6E, 67

これらのアスキーコードのうち，例えば 1文字目の 74

などは EAXレジスタに以下のように格納される．

__asm{

mov eax, 74

}

提案手法では共有メモリを用いずに，レジスタを操作す
ることでドメイン間通信を行うことが可能なので，仮想マ
シンモニタの実装に依存せずにゲスト OS内で発生したロ
グ文字列の転送を行うことできる．
また，仮想マシンモニタとゲスト VMの間で，共有メモ
リの確保と処理を行わずにレジスタを用いた通信を行うと
いう点から，Linuxについても本手法が適用できる．すな
わち，Linuxのシステムコールは容易にフック可能であり，
上記のレジスタを操作するアセンブラ命令を Linuxのソー
スコードの適切な箇所に追加することで，仮想マシンモニ
タ側の実装は一切変更せずに，Windows OSで実装した提
案システムと同じ機能を実現することができる．
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図 2 Windows OS のフィルタマネージャによるファイルアクセス
Fig. 2 File Access using Filter Manager in Windows OS

4. 既存OSと仮想マシンモニタに対する提案
手法の実現方式

本章では，提案手法の具体的な実現方式として，ゲスト
OSとしてのWindows OSと，仮想マシンモニタとしての
Xen，KVMに対する実装を説明する．

4.1 実装の概要
本論文では，提案手法が異なる方式の仮想マシンモニタ
に適用できることを示すため，Xen 3.4.0と，Linux 2.6.37

上で稼動する KVMに提案手法を実装した．
Xenは，独自のブートローダやスケジューラを持つ仮想
マシンモニタで，ドメイン 0と呼ばれるホスト OSを稼動
させる．ゲスト OSの稼動とドメイン間の通信には，イベ
ントチャンネルやグラントテーブルなどの仕組みを用い
る．一方，KVMは Linux内部にドライバとして実装され，
スケジューラやブートローダは Linux内部のモジュールが
担当する．このため，Xenと比較して実装はコンパクトな
ものになっている．VMIには Xenを用いたものが多いが，
KVMを用いた外部観測の方法も提案されている [20]．ゲ
スト OSとしては，Windows 7 SP1を用いた．

4.2 Windows OSに対する修正
本節では，提案手法におけるWindows OS側での修正に
ついて述べる．具体的には，フィルタドライバの構造と，
ファイルアクセス時の関数と構造体について述べる．

Windows OSにおけるファイルアクセスの様子を図 2に
示す．フィルタマネージャは，アプリケーションとファイ
ルシステムの間に位置し，Write Request (PRE)の情報を
元にドメイン間通信を行う．フィルタドライバが処理する
書き込み要求には，PREと POSTがある．これらは，実
際に書き込みのコミットが行われる前後に発行される関数
である．
図 3 に，I/O 操作のコールバックステータスなどの
仕様を示す．フィルタドライバによる書き込みの要求

type
 FLT_PREOP_CALLBACK_STATUS

function
 Obtains file information structure


Control file access
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図 3 I/O 操作のコールバックステータスに関する構造体
Fig. 3 Structure for the Callback Status of I/O Operation

は，CREATE, CLOSE, CLEANUP, READ, WRITE，及
び SET INFORMATIONの 6種類である．書き込みの要
求を行う各関数は，以下に示す構造体を引数にとるため，
構造体を参照することで発行したプロセス IDやフルパス
名などの情報を取得することができる．

typedef struct _FILE_ACCESS_DATA{

BOOLEAN IsDirectory;

UNICODE_STRING FullPath;

　　 ULONG AccessRecord;

　　 ULONG AccessAttributes;

　　 ULONG ProcessID;

PWCHAR ProcessName;

　　 ULONG ProcessAttributes;

} FILE_ACCESS_DATA, *PFILE_ACCESS_DATA;

提案システムは，上記構造体を利用して仮想マシンの
ファイルアクセスを捕捉する．図 2から，ファイルへの書
き込み，読み込みのうち，PreRead，PreWriteを検知し，
FullPath, ProcessID, ProcessNameをログファイルに記録
する．下記は，評価実験に出力されたログの抜粋である．

May 3 08:58:21 localhost kernel: [log][vm1]

;filerw;PreWrite;11;40;processId;1112;SVCHO-

ST.EXE;C:\WINDOWS\PREFETCH\NET1.EXE-029B9DB4

.PF

May 3 08:58:25 localhost kernel: [log][vm1]

;filerw;PreRead;11;40;processId;1988;WMICL-

ISV.EX;C:\WINDOWS\SYSTEM32\DRIVERS\ETC\HOSTS

.PF

この例により，May 3 08:58:21に，SVCHOST.EXE(プロ
セス番号 1112)がC:\WINDOWS\PREFETCH\NET1.EXE-

029B9DB4.PFに書き込み (PreWrite)を行っていることが
確認できる．

c© 2013 Information Processing Society of Japan 6
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図 4 Xen における実装方式
Fig. 4 Implementation on Xen

4.3 仮想マシンモニタ側の修正
本節では，Xenと KVMにおける提案手法の実装を述べ
る．仮想マシンモニタ側では，ゲスト OSのレジスタ操作
により呼び出されるハンドラを修正した．図 4と図 5で
概要を示すが，Windows OSはクローズドソースのため，
ソースコードを実装または修正できる Filter Driverと別に
分けて記載してある．提案システムで実装を行うレイヤは
フィルタドライバのレイヤである．
4.3.1 Xenに対する実装
図 4に，Xenにおける提案手法の実装を示す．Windows

OSのフィルタドライバは，デバッグレジスタに代入操作を
行うことで，VM EXITを発生させ，Xen内部のハイパー
コールハンドラを起動させることができる．Xenは KVM

のように Linux内部のカーネルモジュールとして実装され
ていないため，提案システムでは，ハイパーコールハンド
ラ do hvm hypercallを修正し，仮想マシンモニタ内メッ
セージバッファを用いてホスト OS(domain0)にログを出
力するように修正した．ログ文字列は Xenのメッセージ
バッファを経由して出力される．

int hvm_do_hypercall

(struct cpu_user_regs *regs)

ハイパーコールハンドラ do hvm hypercallは，hvm.c内
に実装されており，ゲスト OS内でデバッグレジスタに代
入操作を行うことで VM EXITが発生し，このハンドラに
制御が移る．このハンドラは，vCPUという構造体を引数
にもっているため，この仮想 CPUの引数であるレジスタ
にゲスト OSで数値を代入することで，仮想マシンモニタ
側に値を通知することが可能である．このように，ゲスト
OS側で任意の時点でデバッグレジスタを操作し，汎用レ
ジスタの値を通じてXen側にアクセスログについての情報
を通知することができる．
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図 5 KVM における実装方式
Fig. 5 Implementation on KVM

4.3.2 KVMに対する実装
図 5に，KVMにおける提案手法の実装を示す．提案手
法では，仮想マシンモニタ内部のデバッグレジスタハンド
ラを用いて，ゲストWindows OSのフィルタドライバとの
通信を行っている．
フィルタドライバはログ文字列を分割し，vCPUの構造
体を用いてドメイン間でログを転送する．ログを転送する
ために，Windows OSのフィルタドライバで，汎用レジス
タに文字列とメッセージを格納し，デバッグレジスタ操
作により，VM EXITを発生させ，仮想マシンモニタ内の
デバッグレジスタハンドラを起動させる．x86アーキテク
チャでは，デバッグ用にレジスタが DR0から DR6まで用
意されている．仮想マシンモニタ側は，dr handlerを修正
し，デバッグレジスタが修正された際の汎用レジスタの値
から，ゲスト OSからのログ情報を格納し，転送終了メッ
セージが受信された段階でアクセスログ文字列を再構築
する．

5. 性能評価と考察
本章では，提案手法の有効性を評価するために，提案手
法をXenとKVMの双方で実装し，負荷を測定した結果と
その考察を示す．評価実験ではマイクロベンチマークとし
て，ファイルアクセス観測時の負荷率を測定した．

5.1 マルウェアの検出結果の例
下記にマルウェアの検出結果の例を示す．blasterや sas-

sar等が用いる avserve2.exeが，Windows OSの感染に成
功し，外部ホストへの新たな攻撃のためにWindows OSの
ネットワークの設定の変更を試みていることが検出できる．

May 3 09:00:25 localhost kernel: [log][vm1];

filerw;PreRead;136;processId;4032;avserve2.

exe;HKEY_LOCAL_MACHINE\SYSTEM\ControlSet001

c© 2013 Information Processing Society of Japan 7
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\Services\Tcpip\ParametersDomain

また，このような特定のファイルアクセスの頻度を単位
時間あたりに集計することで，マルウェアによって引き起
こされるWindows OS内部の異常検知を行うことが可能
である．

5.2 実験の概要と実験環境
本節では，提案手法をそれぞれ仮想化なしのシステム (ベ
アマシン)，KVMベースのシステム，Xenベースのシステ
ムに適用し，ディスク I/Oに関するリソース利用率を測
定した．評価実験環境は，Intel(R) Core(TM)2 Duo CPU

(1.6GHz)，3.40GBのメモリを搭載したマシン上で実装し，
ディスク I/OはWindows OSにデフォルトでインストー
ルされているパフォーマンスモニタを用いた．測定項目は，
Logical/Physical I/Oの全項目を観測し，比較が有意なも
のを採り上げた．また，ベンチマークとして，大規模でファ
イル数の多い Linuxのソースコード (Linux-3.1.0.tar.gz)を
解凍して生成された約 4万ファイルを，提案手法を実装し
たシステムのディスク上に書き込むことで行った．

5.3 実験結果と考察
表 1はフィルタドライバ解除/稼動時の 3システムでの

Disk I/Oの性能測定結果を示したものである．測定単位
時間は 3秒ごとに実行速度と転送バイト数を測定した．測
定時間は，3システム共通で 1350秒である．
ここで，Avg Disk Bytes/Transferは，ディスクに対す
る書き込み処理の実行速度の単位時間あたりの平均であ
る．また，Avg. Disk Bytes/Writeは，ディスクへ書き込
みの際の転送バイト数の平均である．この値はディスクの
待ち時間が反映されるケースがあるが，大きなデータの書
き込みのコミットの際には待ち時間の増加は少なくなる．
Windows OSにはWindows 7に搭載可能である，ドライ
バの署名が不要であるなどの理由から，XPを用いた．ま
た，KVMは，Linux-3.1.0に対応したカーネルモジュール
と qemu，Xenは 4.1.2と paravirt kernel-3.1.0をコンパイ
ルして負荷測定を行った．
測定結果は，Write/Transferの 2項目をフィルタドライ
バ解除/稼動をベアマシン，KVM，Xenで観測したため，
全部で 12ケースになる．概ね KVMベースのシステムは
全ての測定項目において，ベアマシン，Xenでの実装と比
較して，良好なパフォーマンスを示している．ベアマシン
と Xenの比較であるが，フィルタドライバ解除/稼動時の
ケース双方において，パフォーマンスに顕著な違いがでな
いことが明らかになった．この点においては，フィルタド
ライバを用いた提案手法の負荷は許容できると結論できる．
表 2は，提案手法のフィルタドライバ稼動時の 3システ
ムでの Disk I/O性能の低下率を示したものである．KVM

ベースのシステムでは低下率は殆どないことが確認され
た．また，ベアマシンでは，フィルタドライバ稼動時の低
下率がもっとも多いことが確認された．この点において，
ベアマシンよりも仮想化環境の方が，提案手法を適用する
効果が高いことが示されたと言える．

5.4 他の関連研究との比較
2.1節で述べた通り，Garfinkelの研究 [1]は，VM観測
に関する研究の代表的なものである．当研究は，外部観測
手法を採用しており，性能評価としてポーリングベースの
方式で実験測定を行っている．さらに，スナップショット
などの外部観測手法により得られる情報を一定時間間隔で
取得し，rootkitのインストールや実行などの不正アクセ
スを検出している．当研究の評価実験では，ポーリングの
間隔と，検出モジュールの処理が終わるまでの時間を測定
しており，ポーリングの間隔は 2秒から 8秒の間隔で測定
しているが，外部観測のため，イベントの検出に 10秒前
後かかっている．これに対し，提案システムは，内部観測
を行うため，イベントの検出と記録にかかる所要時間は，
i) フィルタドライバがファイルアクセスを検出する時間，
ii) VM EXITが発生完了する時間，iii) ハイパーバイザー
がレジスタから文字列を再構築する時間の 3つを併せても
VM内部のファイルアクセスの捕捉時間とほぼ変わらない
マイクロ秒単位となる．
また，2.2 節で述べた Secure In-VM Monitoring[20] は
ハードウェア仮想化による内部観測手法を適用した代表的
な研究である．Sharif らの方式は，ゲスト VM 内のカー
ネルコードを変更することで CR3の変更などのメモリ操
作を捕捉し，MSR(model specific register) などを用いて
ゲスト VMの状態をハイパーバイザー側に通知する手法
で，ゲスト OSのアーキテクチャに即したデバイスドライ
バなどは用いていない．この評価実験では，ゲスト VM上
のプロセス生成の捕捉に必要な性能低下率の測定を行って
おり，論文によると，外部観測手法では 690%程度に増加
する (7倍前後になる)性能低下率を，Sharifらの方式では
13.7%程度に抑えることに成功している．Sharifらの方式
ではデバイスドライバを用いず，CR3やMSRへのアクセ
スなどのレジスタレベルでのイベントから観測ログを構築
するため，高粒度な観測が行える一方で，前述したとおり
13.7%程度の性能低下が生じる．これに対し，提案システ
ムでは専用のフィルタドライバを用いているため，表 2で
示したとおり，性能低下率は，KVMでは 2%以下，Xenで
は 8%以下に留まっており，提案手法は Sharifらの方式よ
り低い性能低下で外部観測を行うことができる．

5.5 マルウェアの検出率についての考察
現在，Windows OSだけを対象にしてもマルウェアの種
類は数百万あるため，すべてのマルウェアに対して提案シ
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表 1 フィルタドライバ解除/稼動時の 3 システムでの Disk I/O の性能測定結果
Table 1 Performance Measurements of Disk I/O with/without Filter Driver

item filter bare KVM Xen

Avg Disk Bytes/Transfer no driver 4,230,333.138 6,501,465.529 3,693,278.987

Avg Disk Bytes/Transfer driver 3,590,614.773 6,439,332.445 3,540,554.902

Avg Disk Bytes/Write no driver 4,207,609.849 7,371,801.873 3,789,161.979

Avg Disk Bytes/Write driver 3,568,011.354 7,274,390.209 3,501,165.831

表 2 フィルタドライバ稼動時の 3 システムでの Disk I/O 性能の低下率
Table 2 Decreasing Rate in Disk I/O Performance with Filter Driver

item bare KVM Xen

Avg Disk Bytes/Transfer 0.8497 0.99 0.9586

Avg Disk Bytes/Write 0.8497 0.9867 0.9218

ステムの検出率を検討することは困難であるが，ある種の
ワームと，ファイルの書き換えによるレジストリの改ざん
によりシステムへの常駐化を試みるトロイの木馬に限れ
ば，提案システムは高い検出率を達成すると考察される．
すなわち，Microsoft社のレポート [24]によれば，「ワー
ム」，「バックドア」，および「望ましくない可能性があるその
他の悪質なソフトウェア」に関するカテゴリごとの年別推移
の内，2011年時点ではバックドアの割合が 5%，ワームの割
合が 15%–20%である．代表的なワームはWin32/Msblast

やWin32/Sassarであるが，いずれも提案システムで検出
済みであり，同様に，代表的なバックドアは Win32/Rbot

やWin32/Sdbotであるが，これらは通常システムへの常
駐化を試みるためにレジストリの改ざんを行うため，提案
システムによるファイルアクセスの捕捉によって検出可能
であると推定される．一方で，メモリ操作経由で感染する
rootkitやオンメモリのマルウェアは，提案システムでは検
出が困難であるが，マルウェア全体に占める割合としては
低い．
マルウェア検出の代表的な手法としては，メモリへのア
クセスを監視する手法と，ファイルへのアクセスを監視す
る手法があるが，メモリへのアクセスを監視する手法は，
主にメモリ内のシステムコールテーブル等を監視するので，
ファイルやレジストリを改変するマルウェアを検知できな
い．一方で，ファイルへのアクセスを監視する手法は，メ
モリ操作経由で感染する rootkitやオンメモリのマルウェ
アをできない．この 2つの手法は互いに異なるものを検知
するものであり，2つの方式を併用することで，より多く
のマルウェアを検知することが可能になる．

5.6 提案システムの検出可能性と他の適用例について
VM観測系の構築に関する重要な検討事項の 1つに，攻
撃側からの観測システムの検出可能性がある．一般に，デ
バッガなどのモニタリング専用の APIを用いる内部観測
は，外部観測と比較して検出される可能性が高いとされる

が，この点において，提案システムでは，ファイルシステ
ムドライバを用いているため，デバッガ APIを用いたメモ
リ観測手法に比べて検出は困難である．特に，ファイルシ
ステムドライバが用いる APIは通常のファイルアクセス
が用いるものと同じため，マルウェア側がこれを判別する
のは不可能に近い．また，タイムスタンプなどを用いて，
観測系が介在することによる処理速度の低下から検出を行
う手法があるが，フィルタドライバは軽量に稼動するよう
に設計されているため，マルウェア側からシステムが重い
という点から異常検知することは難しい．また，VM検出
に関しては，外部観測も内部観測も検出可能性という点で
は同じであり，内部観測が外部観測と比べ検出可能性につ
いて不利であるということはない．
また，提案システムの適用として，マルウェア検知の他
にフォレンジクスがある．フォレンジクスではファイルア
クセスのロギングが重要になるため，専用の高粒度なファ
イルシステムのフィルタドライバを用いる提案システムの
適用は有効である．特に，提案システムはMicrosoft社が
提供しているフィルタリングマネージャを用いたデバイス
ドライバを実装しているため，従来のAPIフックやデバイ
スアクセスを捕捉する手法と比較して，軽量に動作するこ
とが可能であり，大量のログを取得処理しなければいけな
いフォレンジクスへの適用では有利である．通常，フォレ
ンジクスではブロックデバイスのアクセスや外部からのシ
ステムコール発行の捕捉を行い解析するため，大量の入出
力要求が発生すること，さらにこれらを解析する場合，セ
マンティックギャップの問題からファイルアクセスに関し
て充分な情報が得られない場合があるが，提案システムで
は，ファイルアクセスに関しては充分なログが取得可能で
ある．また，Microsoft社が提供するフィルタリングに特
化したアーキテクチャを利用しているため，他の手法と比
べて処理するべき I/Oに関するイベントの量を少なく抑え
ることが可能である．

c© 2013 Information Processing Society of Japan 9



情報処理学会論文誌 Vol.54 No.2 1–11 (Feb. 2013)

6. 結論
本論文では，ファイルシステムフィルタドライバを用い
た内部観測による高粒度なドメイン間通信機構の実装方法
を提案した．Windows OSに直接組み込まれたフィルタド
ライバからの通信により，仮想マシンモニタは外部観測と
比較して多くの情報を得ることができる．しかしながら，
このような欠点があるにも関わらず，現況のアプローチの
多くはゲスト OSのメモリアクセスの外部観測方法を採用
しており，この場合，ファイルアクセスなどの高レベルの
APIを捕捉する事は難しくなる．そのため，提案手法では
ファイルアクセスをフックするためのフィルタドライバを
開発した．
従来のゲスト OSのメモリ観測は，解析の高粒度化を可
能にするが，メモリ観測だけでは補足出来ないトロイの木
馬やアドウェア，スパイウェアなどの扱いに関しては有効
な手段となっておらず，仮想マシン (特にWindows OS)

のファイルアクセスを観測し，マルウェアの検出に必要な
時系列データを生成する手法は提案されていない．前述し
たが，これらの検出にはファイルアクセスの観測が重要で
あり，提案システムはファイルアクセスとメモリアクセス
の観測をあわせて行うことで，検出精度の向上が可能とな
る．従来のメモリのイントロスペクションによる手法は，
OSの中でも比較的低レイヤで実行されるマルウェアに対
する解析自体の高粒度化を主眼とするもので，マルウェア
中でも大多数でありながら甚大な被害を及ぼすトロイの木
馬やアドウェア，スパイウェア等の検出に対しては困難で
あるか，非効率な場合が多い．提案手法ではメモリアクセ
スと併せたファイルアクセスの詳細なイベントログを捕捉
することにより，限られた解析自体の精度の向上だけでな
く，マルウェア全体の検出範囲の拡大を可能にした．
既存のファイルアクセスを補足するソフトウェアは，ユー
ザ空間にて稼動するものであり，このため，システムへの
高負荷やマルウェアによる実行の抑止などが行われる可能
性が高かった．これに対し，提案システムはユーザ空間よ
り堅牢なカーネル空間で実行されているファイルシステム
のドライバを用いているため，安全かつ詳細なファイルア
クセスのログを取得することが可能である．また，従来マ
ルウェアなどの不正アクセスによるログはユーザ空間で実
行されるプログラムによって保存されることが多く，その
ためログの改ざんや消去，隠蔽が容易に行われてしまう．
提案システムでは，ファイルシステムのドライバがロー
ドされているカーネル空間でアクセスイベントを補足し，
カーネル空間からハイパーバイザーへ直接ログの転送を行
うため，安全かつ確実に不正アクセスのログを保存し，検
証を行うことが可能である．
今後は，まず，第 2.3節で示したような提案手法の効果

について実証する方式について検討する．また，提案手法
を用いて実際に異なるゲスト OS・仮想マシンモニタが混
合する情報システムを構成し，仮想化環境において，複数
システムのファイルアクセス情報を安全・確実に集約管理
する方式についても検討することを計画している．
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