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アンケート調査概要

� アンケート実施期間
2011年7月24日〜8月26日

� アンケート対象
プライバシーマーク取得企業、ISMS認証取得企業、官公庁、教育
機関など4,500組織の情報セキュリティ・システム担当者

情報セキュリティ調査について

2

機関など4,500組織の情報セキュリティ・システム担当者

� アンケート内容
プライバシーマーク取得状況、セキュリティマネジメントの運用状
況、デジタルフォレンジックの実態、番号制度に関する意識調査

� 調査方法
郵送による

� 回答状況
407件（9.0％）



第１章

概要・IT環境について概要・IT環境について



設問1.記入者の所属 （N=402）

第1章 概要・IT環境について
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2%

2%
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総務部門
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17%16%

6%

5%
3% 事業部門

情報システム開発部門

リスク管理担当部門

人事

経理

事業推進部門

監査部門

その他



設問2.記入者の役職 （N=407）

第1章 概要・IT環境について

21%

2%
17%

7% 会長・社長・取締役

執行役

事業部長

部長

5

1%

23%

15%

10%

4%
課長

係長・主任

専門職

一般社員

その他



設問3.業種（複数業種に該当する場合、売上高が最も高い業種（日
本産業分類をベースとして使用）を選択) （N=401）

第1章 概要・IT環境について

1%

1%
0.2%

0.2%
18%

情報通信業

学術研究、専門・技術サービス業

製造業

大学

生活関連サービス業、娯楽業

公務（政府・自治体）

6

41%

9%8%

8%
5%

3%

2%

2%

2%
公務（政府・自治体）

卸売業、小売業

運輸業、郵便業

教育学習支援業

金融業、保険業

医療、福祉

建設業

宿泊業、飲食店

その他



設問4.組織構造 （複数回答） （N=400）

第1章 概要・IT環境について

16

38

52

85

163

企業グループ（親）

職能別組織

企業グループ（子）

部門制（セクター制）

事業部制組織

7

63

5

3

3

7

該当なし

その他

ＳＢＵ（戦略事業単位）制

マトリックス組織

カンパニー制
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設問5.主な電子商取引形態 （N=399）

第1章 概要・IT環境について

29%

対企業（B to B）

対消費者（B to C）

8

56%

6%

8%

1%

対政府・自治体（B to G）

対従業員（B to E）

該当なし



設問6.年間売上高（単独） （対象期間:2010 年4 月1 日から2011 年3 月31 日、大学・公務等は予算

額、銀行は経常収益高、保険は収入保険料または正味保険料、証券は営業収入高。） （N=399）

第1章 概要・IT環境について

3%

5%

13%7%

6%

1% 2% 3%

売上高はない（非営利団体）

1億円未満

1億円～3億円未満

3億円～5億円未満
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15%

17%

28%

5億円～10億円未満

10億円～50億円未満

50億円～100億円未満

100億円～300億円未満

300億円～500億円未満

500億円～1,000億円未満

1,000億円以上



設問7.全従業員数 （単独）（N=406）

第1章 概要・IT環境について

37%
6%

6%

2%

5%

2% 1%

50人以下

51～300人

301～500人

501～1,000人
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37%

41%

501～1,000人

1,001～1,500人

1,501～5,000人

5,001～10,000人

10,001～50,000人



設問8.PC数（全社のおおまかな台数）（単独）（N=403）

第1章 概要・IT環境について

8%

5%

2%
6%

2%
1% 0.2%

100台以下

101～300台

301～500台

501～1,000台
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57%

19%

8%
1,001～1,500台

1,501～5,000台

5,001～10,000台

10,001～50,000台

50,001台以上



設問9.個人情報の保護に関する法律で定義されている「保有個人
データ」の件数（単独）（N=394）

第1章 概要・IT環境について

15%

7%
26%

100件以下

101～300件

301～500件

501～1,000件
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5%

9%

4%
12%10%

12%

501～1,000件

1,001～1,500件

1,501～5,000件

5,001～10,000件

10,001～50,000件

50,001件以上



設問10.情報セキュリティ監査の実施有無 （複数回答）（N=404）

第1章 概要・IT環境について

56

120

315

外部監査を実施している

ISMSの監査を実施している

Pマークの監査を実施している

13

34

209

56

実施していない

内部監査を実施している

外部監査を実施している
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設問11.機密情報の誤送信（メール/FAX）や紛失、盗難、ファイル交換ソフト（Ｐ２Ｐ
ソフト）による情報流出などの情報セキュリティ事故/事件が発生したことがありま
すか。（N=397）

第1章 概要・IT環境について

10%

7%

2% 1%

4% 発生したことはない

1回/年に発生

14

76%

10%
2～4回/年に発生

5～9回/年に発生

10回以上/年に発生

その他



第２章

プライバシーマーク取得状況についてプライバシーマーク取得状況について



設問12.貴社はプライバシーマークを取得していますか。 （N=404）

第2章 プライバシーマーク取得状況について

11%

取得している

16

89%

取得していない

アンケート回答事業者の内、
約9割の事業者が、プライバシーマークを取得していた。



設問13.認証取得の主な目的をお答えください。（複数回答） （N=361）

第2章 プライバシーマーク取得状況について

90

34

261

134

0 50 100 150 200 250 300

会社業務の運営をプライバシーマーク 認証に基づいた方法にするため

プライバシーマーク 認証の考え方を部分的に入れて業務の改善を狙っ

たため

プライバシーマーク 認証を得ることで営業活動において有利になる、あ

るいは不利にならないことを狙ったため

入札その他でプライバシーマーク 認証取得が条件になっているため

17

16

209

180

6

グループ会社等の方針で決まっているため

全社の情報セキュリティ対策、個人情報保護の向上のため

従業員の個人情報保護意識の向上のため

その他

営業活動の向上や入札目的の他に、
社内の個人情報保護の取り組み向上を目的としている事業者が多い。



設問14.認証を取得して得られた効果をお答えください。（複数回答）
（N=358）

第2章 プライバシーマーク取得状況について

149
100

72
135

32
45

178
82

0 50 100 150 200 250 300

情報流出や漏えいの防止・軽減
盗難や忘失などの防止・軽減
セキュリティ事件・事故の減少

事故発生時の体制・計画の整備
事故発生時の対応時間の軽減・短縮

災害発生時の体制・計画の整備
情報資産/個人情報の明確化と整理

情報管理計画の明確化と必要な対策の実施

18

82
23

88
100

274
33

97
83

17
8

情報管理計画の明確化と必要な対策の実施
セキュリティ関係予算の確保

個人情報保護体制の整備と人員確保
経営陣の個人情報保護への理解と実践

社員への個人情報保護意識の浸透と実践
業務記録等の整理と検索性の向上

報資産/個人情報の利用・保存状況の改善
事務局メンバーの知識向上

特に無い
その他

プライバシーマークの取得は、
社内の個人情報保護意識の浸透と実践に繋がっている。



設問15.貴社の個人情報保護管理者の役職（N=361）

第2章 プライバシーマーク取得状況について

7%

3%
1%

5%
4%

会長・社長・取締役

執行役

事業部長

部長

19

51%

5%
4%

20%

課長

係長・主任

専門職

一般社員

その他

個人情報保護管理者は、会長・社長・取締役が多い。



設問16.個人情報保護管理者の所属組織（N=355）

第2章 プライバシーマーク取得状況について

26%

12%

1%
14%

総務部門

人事

経理

情報セキュリティ担当部門

リスク管理担当部門

社長室

企画部門

20

1%

2%

9%

1%

6%
8%

7%

5%

4%

4%

企画部門

情報システム管理部門

事業推進部門

コンプライアンス担当部門

情報システム開発部門

事業部門

監査部門

その他

個人情報保護管理者の所属組織は、総務部門が最も多い。



設問17.貴社には、現場で個人情報保護活動を推進する「個人情報
保護担当者」が存在しますか。（N=353）

第2章 プライバシーマーク取得状況について

14%

存在する

21

86%
存在しない

「個人情報保護担当者」が、現場の活動を推進している。



設問18.貴社の個人情報保護担当者の役職（多数存在する場合は、
最も多い役職）（N=340）

第2章 プライバシーマーク取得状況について

7%

1%
3%

3%

20%

4%
会長・社長・取締役

執行役

事業部長

部長

22

24%

27%

11%

3% 部長

課長

係長・主任

専門職

一般社員

その他

個人情報保護担当者は、管理職（部長、課長）が担当している割合が高い。



設問19.貴社ではプライバシーマーク事務局（以下「事務局」という。）
メンバーをどの様に編成しましたか。（N=357）

第2章 プライバシーマーク取得状況について

16%

4% 既存の組織（総務部門、企画部門、システム部

門等）の枠組みの中で、組織全員をそのまま事

務局メンバーとした

既存の組織の中で、一部の人間を招集し、事務

23

49%

31% 局メンバーとした

組織横断的に人員を招集し、事務局メンバーと

した

その他

既存組織の中で事務局メンバーを編成する事業者が、最も多い。



設問20.前回審査時の事務局のメンバーは何人ですか。（複数回答）
（N=337）

第2章 プライバシーマーク取得状況について

237

0 200 400 600 800 1000 1200

専任

(人)

24

1042

28

兼務

その他

事務局は、主に兼務のメンバーによって編成されている。

※人数の合計



設問21. 「事務局リーダー」が存在し、機能していましたか。（N=361）

第2章 プライバシーマーク取得状況について

4%

11%

2% 2%

存在し機能していた

存在していたが、機能していなかった

25

81%

明確には存在しなかったが、実質的なリー

ダーが存在し、機能していた

存在しておらず、機能もしていなかった

その他

事務局のリーダーを明示的に決め、機能させている事業者が多い。



設問22.前回審査時、事務局リーダーはどの様に配置されていました
か。（N=361）

第2章 プライバシーマーク取得状況について

73

0 50 100 150 200 250 300

専任

(人)

26

275

1

兼務

その他

事務局のリーダーは、兼務で配置されていることが多い。

※人数の合計



設問23.個人情報保護管理者と事務局リーダーは同一人物ですか。
（N=351）

第2章 プライバシーマーク取得状況について

42% 同一人物

27

58%
同一人物ではない

個人情報保護管理者と事務局リーダーは、
同一では無い割合の方が若干高い。



設問24.前回審査時の事務局リーダーの役職（N=350）

第2章 プライバシーマーク取得状況について

18% 3%3% 12%

4%
会長・社長・取締役

執行役

事業部長

部長

28

事務局リーダーは、管理職（部長、課長）が担当している割合が高い。

3%

29%20%

8%
課長

係長・主任

専門職

一般社員

その他



設問25.前回審査時の事務局リーダーのプライバシーマーク認証業
務に関するご経験年数（N=347）

第2章 プライバシーマーク取得状況について

16%

15%

3%
5%

1年未満

1年以上 3年未満

29

25%

36%

3年以上 5年未満

5年以上 7年未満

7年以上 9年未満

9年以上

事務局リーダーが認証業務に、複数年の経験を有している事業者が、
6割～8割程度を占めている。



設問26.前回審査時に、初回認証取得の際の事務局リーダーが事務
局に残っていましたか。（N=341）

第2章 プライバシーマーク取得状況について

20%

7%
残っていた

30

73%

残っていなかった

その他

事務局リーダーは、初回認証取得の時から継続して、
プライバシーマーク取得業務に携わっている割合が高い。



設問27.前回審査時において、事務局リーダーが主体的に取り組ん
だ業務は何でしたか。（複数回答） （N=349）

第2章 プライバシーマーク取得状況について

25

190

122

85

161

0 50 100 150 200 250 300

コストの見積もり

審査員との折衝

幹部への説明

事務局内の教育

事業推進部、現場との調整

31

161

255

218

26

34

72

4

事業推進部、現場との調整

審査書類、説明資料の作成

指摘事項の是正

人員・予算の確保

事務局のメンバーの編成

事務局内のコミュニケーション

その他

事務局リーダーは自らの経験を生かし、資料作成や指摘事項の是正に取り
組む他、事務局外とのコミュニケーションを主体的に行なっている。



設問28.前回審査時において、事務局リーダーのJISQ15001 の理解
度は如何でしたか。（N=353）

第2章 プライバシーマーク取得状況について

7%

17%

2%

良く理解していない

要点について説明できる

他の規格との差異を説明できる

32

39%

5%

30%

他の規格との差異を説明できる

他の事務局メンバーを教育・指導す

ることができる

改善案を提案することができる

その他

JISQ15001について、
他の事務局メンバーを教育指導できる事務局リーダーは、３割程度。



設問29.事務局の新しいメンバーに対して、どのような形でプライバ
シーマークに関連したスキル習得を行いましたか。（複数回答）
（N=356）

第2章 プライバシーマーク取得状況について

84

178

0 20 40 60 80 100 120 140 160 180 200

外部講習によるスキル習得

社内講習によるスキル習得

33

123

52

26

17

OJT による習得

独学（個人に任せている）

特になし

その他

事務局メンバーへの教育は、社内講習、OJTの順に割合が高い。



設問30.貴社はプライバシーマークを何回更新していますか。
（N=359）

第2章 プライバシーマーク取得状況について

19%

19%

5%
6%

0回（未更新）

1回

34

22%

29%

19%
2回

3回

4回

5回以上

1回以上更新した経験を持つ事業者が、約9割程度を占めている。



設問31.事務局リーダーは前々回更新時と前回更新時で変わりまし
たか。（N=289）

第2章 プライバシーマーク取得状況について

28% 変わった

35

72% 変わっていない

事務局リーダーの交代は頻繁ではなく、
更新業務に継続して取り組む傾向が見られる。



設問32.前回審査時、初回認証取得の際のメンバーが、どのくらいの
割合で残っていましたか。（N=293）

第2章 プライバシーマーク取得状況について

37%

14%

9%
全員残っていた

7割未満

36

37%

25%

15%

5割未満

3割未満

一人もいなかった

プライバシーマーク事務局メンバーの入れ替わり頻度は低い。



設問33.前回審査時、審査必要書類を送付するための準備期間
（N=355）

第2章 プライバシーマーク取得状況について

16%
26% 1ヶ月未満

37

58%

1ヶ月以上 3ヶ月未満

3ヶ月以上

全体の3割程度が、書類の送付に3ヶ月以上かかっている。



設問34.前回審査時、現地審査での指摘事項数はいくつでしたか。
（N=356）

第2章 プライバシーマーク取得状況について

7%
7%

4%

2%

0（指摘なし）

1以上 5未満

38

48%
32%

5以上 10未満

10以上 15未満

15以上 20未満

20以上

指摘事項数が5以上の事業者が4割程度を占めている。



設問35.前回審査時、指摘事項を全て是正するまでにかかった期間
（N=333）

第2章 プライバシーマーク取得状況について

43%

10%

1ヶ月未満

39

43%

47%

1ヶ月以上 3ヶ月未満

3ヶ月以上

全体の1割程度が、指摘事項の是正に3ヶ月程以上かかっている。



設問36.前回審査時、是正に最も時間を要した要求事項は、次の内
どれですか。（N=346）

6%

14%

6% 3.3.1 個人情報の特定

3.3.3 リスク認識・分析・対策

3.4.2.4 直接書面による取得

3.4.2.5 個人情報を3.4.2.4 以外の方法によって取得し

第2章 プライバシーマーク取得状況について

40

35%

6%
6%

11%

9%

7% た場合の措置
3.4.3.2 安全管理措置

3.4.3.4 委託先の監督

3.7.2 監査

3.8 是正処置・予防処置

その他

「3.3.3 リスク認識・分析・対策」の是正に時間を要する事業者が多い。



設問37.前回審査時、現地審査にかかった時間は何時間ですか。
（N=357）

3%

11%

8%

2時間未満

2時間以上 4時間未満

第2章 プライバシーマーク取得状況について

41

37%

41%

2時間以上 4時間未満

4時間以上 6時間未満

6時間以上 8時間未満

8時間以上

全体の3割程度が、現地審査に8時間以上を要している。



設問38.前回審査時に、審査必要書類を送付するための準備作業の
中で、最も時間を要した作業。（N=365）

第2章 プライバシーマーク取得状況について

1%

32%

0.5%
0% 2% 1%

コストの見積もり

PMS実施記録の収集・整理

前々回審査記録の確認

事務局内の教育

42

書類の作成と記録の収集・整理に時間を要する事業者が多い。

1%

2%

61%

事務局内の教育

審査書類の作成

幹部・内部説明

人員・予算の確保

事業推進部、現場との調整

その他



設問39.貴社において、個人情報保護関連の記録類や手順書を、現
場で十分活用できていますか。（N=357）

19%

15%

5%

3%

十分活用できている

ある程度活用できている

第2章 プライバシーマーク取得状況について

43

58%

どちらとも言えない

あまり活用できていない

活用できていない

記録類や手順書を現場で十分活用できている事業者は、
2割以下に留まった。



設問40.個人情報保護関連の記録類や手順書を、現場で十分活用で
きていない原因として何が考えられますか。（複数回答） （N=272）

51

34

20

0 10 20 30 40 50 60 70 80 90 100

プライバシーポリシー（個人情報保護規程）が実業務を十

分反映できていない

手順書や記録様式の質が低く、使いづらい

個人情報保護担当者が機能していない

第2章 プライバシーマーク取得状況について

44

20

92

85

46

個人情報保護担当者が機能していない

現場の意識が低い

事務局が、手順書や記録を、効果的に周知・展開できてい

ない

その他

記録類や手順書が現場で十分活用できない原因として、「事務局が効果的
に現場へ展開できていない」「現場の意識が低い」を挙げる事業者が多い。



設問41.貴社において、プライバシーマークの効果を高めるために重
点的に取り組んでいるもの、あるいは取り組む予定のある
ものをお答えください。（複数回答） （N=354）

44

88

233

70

0 50 100 150 200 250

経営陣の認識・理解の向上

管理者層の認識・理解の強化

一般社員の認識・理解の強化

マニュアルの整備

第2章 プライバシーマーク取得状況について

45

54

25

6

45

152

77

21

11

内部監査担当のスキル強化

有効性評価手法の改善

費用対効果の説明手法の明確化

リスク分析手法の改善

全社の教育研修の改善

文書・記録管理の改善

インシデント対応の向上

その他

プライバシーマークの効果を高めるための施策として、「全社の教育研修」
「一般社員の認識・理解の強化」を重要視している事業者が多い。



設問42. 「3.3.3 個人情報のリスク認識、分析、対策」について、「個人情報
の取り扱いの各局面におけるリスクを認識し、分析し、必要な対策を講じる
手順の確立、維持」をするための取り組み状況は如何ですか。（N=360）

6%

26%

5%

12%

個人的な範囲で取り組んでいる

事務局内のみで取り組んでいる

各部署で個別に取り組んでいる

第2章 プライバシーマーク取得状況について

46

26%

18%

33%

現場も含め、全組織で取り組んでいる

取り組み状況をモニタリングし、基準から逸脱し

ない様、全組織で取り組んでいる

取り組み状況をモニタリングし、基準から逸脱し

ない様、全組織で取り組むと共に、継続的な改

善を実施している

取り組み状況のモニタリングまで実施できている事業者は、
全体の2割以下に留まった。



設問43.事務局が、個人情報保護関連施策を現場に展開する際、誰
の名前で依頼を実施していますか。（N=353）

45%

13%

8%

2%

個人情報保護責任者

個人情報保護管理者

所属組織長

第2章 プライバシーマーク取得状況について

47

45%

28%

4%
所属組織長

事務局リーダー

事務局メンバー（担当者）

その他

「個人情報保護責任者」「個人情報保護管理者」といった、JISQ15001で定義
されている公式な役割名によって、施策が展開されている事業者が多い。



設問44.貴社では、誰が、個人情報保護施策の決定権を持っていま
すか。（N=361）

3%
5%

1%

5% 個人情報保護責任者

個人情報保護管理者

所属組織長

第2章 プライバシーマーク取得状況について

48

57%29%

所属組織長

事務局リーダー

事務局メンバー（担当者）

その他

「個人情報保護責任者」「個人情報保護管理者」といった、JISQ15001で定義
されている公式の役割を持つ人物が決定権を持っている事業者が多い。



設問45.事務局は、個人情報に関わる法定、法令環境の変化に対応
する事ができていますか。（N=360）

27%
12%

5%

1%

十分対応できている

ある程度対応できている

第2章 プライバシーマーク取得状況について

49

55%

どちらとも言えない

あまり対応できていない

対応できていない

法令環境へ十分対応できている事業者は、3割程度に留まった。



設問46.前回の更新（または新規取得）の際、コンサルタントを利用し
ましたか。（N=358）

21%

審査時に利用した

審査時に一部利用した

第2章 プライバシーマーク取得状況について

50

6%

9%

4%

60%

審査後も利用している

審査後も一部利用している

利用していない

コンサルタントを利用している事業者は、半数以下に留まった。



設問47.前回審査時、コンサルタントとコミュニケーションをうまく取る
ことができましたか。（N=150）

3%

0.7% 2%

4%

7%

5%
27%

1

2

3

4

5

↑
できなかった

第2章 プライバシーマーク取得状況について

51

17%

23%

12%

5

6

7

8

9

10
できた

↓

「8未満」と回答した事業者が4割を占め、コンサルタントとの
コミュニケーションに課題がある事業者が一定数、存在する。



設問48.前回審査時、プライバシーマーク審査員とコミュニケーション
をうまく取ることができましたか。（N=353）

0.6% 1% 2% 1%

6%

6%

12%

26%

1

2

3

4

5

第2章 プライバシーマーク取得状況について

↑
できなかった

52

12%

31%

15%

5

6

7

8

9

10

「8未満」と回答した事業者が3割程度を占め、審査員との
コミュニケーションに課題がある事業者が一定数、存在する。

できた
↓



� プライバシーマークに対して、個人情報保護の取り組み向上や、従業員の意識

向上といった効果を期待している事業者が、多数存在しており、プライバシー
マーク取得事業者の個人情報保護への意識は比較的高い。

� プライバシーマークの取得が「社内の個人情報保護意識の浸透と実践」に繋
がっており、期待通りの効果を上げている。

考察（第2章 プライバシーマーク取得状況について）

� プライバシーマーク事務局のリーダーは、プライバシーマーク取得後、PMSの運
用や更新審査業務に複数年間継続して取り組んでいる傾向がみられる。

� 記録類や手順書が現場で十分活用できない原因として、「事務局が効果的に現
場へ展開できていない」「現場の意識が低い」が挙げられており、PMSを改善す
るためには、事務局を中心とした組織全体のコミュニケーション能力の改善が
必要である。

53



第３章

セキュリティマネジメントの運用状況セキュリティマネジメントの運用状況



設問49. 情報セキュリティ・ポリシーを制定していますか。（N=399）

19%

1 : 制定している

第3章 セキュリティマネジメントの運用状況

55

81%

2 : 制定していない

２割弱の事業者において、
情報セキュリティ・ポリシーは「制定されていない」。



設問50. 情報セキュリティ・ポリシーは全社で共通したものを制定して
いますか。（N=320）

第3章 セキュリティマネジメントの運用状況

1%
2% 2%

1 : 制定している（全社共通）

2 : 制定していない（部署毎）

56

情報セキュリティ・ポリシーは、「全社共通」のものを
ほとんどの企業で制定している。

95%

3 : 制定している（全社共通のポリシー

を制定の上、部署毎でも制定）

4 : その他



設問51.情報セキュリティ・ポリシーは、どちらの部署で作成しました
か。 （複数回答）（N=319）

第3章 セキュリティマネジメントの運用状況

14

81

220

その他

作成専門のプロジェクト（社内）

特定の部署（社内）

57

情報セキュリティ・ポリシーは、9割強の事業者で「社内」の
「特定の組織」で作成を行なっており、「外部委託」は少ない。

3

10

14

各々の部署（社内）

外部委託（社外）

その他

0 50 100 150 200 250



設問52. 情報セキュリティ・ポリシーの見直し（改訂）を、最後に実施し
たのは何年前ですか。（N=321）

第3章 セキュリティマネジメントの運用状況

20%
9%

10%
1 : 半年未満

2 : 半年以上 1年未満

3 : 1年以上 2年未満

58

7割の事業者で見直し（改訂）を「2年以内」に実施しているが、
3割の事業者では「2年以上」見直し(改訂)を実施していない。

23%

27%

11%
3 : 1年以上 2年未満

4 : 2年以上 3年未満

5 : 3年以上

6 : 見直しは行っていない



設問53.情報セキュリティ・ポリシーの見直し（改訂）を実施した理由は
何ですか。（複数回答）（N=245）

第3章 セキュリティマネジメントの運用状況

24

42

58

73

91

業務内容の変更

内部規定の改訂

社内組織の改編

認証審査のため

定期的な見直しの一環

59

見直し（改訂）を行う理由としては、「定期的なイベント」に依ることが、
最も多い。次いで多いのが、「規定類の変更」となる。

8

10

12

21

24

0 10 20 30 40 50 60 70 80 90 100

インシデント/事故の発生

その他

グループポリシーの改訂

法律/条例の改正

業務内容の変更



設問54. 定期的な見直しを実施する頻度はどの程度ですか。（N=91）

第3章 セキュリティマネジメントの運用状況

9%

4%

12%

2%

1 : 半年に一度

2 : 1年に一度

3 : 1年半に一度

60

8割強の事業者で「1年以内に一度」の頻度で定期的な見直しを実施して
いる。一方で、1割強の事業者では「2年に一度」の頻度で実施をしている。

73%

3 : 1年半に一度

4 : 2年に一度

5 : その他



設問55. 情報セキュリティ・ポリシーに基づき作成するドキュメントの
数について、どのように感じていますか。（N=296）

第3章 セキュリティマネジメントの運用状況

45%

5%

1 : 多すぎる

61

作成するドキュメント数については、「多すぎる」と「ちょうどよい」と
感じている事業者数が拮抗している。

45%

50%

2 : ちょうどよい

3 : 少なすぎる



設問55. 情報セキュリティ・ポリシーに基づき作成するドキュメントの
数について、どのように感じていますか。（N=79）

第3章 セキュリティマネジメントの運用状況

92

(N=34) 
50 

60 

70 

80 

90 

100 [[[[平均作成ドキュメント数平均作成ドキュメント数平均作成ドキュメント数平均作成ドキュメント数]]]]
(1(1(1(1事業者あたり事業者あたり事業者あたり事業者あたり))))

62

作成ドキュメント数が「多すぎる」と感じている事業者は、「ちょうどよい」と
感じている事業者より、作成数の平均が２倍程度多い傾向にある。

(N=34) 

44

(N=41) 

40

(N=4) 

0 

10 

20 

30 

40 

多すぎる ちょうどよい 少なすぎる

1 2 3



設問56.情報セキュリティ・ポリシー関連の管理項目数について、どの
ように感じていますか。 （N=291）

第3章 セキュリティマネジメントの運用状況

5%

1 : 多すぎる

63

管理項目数については、「多すぎる」と「ちょうどよい」と
感じている事業者数が拮抗している。

45%

50%

2 : ちょうどよい

3 : 少なすぎる



117 

(N=32)60 

80 

100 

120 

140 

設問56.情報セキュリティ・ポリシー関連の管理項目数について、どの
ように感じていますか。 （N=68）

第3章 セキュリティマネジメントの運用状況

[平均管理管理管理管理項目数]
(1事業者あたり)

(N=32)

59

(N=32) 
44

(N=4) 

0 

20 

40 

60 

多すぎる ちょうどよい 少なすぎる

1 2 3

64

管理項目数が「多すぎる」と感じている事業者は、「ちょうどよい」と
感じている事業者より、管理項目数の平均が２倍程度多い傾向にある。



設問57. 情報セキュリティ・ポリシーと情報セキュリィ・ルールとの間に
乖離があると感じますか。（N=305）

第3章 セキュリティマネジメントの運用状況

25%

1 : 乖離を感じる

65

75%の事業者では、ポリシーとルール間に「乖離がない」と感じている。
一方で、25%の事業者においては「乖離がある」と感じている。

75% 2 : 乖離を感じない



設問58.情報セキュリティ・ルールを制定していますか。（N=395）

第3章 セキュリティマネジメントの運用状況

21%

1 : 制定している

66

２割強の事業者において、
情報セキュリティ・ルールは「制定されていない」。

79%

2 : 制定していない



設問59. 情報セキュリティ・ルールは全社で使用したものを制定して
いますか。（N=313）

第3章 セキュリティマネジメントの運用状況

3%
9%

2%

1 : 使用している（全社共通）

2 : 使用していない（部署毎）

67

9割弱の事業者においては、「全社共通」のルールのみ使用している。
一方で、1割弱の事業者においては、「部署毎」でのルールも使用している。

86%

3 : 使用している（全社共通のルー

ルを制定の上、部署毎でも制定）

4 : その他



設問60.情報セキュリティ・ルールは、どちらの部署で作成しました
か。（複数回答）（N=312）

第3章 セキュリティマネジメントの運用状況

20

76

210

各々の部署（社内）

作成専門のプロジェクト（社内）

特定の部署（社内）

68

情報セキュリティ・ルールは、9割弱の事業者で「社内」の「特定の組織」で
作成を行なっており、「各々の部署」や「外部委託」での作成は少ない。

12

13

20

外部委託（社外）

その他

各々の部署（社内）

0 50 100 150 200 250



設問61. 情報セキュリティ・ルールの見直し（改訂）を、最後に実施し
たのは何年前ですか。（N=311）

第3章 セキュリティマネジメントの運用状況

30%

5%

2% 7%

1 : 半年未満

2 : 半年以上 １年未満

3 : 1年以上 2年未満

69

8割強の事業者で見直し（改訂）を「2年以内」に実施しているが、
1割強の事業者では「2年以上」見直し(改訂)を実施していない。

32%

24%

3 : 1年以上 2年未満

4 : 2年以上 3年未満

5 : 3年以上

6 : 見直しは行っていない



設問62.情報セキュリティ・ルールの見直し（改訂）を実施した理由は
何ですか。（複数回答）（N=250）

第3章 セキュリティマネジメントの運用状況

35

39

67

73

115

業務内容の変更

社内組織の改編

内部規定の改訂

認証審査のため

定期的な見直しの一環

70

見直し（改訂）を行う理由としては、「定期的なイベント」に依ることが、
最も多い。次いで多いのが、「規定類の変更」となる。

8

8

19

21

35

グループポリシーの改訂

その他

インシデント/事故の発生

法律/条例の改正

業務内容の変更

0 20 40 60 80 100 120 140



設問63. 定期的な見直しを実施する頻度はどの程度ですか。(N=115)

第3章 セキュリティマネジメントの運用状況

14%
4%

6%
4%

1 : 半年に一度

2 : 1年に一度

3 : 1年半に一度

71

9割弱の事業者で「1年以内に一度」の頻度で定期的な見直しを実施してい
る。一方で、1割強の事業者では「1年以上に一度」の頻度で実施をしている。

72%

3 : 1年半に一度

4 : 2年に一度

5 : その他



設問64. 情報セキュリティ・ルールと実業務との間に乖離があると感
じますか。（N=302）

第3章 セキュリティマネジメントの運用状況

33%
1 : 乖離を感じる

72

7割弱の事業者では、ルールと実業務の間に「乖離がない」と感じている。
一方で、3割強の事業者においては「乖離がある」と感じている。

67% 2 : 乖離を感じない



設問65. 情報セキュリティに関するリスク分析を最後に実施したのは
何年前ですか。（N=264）

第3章 セキュリティマネジメントの運用状況

27%

2%

3%

20%

1 : 半年未満

2 : 半年以上 1年未満

3 : 1年以上 2年未満

73

７割程の事業者では、「2年以内」にリスク分析を実施している。
一方で、3割程の事業者においては「2年以上」リスク分析を実施していない。

30%

18%

2%
3 : 1年以上 2年未満

4 : 2年以上 3年未満

5 : 3年以上

6 : 実施していない



設問66.情報セキュリティに関するリスク分析を実施した理由は何で
すか。（複数回答）（N=342）

第3章 セキュリティマネジメントの運用状況

35

37

103

146

業務内容の変更

社内組織の改編

内部規定の改訂

認証審査のため

定期的な見直しの一環

74

見直し（改訂）を行う理由としては、「定期的なイベント」に依ることが、
最も多い。次いで多いのが、「規定類の変更」となる。

6

6

12

15

29

グループポリシーの改訂

その他

法律/条例の改正

インシデント/事故の発生

業務内容の変更

0 20 40 60 80 100 120 140 160



設問67. 定期的な情報セキュリティに関するリスク分析を実施する頻
度はどの程度ですか。(N=145)

第3章 セキュリティマネジメントの運用状況

12%

2%
6%

1%

1 : 半年未満

2 : 半年以上 1年未満

75

9割の事業者で「1年以内に一度」の頻度で定期的な見直しを実施している。
一方で、1割の事業者では「1年以上に一度」の頻度で実施をしている。

79%

3 : 1年以上 2年未満

4 : 2年以上 3年未満

5 : その他



� 情報セキュリティ・ポリシーと情報セキュリティ・ルールにて、ほぼ
同じ回答傾向が見受けられる。（設問49～64）

� ポリシーやルールの見直し（改訂）やリスク分析を2年以上行なっ
ていない企業が14～30%程あり、マネジメントサイクルの形骸化が
潜在化している可能性が推測される。（設問52, 61, 65）。

考察（第3章 セキュリティマネジメントの運用状況）

� セキュリティマネジメントの運用維持には、 「定期的なイベント」に
よるチェックを行うことが有効であると考えられる。(設問53, 62, 66)

� ドキュメントや管理項目数が「多すぎる」と「ちょうどよい」と感じて
いる事業者間においては、平均の作成数・管理項目数に明確な
違いが見受けられる。（設問55, 56）

76



第４章

デジタルフォレンジックの実態についてデジタルフォレンジックの実態について



設問68.貴社はデジタル・フォレンジックを実施していますか。(N=398)

第4章 デジタルフォレンジックの実態について

21%

4%

29%

既に実施済み

実施を検討中

必要性を感じるが保留

78

「既に実施済み」は21パーセントだが、「実施検討中」、
「必要性を感じるが保留」を合わせると、47%と約半数となる。

22%

12%

12%

必要性を感じない

不明

デジタル・フォレンジックを知らない



設問69.貴社でのデジタル・フォレンジックの実施理由を挙げてくださ
い。（複数回答）(N=188)

第4章 デジタルフォレンジックの実態について

26

91

82

119

訴訟対応

不正侵入の立証

内部犯行の立証

事故（障害）対応

79

「訴訟対応」よりも「インシデント・レスポンス」や
「内部犯行の対応」へのニーズが高い。

66

15

77

1

0 20 40 60 80 100 120 140

データ復旧・回復

労務管理

犯罪抑止

その他



設問70.貴社でのデジタル・フォレンジック実施の主管部門をお選びく
ださい。（複数回答）(N=181)

第4章 デジタルフォレンジックの実態について

143

10

9

情報システム部門

法務部門

監査部門

80

「法務部門」より「情報システム部門」が圧倒的多数となっている。

1

9

6

24

0 20 40 60 80 100 120 140 160

知財管理部門

事業部門

危機管理部門

その他



設問71.貴社でのデジタル・フォレンジックの実施方法についてお選び
ください。（複数回答）(N=178)

第4章 デジタルフォレンジックの実態について

5%

15%

33%

全て外部委託

一部外部委託（一部自社対応）

81

「全て自社対応」が多数を占め、「一部自社対応」と合わせると58%となり、
実施企業においてはほとんどが自社対応である。

43%
4%

全て自社対応

不明

実施していない



設問72.貴社のデジタル・フォレンジックの効果についてお選びくださ
い。(N=178)

第4章 デジタルフォレンジックの実態について

12

26

33

41

75

70

27

21

23

14

6

8

63

35

29

訴訟対応

不正侵入の立証

内部犯行の立証

非常に大きい

大きい

82

実施理由同様、インシデントレスポンスや内部犯行立証に
効果を見出している傾向がある。

24

16

10

17

89

68

42

49

20

31

51

30

6

13

21

16

23

32

35

39

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

事故（障害）対応

データ復旧・回復

労務管理

犯罪防止

小さい

ない

わからない



設問73.貴社でのデジタル・フォレンジックの実施における阻害要因を
お選びください。（複数回答）(N=184)

第4章 デジタルフォレンジックの実態について

131

54

13

コストパフォーマンス

業務効率への影響

機密情報の外部への流出リスク

83

「コストパフォーマンス」、「人的リソース・スキル不足」の理由により
DFを実施できていない。

88

12

8

0 20 40 60 80 100 120 140

人的リソース・スキルの不足

社内制度による情報取扱いの制限

その他



設問74.貴社においてデジタル証拠取得時に重要であると思うものを
お選びください。（複数回答）(N=369)

第4章 デジタルフォレンジックの実態について

260

266

255

132

119

86

記録が保存されている

誰の行為であるか記録されている

いつの行為か記録されている

記録内容が変更されていない

どのように発生したか記録されている

記録の意味を証明できる

84

「記録が保存されている」、「誰の行為かの記録」、
「いつの行為かの記録」が多数を占め、他は半数以下である。

86

144

50

52

79

87

9

0 50 100 150 200 250 300

記録の意味を証明できる

取得した情報が正しい

他の関連した記録がすべて保存されている

記録内容のバージョン管理ができている

他の記録と整合性がある

異常を検知し、その対処記録が残されている

その他



設問75.貴社においてデジタル証拠として有効なデータをお選びくださ
い。（複数回答）(N=369)

第4章 デジタルフォレンジックの実態について

316

173

142

182

202

アクセスログ（サーバ側）

イベントログ（サーバ・クライアント側）

ネットワークログ

操作ログ（サーバ・クライアント側）

電子メール（サーバ側）

85

「アクセスログ」が圧倒的多数となり、次いで「電子メール」や「操作ログ」が
証拠として有効なデータと見られている。

102

30

20

23

26

11

0 50 100 150 200 250 300 350

電子メール（クライアント側）

レジストリ情報（サーバ・クライアント側）

Cookie（クライアント側）

各種ファイルのプロパティ情報

ネットワーク上のパケット

その他



設問76.貴社のログ管理に導入している機能・手法をお選びください。
統合ログ管理ツールを使用している場合は、その機能をお選びくださ
い。（複数回答）(N=325)

第4章 デジタルフォレンジックの実態について

24

36

12

第三者機関発行のタイムスタンプ機能

ライトワンス型メディア（CD-R、 DVD-Rなど）

ハッシュ値を用いた電子署名

86

「不明」の数値が突出している。

12

52

28

148

52

0 20 40 60 80 100 120 140 160

ハッシュ値を用いた電子署名

外部保管（改ざん防止）

ホスト型IDS（改ざん検知）

不明

その他



設問77.貴社のログの保存期間をお選びください。(N=364)

第4章 デジタルフォレンジックの実態について

4%

3%

9%

26%

保存していない

1ヶ月未満

1ヶ月以上 3ヶ月未満

3ヶ月以上 1年未満

1年以上 3年未満

87

「３ヶ月以上１年未満」,「１年以上３年未満」が多く、
「保存期間を決めていない」組織が最多である

23%

21%
8%

4%

2%

1年以上 3年未満

3年以上 5年未満

5年以上 7年未満

7年以上

保存期間を決めていない



設問78.貴社のログの保存期間を決める基準をお選びください。
(N=364)

第4章 デジタルフォレンジックの実態について

3%

25%

9% 保存していない

法令・規制

88

「法令・規制」に基づいてる組織もあるが、
「ストレージ容量」,「基準を決めていない」の回答数が多い。

34%

29% ストレージ容量

基準を決めていない

その他



� デジタル・フォレンジックの実施組織は少数だが、検討中や保留し
ている組織を含めると約半数に至る。

� 組織におけるデジタル・フォレンジックには、訴訟対策よりインシデ
ント・レスポンスに効果を見出している。

考察（第4章 デジタルフォレンジックの実態について）

� デジタル証拠としてアクセスログが有効と回答している組織が多
数あるものの、導入しているログ管理・手法が不明と回答している
組織が多い。

� ログの保存期間が、「3か月～3年」、「決めていない」組織が多く、
その基準がストレージ容量に依る、もしくは「決めていない」組織が
多数である。

89



第５章

共通番号制度について共通番号制度について



28%

利用する（予定含む）

設問79. 「国民ID」や「社会保障・税に関わる番号」などの共通番号が
導入された場合（民間企業でも使えるようになった場合）、貴社の業
務で利用しますか。（N=391）

第5章 共通番号制度について

91

28%

13%

59%

利用しない（予定含む）

不明・わからない

番号制度の認知が低く、自業務への影響を想定していない組織が多い



設問80.貴社の業務で共通番号を利用する場合どのようなメリットが
ありますか。 （複数回答）（N=313）

第5章 共通番号制度について

37

101

117

61

他組織への情報提供事務が効率化される

内部の事務処理が効率的に行える

手続が簡略化できる

必要な情報が随時取得できる

92

53

62

111

70

37

0 20 40 60 80 100 120 140 160

その他

入力ミスなどによるデータの誤りが減少する

情報が管理しやすくなる

行政保有情報の利用によりデータ正確性が向上する

他組織への情報提供事務が効率化される

効率化への期待が大きいが、正確化への期待はそれほど大きくない



設問81.貴社の業務で共通番号を利用する場合どのような懸念があ
りますか。 （複数回答）（N=305）

第5章 共通番号制度について

61

6

45

11

情報管理が困難になる

内部の事務処理が効率的に行えなくなる

手続が煩雑化する

必要な情報が取得できなくなる

93

54

78

31

82

150

0 20 40 60 80 100 120 140 160

その他

取得情報に誤りがあってもわからない

取得情報の正確性が自組織で求めるレベルと異なる

他組織への情報提供元として責任が発生する

情報漏えいした場合の責任がとれない

情報漏えいへの懸念がとりわけ多い



設問82.貴社の業務で共通番号を利用する場合どのような対策が必
要となりますか。 （複数回答）（N=332）

第5章 共通番号制度について

36

206

180

情報セキュリティ機器のリプレース

リスク分析のやり直し

情報セキュリティ・ポリシー/プライバシ・ポリシーの見直し

94

35

28

21

99

0 50 100 150 200 250

その他

今のままで十分

外部の監査／認証を受ける

情報セキュリティ体制の見直し

情報漏えいに対する対策が念頭にあると思われる



設問83.番号制度においてデータの正確性を確保するために有効と
思われる取組みはどのようなものと考えますか。 （２つまで選択可）
（N=343）

第5章 共通番号制度について

64

52

208

本人による正確性確保の法的義務（罰則あり）

データ保有組織による正確性確保の努力

データ保有組織による正確性確保の法的義務（罰則あり）

95

20

2

77

145

47

0 50 100 150 200 250

その他

正確性確保の取組みは不要

第三者機関によるデータ内容の監視・調査

第三者機関によるデータ保有組織の監督・調査

本人による正確性確保の努力

正確性確保には強制力を持った取り組みが必要と考える組織が多い



� 番号制度の導入が自組織の業務に影響するかどうかイメージでき
ていない組織が多い（設問79）。

� 番号制度が導入されることによる効率性向上への期待は大きい
が、正確性向上への期待はそれほど高くない（設問80）。

考察（第5章 共通番号制度について）

96

� むしろ正確なデータが取得できるか、提供できるか、についての懸
念がある（設問81）。

� 正確性確保に必要な取組みとして、「データ保有組織による義務
（罰則あり）」や「第三者機関による監督・調査」をあげる回答が多
かったことから、何かしらの強制力を伴った取組みが必要と考えて
いる組織が多いといえる（設問83）。



第６章

その他その他



設問84.次の出来事について、ご存知のものをご選択ください。
（複数回答）（N=401）

第6章 その他

139

339

368

384

387

アディダス社員Twitter中傷事件

大阪地検特捜部証拠改竄事件

尖閣諸島中国漁船衝突映像流出

みずほ銀行システム障害（2011年）

Sony個人情報流出（2011年）

98

特定の分野への偏りは少なく、出来事の有名度に比例している。

28

44

50

102

124

127

131

韓国農協へのサイバー攻撃

CLOUD9 障害（2011年）

サンプル百貨店個人情報流出

ヤマト運輸携帯Webサイトの脆弱性

Amazon EC2 障害（2011年）

米ロッキード社へのサイバー攻撃

三井情報個人情報流出（2010年）

0 100 200 300 400 500



設問85.次の用語について、ご存知のものをご選択ください。
（複数回答）（N=347）

第6章 その他

89
123

147
150

169
184

232
240

264

標的型攻撃
短縮URL

ゼロデイ攻撃
ボットネット/ゾンビPC

XSS（クロスサイトスクリプティング）
BCP/BCM

Gumblar（ガンブラー）
SQLインジェクション
Android向けウィルス

99

標的型攻撃や監査関連の用語の知名度が低い傾向にある。

8
9

19
22
26
27

32
49
51
55

85
88
89

ISAE3402
Sys Trust

Stuxnet
Operation Aurora

Night Dragon
SAS70/SSAE16

APT攻撃
マッシュアップコンテンツ悪用型

マン・イン・ザ・ミドル（中間者）攻撃
Spearphishing（スピアフィッシング）

インシデントハンドリング
Jailbreak

標的型攻撃
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