
 

要旨 
ISO/IEC27001 /27002 が 2014 年 10 月に改定された．改訂にあたっては，旧バージョンから IT の急速
な技術進歩，利活用の変化，社会の変化，サイバー攻撃など新 しい現実に向けて，様々な工夫がなさ
れている．本稿では，改訂の内容から始め，今後の ISMS の方向などを論じる．また，新旧バージョ
ンを比較することに より，この 20 年ほどにおける情報セキュリティマネジメントの進展についてま
とめる．さらに，改定の内容，考え方，注意すべき点などを について述べる． 
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1. はじめに 
 ISO/IEC27000 シリーズは，2013 年に大きく改定

された．前回の改定が 2005 年であり,この 8 年間

に情報セキュリティをとりまく環境が大きく変わ

ったことが背景にある（付録１参照）．とくに，IT
分野では，ハードウェアの性能向上，仮想技術や

セキュアコンピューティング，インターネットの

バックボーンおよびアクセス回線の速度の向上，

サイバー攻撃や情報漏えいの増加，IT 分野の法制

度の制改訂など，さまざまな分野で変化が起きて

いる[1]．  
 情報セキュリティの認証制度は，2005 年に

ISO/IEC27001:2005[1]を要求条件として情報セキ

ュリティマネジメントシステム適合性評価制度

（以下，ISMS という）が始まった．2013 年末時

点では，全世界で約 8,000 事業所，日本国内では

約 4,500 事業所*1が認証されている[2]．とくに，

ISMS 認証は，国内的には企業の契約や政府の入

札要件などさまざまな用途に用いられている．ま

た，CSA（Cloud Security Alliance）による STAR(ク
ラウドサービスの認証制度) [3]では，CCM（Cloud 
Control Matrix）[4]の管理策の検証として ISMS の

＊1 ISMS 認証は，組織（企業など）の事業所や部署を対象に

認証を受けることができる．なお，P マークでは組織単位に認

証を受ける． 

管理策（ISO/IEC27001 の Annex A）が参照されて

おり．情報セキュリティマネジメントの最も基本

となっている．本稿では，2013 年に改定された

ISO/IEC27000:2013，27001:2013，27002:2013*2の

改定および，その後の 27003，27004，27005 の改

訂の方向性について解説する．最後に，情報セキ

ュリティマネジメントの変遷と情報セキュリティ

マネジメントの進展について論じる． 
 

2．情報セキュリティマネジメント

規格の変遷 
2.1情報セキュリティマネジメント規格の黎明期 
 情報セキュリティマネジメントは，1990年以前

には，ホストコンピュータのセキュリティとして

議論されてきた．この時代には，ホストコンピュ

ータがデータセンタなどの中で物理的に隔離され

た環境の中で利用されてきたため，セキュリティ

についてはデータセンタ内部でのハードウェアの

管理やシステムの運用面での論理的なアクセス管

理が中心となってきた．1990年代になって，クラ

イアントサーバ環境に変わる中で，企業の多くが，

物理的に離れた環境に設置された複数の機器をネ

＊2本稿では，ISO/IEC27001 の場合は，27001 の複数の版を総

称したものとし，ISO/IEC27001:2005 と年号をつけるものは特

定の年次の版を指す 
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ットワークで接続し，様々な関係者が情報システ

ムを利用するようになった．このような状況のな

かで，英国の DTI(Department of Trade and 

Industry)のもとで，英国の大企業が集まって情報

セキュリティの管理策をまとめた．これらの企業

は，ネットワークを接続したり，情報を交換した

りするときに，相手の情報セキュリティの管理状

況が分からないままに，自社の機密情報を相手に

渡せない．そこで，企業で共通に実施されている

ベースラインとしてのセキュリティ管理について

1992 年に調査を実施して，その結果をまとめた．

企業間での取引に関係することから DTI がまと

め役となったものの，国による規制にすると貿易

上不利となるので，自主的なフレームワークと考

え て ， DISCPD0003”Code of practice for 

Information Security Management” [5]とした．

この規範は，様々な企業の参考になること，規範

を維持管理する必要があることから，英国の

BSI(British Standard Institute 英国規格協会)

が，英国の規格 BS7799-1 [6]として引き継ぐこと

になった．この経過を図 2-1に示す． 

1987-1990 1992 1995

△
DTI Industry
Group

△
DTI User 
Requirement
Survey

BOC Group, BT, M&S
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△
CCTA
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△
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Controls
(SRI) △

DTI Code of 
Practice
published

△
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Code of Practice
published

△
BS7799-1
published

 

図 2-1 1995 年以前の情報セキュリティマネジ

メント 
 
 2.2 情報セキュリティマネジメント規格の国際

化 
 
 BSIでは，1995年当時，品質や環境の国際認証

をリードしており，BS7799-1も，国際間で企業が

情報セキュリティを国際間で取り決めする際に利

用するのに適しているとして，国際規格として

ISO に提唱した．しかし，標準化を担当している

ISO/IEC JTC 1/SC 27 - IT Security techniques 

（情報セキュリティの標準化を担当しているグル

ープ）では，主要国が基準の必要性に疑問を呈し

て反対した． 

なお，日本では，後年，BS7799-1が持ち込まれた

ときに，この実践規範は誰もが従うべきガイドラ

インと誤解された．一部には，BS7799-1や ISACA

の CobiT[7]などの海外のフレームワークが意味

する概念が分かりにくいことから，ベストプラク

ティスとして紹介された．これは，多くの日本企

業は，省庁などからのガイドラインを利用すると

いう受け身のマインドであつたため，フレームワ

ークなど自社の都合で決めるという新しい概念に

ついて取扱いに苦慮したためである．また，多く

の企業担当者にとっては，“お上からの通達”の方

が，内部での意思決定が楽であったという企業カ

ルチャにもよる．このように，企業からの要請が

多かったため，結局は，経済産業省が，JIS X.5080 

[8]をベースに情報セキュリティ管理基準 V.1[9]

を 2003年に策定している． 

 1997年には経済産業省では，情報処理サービス

業情報システム安全対策実施事業所認定基準[10]

を策定して，事業者を認定する制度を準備してい

たこともあり，英国からの BS7799-1の国際規格化

に反対している．ただし，日本企業の一部には，

既に DTIの翻訳も出回っており，セキュリティポ

リシの策定や内部のセキュリティ基準としての利

用が始まっていた．さらに，グローバルな企業に

とっては，国内と国外で規格が異なることへの反

対もあった． 

 一方，英国では，BS7799-1を利用する組織が増

えており，この規格をベースにした認証のニーズ

が顕在化していた．そこで，1997年に情報セキュ

リティマネジメントの要求条件を BS7799-2[12]

として制定し，この要求条件をもとに国内を対象

にした認証制度を開始した．これらの規格は 1999

年に一部改訂された． 

また，各国とも，企業が情報セキュリティマネジ

メントの国際規格を必要としていることから，

2000 年に BS7799-1 が国際規格 ISOIEC7799:2000

となることを承認した．この経過を図 2-2に示す． 

 

図 2-2 ISMS 黎明期の英国での情報セキュリテ

ィマネジメントの認証制度化 

 
 2.3 日本での情報セキュリティマネジメントと

ISMS 認証制度 
 
 日本では，2000 年に ISO/IEC17799 の国際規格

化に賛成したあと，ISMSの国内での認証制度を検

討して，2001年から，JIPDEC(情報処理開発協会)

が ISMSの認証制度のパイロット事業を行い，この

成果を受けて 2002 年 4 月より，ISMS の本格運用

を始めた．認証規格としては，要求条件を
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BS7799-2，管理策は ISO/IEC17799:2000を用いた．

この経過を図 2-3に示す． 
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decided

△
BS7799--2
revised and 
published as
ISO/IEC27001
requirement

△
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Published in 2002

△
ISO/IEC17799
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△
ISO/IEC17799
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ISO/IEC27002

△
ISO/IEC27001:
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△
ISO/IEC27002:
2013 published

△
ISO/IEC27000:
2011  
vocabulary and 
published

△
ISO/IEC27005:
2008  risk 
management
published

△
ISO31000:2009

△
ISO/IEC27005:
2011  risk 
management
revised

△
ISO/IEC27000:
2013 published

 
図 2-3 2000 年以降の国際規格としての発展 
 
 2005 年には，日本や英国で ISMS 認証の順調な

進展が見られることから，国際的には ISMSの認証

制度が広がると考えられるようになった．そこで，

BS7799-1が，ISO/IEC27001:2005として国際規格

として提案され，国際規格となった．また，同時

に ISO/IEC17799:2000 も内容を見直して，

ISO/IEC17799:2005 が発行された．この規格は，

認 証 の 番 号 体 系 を 合 わ せ る こ と か ら ，

ISO/IEC27002:2005 に名称変更された（内容は変

えずに表紙のみが差し替えられた）． 

 

3．ISO/IEC27000 のシリーズ規格 
 ISO/IEC 27001 と 27002 の 規 格 は ，

ISO/IEC27000:2012[13]の用語を始め，ISMS を

実装するための規格 ISO/IEC27003:2010[14]，運
用で定量的な管理をする場合の測定項目に関する

規格 ISO/IEC27004:200[15]，リスクマネジメン

トに関する規格 ISO/IEC27005:2011[16]が開発

されている．これらの規格は，ISO/IEC27000 フ

ァミリー規格と呼ばれている．これを図 3-1 に示

す．規格の全体については，付録 2を参照のこと． 
 

27001
ISMS

Requirements

27002
Code of
Practice

27000
Overview and

Vocabulary

ISMS要求条件 管理策

27005
Risk

Management

27003
Implementation

Guidance

27004
Management
Measurement

実装 測定評価 リスクマネジメント

用語
＋概要

 
図 3-1 ISO/IEC27000 のファミリー規格について 
 
現 在 の ISO/IEC27003 ， 27004 ， 27005 は

ISO/IEC27001,27002:2005 と整合がとられてお

り，ISO/IEC27001,2700:2013 とは整合しない．

そのため，ISO/IEC SC27 で改定作業が実施され

ている． ISO/IEC27000:2014（Overview and 
Vocabulary ： 概 要 と 用 語 ） * 3 [17] は ，

ISO/IEC27001:2013 年版との対応がとられてい

る． 
 

4．ISO/IEC27001 の改定について 
4.1 MSS共通テキストへの準拠 
 ISOでは，2006年から2011年にかけて，ISO 9001，

ISO 14001，ISO/IEC 27001などのISOマネジメント

システム規格（ISO MSS：ISO Management System 

Standard）の整合性（共通性）を確保するための議

論が行われて，MSS上位構造（HLS），MSS共通テキ

スト（要求事項）及び共通用語・定義（以下，MSS

共通要素という）[18]が採択された． 

 この一連のISO によるMSS共通用は2012年2月に

発効され，今後，ISOで開発，制定，改正される全

てのマネジメントシステムは，採用することが義務

付けられた[19]*4．この構造を図4-1に示す．内容

は，マネジメントシステムとして要求されるPDCA

が中心となっている． 

 

 (1．適用範囲)

 (2．引用規格)

 (3．用語及び定義)

 4. Context of th

 e organization（組織の状況）

 5. Leadership（リーダーシップ)

 6. Planning（計画）

 7. Support（支援）

 8. Operation（運用）

 9. Performance Evaluation（パフォーマンス評価）

 10. Improvement（改善）MSS（Management System Standard）
 

図 3-1 ISO MSS 共通要素[15]より 
 
 ISO/IEC27001:2013の改定では，このMSSに準拠す

ることになり，規格化にあたっては，どう共通要素

を当てはめるかがが議論された．MSSに準拠するこ

とと，ISMSの最大の特徴であるリスクベースの考え

方を取り入れることとなった．具体的には，MSSに

以下の章を追加している．これを図 4-2に示す． 

 

6.1.2 情報セキュリティリスクアセスメント
6.1.3 情報セキュリティリスク対応
8.2 情報セキュリティリスクアセスメント
8.3 情報セキュリティリスク対応

 

図 4-2 MSS 共通要素に追加されたリスク関連 

*3 この規格は 2010年，2012年，2014年に改定されている

ので，利用するときには注意されたい． 
*4 これらのMSS共通要素は，5月1日に発行された ISO/IEC 
Directives（専門業務用指針）の Supplement（補足指針）の

改訂版の附属書 SL に盛り込まれている． 
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4.2 リスクベースの概念への変更 
 ISO/IEC27001:2005では，ISMSを実施するにあ

たって，リスクを特定するために，情報資産*5を洗

い出して，次のように進める． 
 これは，ほとんどの情報が紙，磁気記録媒体，メ

モリ，サーバ，PCなどの物理的な媒体に格納され

ていることと，これらの物理媒体は資産として管理

されることが多いことによる．ISMSを採用する場

合には，組織の膨大な情報に関連する資産を洗い出

す必要があり，体系的かつ具体的に実施できること

が必要となる．また，情報のリスクへの責任につい

ては，媒体を管理する管理者に一意に関係づけられ

るからである．これを図4-3に示す． 

 
図 4-3 ISO/IEC27001:2005 でのリスク分析の考

え方 
 
 ISO/IEC27001:2013[20]では，リスクマネジメン

トについては，ISO31000:2009 Risk Management[21]

また，リスクの用語についてはISO Guide73:2009 

[22]に基づくことになった．一方，ISO31000では，

リスクを「目的に対する不確かさの影響」と定義し

ている．この定義だけでは，分かりにくいため，注

記として，「リスクは，ある事象の結果とその発生

の起こりやすさとの組み合わせとして表現される

ことが多い」及び，「リスクは，起こりうる事象，

結果又はこれらの組合せについて述べることによ

って，その特徴を記述することが多い」と述べてお

り，事象，結果を用いて説明している．さらに，リ

スク特定を，「リスクを発見，認識及び記述するプ

ロセス」と定義しており，「リスク特定には，リス

ク源，事象，それらの原因及び起こりえる結果の特

定が含まれる」と，リスク源*6，事象*7を用いて説

明している．これを図示すると，図4-4のようにな

る． 

 

図 4-4 ISO31000のリスクの考え方[21]，[22] 

*5 英語では，資産（asset），日本語では情報資産とされている． 
*6 それ自体又はほかとの組合せによって，リスクを生じさせ

る力を本来潜在的にもっている要素（無形の場合もある） 

*7 ある一連の周辺状況の出現又は変化 

図4-4では，あるリスクを引き起こす可能性のある

リスク源（Risk Source）に対して，事象が不確か

に発生して，影響の結果が起こることを示している．

なお，ここでの結果は，当初の目的に対してプラス

にもマイナスにもなる [22] ． 

 ISO/IEC27001:2013 では，ISO31000に基づくとし

ているため，図4-3のように，最初に情報資産を特

定することから始まらない．まず，リスク源として

の情報そのものを想定して，この情報を脅かす事象

（機密性，完全性，可用性を脅かすもの）がどのよ

うに影響するかを考えることになる．ISO31000の考

えに基づくため，根本的にリスクに対する考え方を

変えることになる． 

 1990年代から2008年頃までは，情報は無形物であ

り，物理的なメディア（紙，コンピュータ内部のメ

モリ，ハードディスク，通信ネットワークなど）に

格納されている．この物理的なメディアには管理者

が紐付いている．また，データオーナーでもある．

このことから，情報そのものではなく，情報資産と

いう有形物を対象とすることで，管理責任が明確と

なる．さらには，これらのメディアには，それぞれ

に脆弱性があり，この脆弱性に脅威が働き，リスク

が生じるというよう概念で説明されてきた． 

 一方，2010年代になって，ネットワークが高速・

広帯域となったため，情報を一か所のサーバやPC

で管理するのではなく，ネットワークに接続された

複数のサーバに複数に分散して管理されたりする

ようになった．また，ハードウェア，ソフトウェア

は仮想化技術を多様化するようになった．そのため，

物理的なメディアと情報を紐付けることが困難と

なり，資産管理者が自分の情報がどこにあるか不明

となる場合も起きるようになった．また，クラウド

では，物理的にどこに所在するかも不明である．そ

のため，自分の直接の管理下に保護しなければなら

ない情報が物理的にないため，管理責任をとれない．

そこで，ISO/IEC27001:2013では，情報に対するリ

スクを管理する責任者を決めて，管理責任を果たせ

るように変更された．これを図4-5に示す． 

 

 
図 4-5 ISO/IEC27001:2013 でのリスク分析の考

え方 
 

目的 リスク源 

事象 

結果 
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 ISO/IEC27001:2013の「6.1.2 情報セキュリティ

リスクアセスメント」では，以下のように具体的な

プロセスが述べられている． 

 
c) 情報セキュリティリスクを特定する． 

1)  ISMSの適用範囲内における情報の機密性，完全性及び可

用性の喪失に伴うリスクを特定するために，情報セキュリ

ティリスクアセスメントのプロセスを適用する． 
2) これらのリスク所有者を特定する． 

d) 情報セキュリティリスクを分析する． 
1)  c) -1)で特定されたリスクが実際に生じた場合に起こり

得る結果についてアセスメントを行う． 
2)  c) 1) で特定されたリスクの現実的な起こりやすさにつ

いてアセスメントを行う． 
3) リスクレベルを決定する． 

e) 情報セキュリティリスクを評価する． 

図 4-6 新しいリスク分析の考え方*8 
 
 ここでの問題点は，リスク分析については，今ま

での情報セキュリティで用いられてきた，「脆弱性

に脅威が働いて，リスクが発生する」という概念が

拡張されたとしている点である．一見，リスク源に

はリスクになりうるものが全て含まれているよう

に見えるが，ソフトウェアの脆弱性のように，存在

が分かっているものの，発見されていないものと，

脆弱性が分かっていないものを同等に扱うことに

なる． 
 多くの企業では，ISO/IEC27001:2005に基づい

て，情報資産をベースに図4-3のプロセスで情報セ

キュリティマネジメントが実施されている．リスク

分析においては，一般的には，情報資産の価値×脆

弱性×脅威のレベルをリスクとして評価する（詳

細リスク分析の場合）ことが多い． 
 しかし，図4-5のリスク源については，脆弱性と

脅威を分けないため，脆弱性が問題なのか，脅威が

問題なのかが明確にならないため，ISMSなどを既

に実施している主体にとっては，移行が難しいかも

しれない．なお，佐藤らは，ISO31000の考え方を

用いた情報セキュリティのインシデントについて

類型化を行っており，リスク対策が可能としている 
[27] ．したがって，ISO31000をベースにする図4-5
の場合も，具体的な実施方法などの事例の蓄積で解

決するかもしれない． 
 ISO/IEC27001:2013に移行するにあたっては，

次のような経過措置を講じながら，段階的に進める

ことになると考えられる． 
 まず，今までの情報資産を洗い出して，物理的に

管理できる情報資産の場合については，資産管理者

がリスク所有者と考えられる．一方，クラウドなど

情報資産がどこに存在するのか不明な場合や資産

*8 ISO/IEC27001:2013[20]の 6.1.4章より抜粋，図では原書

と同じ章番号を採用している 

管理者を特定できない場合には，情報のデータオー

ナーをリスク所有者とする．これは，リスクが起き

たときに，責任をとる主体になるからである．この

ように，情報資産の管理の実態をベースに実務的な

リスク分析を実施するのがよいのではないか． 
 なお，ISO/IEC27001:2013は，MSSをベースに

して，必要最小限の項目を追加しているだけであり，

これだけでは十分なリスク分析や対応ができない

という声があり，現在，ISO/ IEC27005が
ISO/IEC27000シリーズのリスク分析の規格とし

て改訂が検討されている．ISO/ IEC27005:2011は 
ISO31000に準拠しているが，リスク所有者につい

ての言及はない．また，ISO31000をベースに，リ

スク特定→リスク分析→リスク評価→リスク対策

のプロセスについては言及されているものの，リス

クコミュニケーションと協議やモニタリング及び

レビューについては言及されていない．また，脆弱

性，脅威との関係についても述べられていない．そ

のため，ISO/ IEC27005の早期の改訂が望まれる．

なお，リスク所有者をベースにすると新しいリスク

についての分析が可能となる．例えば，TNOでは，

リスクをリスク所有者のネットワークと考える．す

なわち，外部からのリスクと内部からのリスクに分

けて整理している．今までのリスクでは，owner
という概念がなかったため，リスクをネットワーク

でとらえることはなかった．今後，リスクについて

新しい観点からの研究がなされることを期待した

い． 
 

5．ISO/IEC27002 の改定について 
5.1 情報セキュリティ管理策の変遷 
 ISO/IEC27002:2013[23]は，2章で述べたように，

歴史の長い規格である．DISC0003を含めると既に，

20年間にわたって5つ目の版が出版されているが，

基本的な内容については，あまり変化はない．章に

ついて比較したものを表5-1に示す． 

 

 表5-1 情報セキュリティ管理策の変遷[26] 
ISO/IEC27002'2013 DISC PD0003 BSI7799-1 27002:2000 27002:2005
リスク分析 序文 序文 3
5 情報セキュリティのた

めの方針群
1 3 3 5

6 情報セキュリティのた

めの組織
2 4 4 6

7 人的資源のセキュリ

ティ
4 6 6 8

8 資産の管理 3 5 5 7
9 アクセス制御 7 9 9 11
10 暗号 (8) (10) (10) (12)
11 物理的及び環境的セ

キュリティ
5 7 7 9

12 運用のセキュリティ 6 8 8 10
13 通信のセキュリティ 6 8 8 10
14 システムの取得，開

発及び保守
8 10 10 12

15 供給者関係 - - - -
16 情報セキュリティイ

ンシデント管理
- - - 13

17 事業継続マネジメン

トにおける情報セキュリ

ティの側面

9 11 11 14

18 順守 10 12 12 15  
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 まず，DTIのDISC0003では，企業の情報セキュ

リティに関する共通の基盤とするための最小限の

情報セキュリティ対策がリストアップされている．

また，コントロール目標やコントロール（管理策）

という概念は述べられていない．これが，BS7799-1
に引き継がれた時点で，リスクベースの概念が導入

され，リスク分析を実施して，セキュリティの要求

条件を明確にして，管理策を選択するという概念が

持ち込まれた．これは，現在のISO/IEC27002のベ

ースとなっている． 
なお，リスク分析については，2005年の改訂の時

点で，この基準だけでリスク分析からリスク対策，

管理策の導入，見直しができるようになった．これ

は，BS7799-2が国際規格となっていないため，リ

スク分析からのアプローチを導入することにした

ためである．したがって，ISO/IEC27002:2005年
版はある意味，組織が情報セキュリティマネジメン

トを実施する上で，自己完結した規格であったと言

えよう．2007年に始まった改定では，

ISO/IEC27001と27002での規格の作られたタイ

ミングの違いで，ずれが生じていた部分や齟齬があ

る部分の修正が必須のこととなった． 
 
5.2 2005 年版と 2013 年版の位置づけの変更 
1) 27001 と 27002 の関係について 
 ISO/IEC27001は認証のための要求条件であり，

具体的な管理策については付属書Aに述べている．

この関係を図5-1に示す[26]． 
 

 
図5-1 ISO/IEC27001付属書AとISO/IEC27002
の管理策の関係 
 
 付属書Aは，管理目的と管理策の対応表であり，

具体的な管理策の内容については記載されていな

い．具体的には，27002の5章以降の章と対応する．

また，今後，27002をベースにセクター別などの管

理策群を追加できる構造が可能としている． 
 
2) 27002 のタイトルの変更 
 2013年の改訂では，2つの規格間の整合性をとる

ことが重視さてたため，ISO/IEC27002:2005に記載

されていたリスク分析などがなくなり，管理策のみ

の規格となった．また，2つの規格の位置づけを明

確にするため，ISO/IEC27002:2005のタイトルは，

「Information technology - Security 

techniques - Code of practice for information 

security management（情報セキュリティ管理の実

践のための規範）」となっていたものを，

「Information technology - Security techniques 

- Code of practice for information security 

controls（情報セキュリティ管理策の実践のための

規範）」と変えている．すなわち，2005年版では単

独で情報セキュリティマネジメントを遂行できる

が，2013年版では管理策のみとなった．すなわち，

2013年版は，単独では情報セキュリティマネジメン

トができないことに注意する必要がある[26]． 

 管理目的，管理策の多くは，基本的には，

ISO/IEC27002:2005のものを継承，踏襲している．

両者の関係を図5-2に示す．ただし，実施の手引き

や関連情報については，見直されているものが多い

ので，管理策が同じといっても，注意が必要である． 

 
図5-2  ISO/IEC27002:2005と2013の章構成の対

応[24] 
 

27002
Code of
Practice

管理策

2910xシリー
ズ

2703xシリー
ズ

33201、33221
事業継続

ネットワーク 事業継続 プライバシ

＋
270xxd
Code of
Practice

分野別管理策

 
図5-3  管理策と他のガイドラインの関係[26] 
 
5.4 管理策の変更について 
 管理策については，内容が全面的に見直されて，

133の管理策が114に削減されている．  
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管理策の変更については，以下の3つのパターンに

分けられる．①新しく管理策が追加されたもの，②

既存の管理策が見直されて更新されたもの，③管理

策が廃止や削除されたものがある．以下に述べる． 

 

① 新しく管理策が追加されたもの 

 新しいリスクを想定した管理策なので，組織に

とってはリスク分析をして，自組織にリスクが関

連しないか検討することが求められる．とくに，

リスクが自組織に強く関連する場合には，リスク

の重大性を考慮して管理策の追加などが必要と

なる． 

 例えば，暗号の管理策は10章として独立した．

これは，暗号がより広く組織で利用されるように

なっており，開発の章だけで取り扱うと，運用面

での管理がおろそかになるという懸念から，独立

させたものである． 

 

② 既存の管理策が見直されて更新されたもの 

 見直されたもののなかには，管理策の移動・

拡充, 他の規格との関係で既存の管理策を見直

したものなどがある．  

 

 (1) 管理策の移動，拡充 

 例えば，ISO/IEC27002:2005では，6章に組織

について，経営者，マネジメメントが詳しく詳

述されていた．ISO/IEC27002:2013では，管理策

として必要な最小限の内部組織について役割が

述べられているだけとなっている(図5-2参照)．

とくに，経営層の役割については，

ISO/IEC27014:2013情報セキュリティガバナン

ス[25]を参照することとなった．一方，組織に

とっては，昨今のモバイル環境でのビジネス遂

行が重要な管理対象となっている．これを反映

する形で，6.2章にモバイル機器およびテレワー

キングが設けられている．ISO/IEC27002:2005ま

では，アクセス制御の一項目でしかなかった管

理策群が，重要な観点としてクローズアップさ

れている．これは，組織とってモバイルのリス

ク管理が重要となっているとの規格策定の立場

からのメッセージでもあるので，組織という観

点から，管理策を考えるべきであろう． 

  

 6.1 内部組織
 6.1.1 情報セキュリティの役割及び責任

 6.1.2 職務の分離

 6.1.3 関係当局との連絡

 6.1.4 専門組織との連絡

 6.1.5 プロジェクトマネジメントにおける情報セキュリティ

 6.2モバイル機器及びテレワーキング
 6.2.1 モバイル機器の方針

 6.2.2 テレワーキング  

 図5-2 ISO/IEC27002:2013の組織について 

 

 同様に，ロールベース（役割に基づく）のア

クセス制御「9.2.1 利用者登録および登録削除」

については，「 9.2.1利用者登録および登録削

除 User Registration and de-registration」

と「9.2.2 利用者アクセスの提供 User Access 

Provisioning」の二つに分けられた．これは，

アクセスについては，組織に配属された時点で

IDが登録され，アクセス権の付与については，

正式な利用申請に基づいて役割からアクセス権

を提供（Provisioning）する考え方である．こ

れは，多くの組織で，ITを利用するケースが広

がったため，組織のメンバーとしてのIDとビジ

ネスで利用する情報へのアクセス権限を分ける

ものであり，既存の中規模以上の組織では広く

実施されている管理策である． 

 

③ 管理策の廃止や削除 

(1) 管理策が他の項目に吸収された場合 

 ネットワーク分野のようにシステム化された

ものは，新たなシステムの管理が必要となる．

また，他の管理策と統合される場合には，統合

される管理策の対象範囲が広がるため，管理策

の統合について，対象となるリスクの分析が求

められることもあるので，注意が必要となる．

インシデント管理では，既に，ISO/IEC27035が

制定されて利用されている．そこで，

ISO/IEC27002:2005では，内容を整合させて情報

セキュリティ管理として必須の部分のみを述べ

ている．したがって，実際の組織においては，

インシデントを管理するチームと全体の情報セ

キュリティマネジメントを実施する担当で十分

に話し合って，管理業務と管理策の実施を分担

することが求められている．今後，ネットワー

クセキュリティではISO/IEC27033シリーズが拡

充される．また，サプライチェーン管理では，

ISO/IEC27036シリーズ，デジタルフォレンジク

スでは，ISO/IEC27040シリーズが開発されてい

るので，この動向に注意して無駄な管理策のバ

ッティングを避けていくことが必要となる． 

 

(2) 管理策が他の規格を参照している場合  

例えば，事業継続管理は，そもそものガイドラ

インのDISC0003での主要な目的であった．しか

し，2012年にISO/IEC22301・22323などの事業継

続管理が新しいマネジメントシステムとして独

立した．そのため，ISO/IEC27002:2013では「14 

事業継続管理」から，「17 事業継続管理の情報

セキュリティの側面」とスコープを情報セキュ

リティの範囲に主題を限定した．この観点から，

新しい「17.2（冗長性）」の管理策が追加され，

具体的には，「17.2.1 情報処理施設の可用性」

を重視し，「情報処理施設は，可用性の要求に
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対応するために十分な冗長性を実装することが

望ましい．」としている． 

 

(3) 管理策がなくなり，実践の手引きに移った

場合  

 例えば，セキュアプログラミングの進展，SOX

などによる内部統制の進展などで管理策とし

ては，不要となったものは実施の手引きに管理

策を移している．これには，「12.2 業務用ソ

フトウェアでの正確な処理」「12.2.1 入力デ

ータの妥当性確認」「12.2.2 内部処理の管理」

「12.2.3 メッセージの完全性」「12.2.4 出力

データの妥当性確認」などがある． 

 規格の管理策でなくなったかたといって，管

理対象外にするのはリスクを招く可能性があ

る．実施の手引きに残っている限りにおいては，

自組織のリスクを見ながら管理策として継続

するか検討することが求められる． 

 

新しい概念や用語の整理 

 ISO/IEC27002: 2013では以下の新しい概念を取

り入れている． 
① 関係者の整理 
 今まで，情報セキュリティ管理の関係者とし
ては，従業員，契約者，第三の利用者となって
いたが，第三の利用者が分かりにくく，どこま
で，組織のセキュリティの管理対象とするかが
曖昧となっていた．これを，供給者関係
（supplier relationships）という概念を持ち
込み整理した．一方，組織の Webにアクセスし
てくる利用者は第三者として管理対象とはし
ないこととなった．この結果，管理対象が明確
になり，曖昧さが解消された． 

② 秘密認証情報 

パスワード以外のバイオメトリックス，秘密鍵

などパスワード以外の手段も認証のための手段

となっている現実に合わせた新しい概念を取り

入れた．ただし，管理策の多くは，パスワード

を念頭においたものとなっている． 

 

６ まとめ 
 情報セキュリティマネジメントは，この 20 年間

に大きく進化し，ISMS による認証制度も大きく

成長してきている．また，IT の技術進歩やマネジ

メントシステムの進化のおかげで，管理方法も大

きく変遷している．とくに，当初から組み入れら

れてきた事業継続計画については，別の体系とし

て独立した．これに合わせて，情報セキュリティ

本来の管理策である可用性に落ち着いた． 

 とくに，2005 年からの変化で大きいのは，モバ

イルコンピューティングとクラウドであろう．こ

れへの対応で，27001 では，情報資産管理者から

リスク所有者へと管理の主体が変わった．また，

モバイルの利用が組織の問題となり，管理がじゅ

うようとなっている．現在は，モバイルの端末や

情報を管理するために， MDM（Mobile Device 
Management）というシステム化が図られて自動化

が進んでいる．一方， MDM 自体の管理が新しい

情報セキュリティマネジメントの課題となってい

る．物理セキュリティ分野では，多くの組織にお

いて，入退室管理のシステム化が進み，入退室管

理が簡単になった分，システムの脆弱性やシステ

ムで利用する ID カードの管理などの運用面がマ

ネジメントの新たな課題となっている． 

 このように，情報セキュリティマネジメントは，

ある情報セキュリティの問題が表出すると，まず，

問題が検討されて，対策として，人が対応するた

めのポリシの策定，使い方のルール化，しくみの

定常化という段階で進む．新しく導入されたしく

みについては，影響する範囲が大きい場合やリス

クが大きい場合には，自動化されてシステムが導

入されることが多い．一方，システムで自動化さ

れた場合には，当該システムの運用が新しい課題

となりマネジメントが深化していく．すなわち，

しくみに対する情報セキュリティマネジメント全

体としての PDCA も重要な課題となっている． 

 国際規格は上記の動向を後追いするものの，時

間遅れが問題となっている．管理策などが時間遅

れで変更されるため，組織においては，管理面で

二重手間になったりするケースもでてきている．

これらの課題について今後，規格をどのタイミン

グで何をどう変更するかについて検討する必要が

ある． 
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付録１[26]より 
外部環境の変化 
・球環境の変化→ITによるモニタリングシステム 
・自然災害の増加→気象のIT情報の重要性 
・グローバル化（経済，取引，流通，旅行，情報，・・・） 
・企業へのITの普及（全企業の99%がPCを活用） 
・テロの頻発→テロリストもITを利用 
・中国，インド，ロシア，ブラジル，南アフリカなどの経済発

展→携帯電話やインターネットを利用 
・EUの拡大（27カ国） 
技術の変化→IT の進歩が重要 
・クラウド 
・スマートフォン 
・検索サービスの一般 
・電子ショッピングの拡大楽天，Amazon 
・放送のデジタル化 
・写真のデジタル 
・個人の無線LAN利用 
・地球人口の半数以上が携帯電話を利用 
・SNSの広がり 
・高速大容量ブロードバンド 
・組み込みコンピュータの広がり 
・車の自動運転 
・スマートグリッド 
・スマートメータ 
・電子マネーの拡大 
・入退出管理システムの普及 
・監視カメラのデジタル化と普及 
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関連法令・制度の変化 →IT，ネットワークへの

対応 
・個人情報保護法完全施行（2005） 
・金融商品取引法の内部統制報告書制度（2007） 
・特定電子メールの送信の適正化等に関する法律（2008） 
・不正競争防止法の改正（2011） 
・不正アクセス禁止法の改正（2012） 
・不正指令電磁的記録：ウィルス作成罪（2011） 
・著作権法改正（2012） 
・プロバイダ責任制限法（2007） 
・情報セキュリティガバナンス制度（2005-2010） 
・情報セキュリティ監査制度（2004） 
事件・事故 
機密性（個人情報漏えい） 
個人情報漏えい事故多発（JNSA・IISECのインシデント調査） 
Winny利用ＰＣのウイルス(ワーム)（2005） 
ボーダーレス（Sony個人情報流出（2011年）） 
米復員軍事省の管理する退役軍人の約2,000万件の個人情報漏

えい（2006） 
・自衛隊のイージス艦機密情報内部漏えい事件(2007) 
・小規模な情報漏洩えいについては増加傾向にある（JNSAと情

報セキュリティ大学院大学によるインシデント調査） 
 
可用性・完全性 
・全日空の発券システムで障害(2007) 
・ファーストサーバの障害とデータ消失(2012) 
・みずほ銀行システム障害（2011） 
・Gumblerウイルスによる改ざん被害（2009） 
・東京証券取引所システム障害（2005） 
・311東日本大震災に伴う情報システムへの被害（2011） 
その他 
・食品偽装 (2007) 
・消えた年金記録問題(2007) 
・Googleストリートビュー開始(2008） 
・パンデミックが明らかにしたBCPの不備（2009） 
・ウィキリークス（2010） 
・イカタコウイルス作者 器物損壊容疑で逮捕（2010） 
・尖閣諸島中国漁船衝突映像流出(2010） 
・大阪地検特捜部証拠改竄事件(2010) 
・アノニマス（2011） 
 

付録２ ISO/IEC27000 ファミリ

ー規格 
標準 英語名称 標準 実施年 概要 日本基準

ISO/IEC27000 Information technology – Security techniques – Information 
security management systems – Overview and vocabulary 標準あり

IS

2014
情報セキュリティ管理に関する用語集 JIS Q27000

ISO/IEC27001 Information technology – Security techniques – Information 
security management systems – Requirements 標準あり

IS

2013

情報セキュリティ管理の要求条件

ISMS認証基準
JIS Q27001

ISO/IEC27002 Information technology – Security techniques – Code of  
practice for information security management 標準あり

IS

2013
情報セキュリティ管理の技術管理項目 JIS Q27002

ISO/IEC27003 Information technology – Security techniques – Information 
security management system implementation guidance

標準あり

改訂開始

WD

2016
情報セキュリティの実装方法

ISO/IEC27004 Information technology – Security techniques – Information 
security management measurements

標準あり

改訂開始

WD

2016
情報セキュリティ管理のための測定方法

ISO/IEC27005 Information technology – Security techniques – Guidelines 
for information security risk management

標準あり

改訂開始

WD

2016
情報セキュリティ分野のリスク管理 未定

ISO/IEC27006
Information technology – Security techniques –
Requirements for bodies providing audit and certif ication of 
information security management systems

標準あり

改定中

IS

2011
ISMSの認証機関に対する要求条件 JIS Q27006

ISO/IEC27007 Information technology – Security techniques – Guidelines 
for information security management systems auditing 標準あり

IS

2011
情報セキュリティ内部監査のガイドライン

ISO/IEC
TR27008

Information technology – Security techniques – Guidance for 
auditors on information security management systems 
controls

標準あり
TR

2011
情報セキュリティ監査の技術ガイドライン

ISO/IEC27010 Information technology – Security techniques – Information 
security management for inter-sector communications 標準あり

IS

2012
産業間の情報セキュリティ管理

ISO/IEC27011
Information technology – Security techniques – Information 
security management guidelines for telecommunications 
organisations based on ISO/IEC 27002

標準あり

改訂開始

WD

2016

情報通信事業者が27002を用いて情報セキュリ

ティ管理を実施するためのガイドライン

ISO/IEC27013
Information technology – Security techniques – Guidance on 
the integrated implementation of  ISO/IEC 20000-1 and 
ISO/IEC 27001

標準あり
IS

2012

ISO/IEC20000-1と27001の両方の認証を統合

的に受けるときのガイドライン

ISO/IEC27014 Information technology – Security techniques – Governance 
of  Information security 標準あり

IS

2013
情報セキュリティガバナンスのガイドライン JIS Q27014

ISO/IEC27015
Information technology – Security techniques – Information 
security management system for f inancial and insurance 
services sector

標準あり
IS

2013

金融・証券業向けの情報セキュリティ管理シス

テム

 

標準 英語名称 標準 実施年 概要 日本基準

ISO/IEC
TR27016

Information technology – Security techniques – Information 
security management – Organizational economics

標準あり IS

2014
ISMSの経済性

ISO/IEC27017 Information technology – Security techniques – Guidelines on 
ISMS for the use of  cloud computing services

標準化

作業中

CD

2015

情報セキュリティ管理の要求条件

ISMS-Cloud認証基準

ISO/IEC27018 Information technology – Security techniques – Guidelines on 
ISMS for the use of  cloud computing services

標準化

作業中

WD

2016

情報セキュリティ管理の要求条件

ISMS-プライバシ認証基準

ISO/IEC27009
The Use and Application of  ISO/IEC 27001 for 
Sector/Service-Specif ic Third-Party Accredited Certif ications

標準化
提案中

WD

2016?

I ISMS認証における要求条件に付加的な基準を

組み合わせるときの考え方

 

(2013年末の状況) 
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