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背景 

ビジネスモデルの変化 

• 自己完結から分散連携：外部企業への依存 

• 分散連携の代表例はサプライチェーン（原材料、商品、
サービス） 
 

サプライチェーンの変化 

• 複雑化：系列（ピラミッド型）→系列崩壊（ダイヤモンド型、
メッシュ型） 

• グローバル化：調達先、生産拠点、市場 

• 多層化：見えない取引先 

 

IT利用の変化 

• 情報の共有化：設計、製品、需要、在庫、顧客 等 

• 情報システムの連携の緊密化 

問題意識と研究 

 企業のリスク意識・対処方法の調査 
 アンケートによる現状分析 

 文献・資料調査 

 国内・国際動向の調査 

 

 

変化に伴う情報セキュリティリスクの増大 問
題
意
識 

研
究 

目的 

日本企業が、 

 

グローバル化・複雑化するサプライチェー
ンを競争力の源泉とするために、 

 

情報セキュリティガバナンスのあるべき姿、
普及施策の提案を行う 

アンケート調査 委託業務先に対する情報セキュリティ 
リスク（ISMS取得企業） 

委託業務先に対する情報セキュリテ
ィリスク（Pマーク取得企業） 

委託業務の種類と管理手法 
（委託の場合） 

委託業務の種類と管理手法 
（受託の場合） 

ガイドラインの認知度 

調査からの考察 想定される課題 今後の研究課題 

情報セキュリティの面から、外部取引先を意識したガバ
ナンスモデルの構築、運用が必要だが、日本企業のリ
スク認識、取り組みは不十分 

調査方法 

• 実施期間：2013年7月～8月 

• 対象組織：ISMSもしくはPマーク取得企業および、大学と官公
庁 

• アンケート発送数：4500、回答数：367 

• 設問数：50 (本研究関連12） 
 

回答事業体のプロファイル 

• 情報通信業（45％）、大学（20％）、サービス業（11％）等 

• 三分の一が10億円以上50億円未満で、四分の三が50億円
未満の事業体 

• ISMS取得事業体（116件）は全てPマークを取得している(2件
の大学除く） 

• Pマークのみ取得事業体（153件）は比較的小規模 

• 機密性を重視 

• 二番目に多いリスクは委託業務によって異なる 
• 機密性を重視（Pマークのみ取得企業は顕著） 
• 二番目に多いリスクは委託業務によって異なる 

• 契約のみ・チェックシートのみが多い。 

• Pマークはその次に多い 

• ISMSはITサービス、経理・給与計算の場合に多い。 

• ITサービスではISMS、Pマークが多い 

• Pマークは種類を問わず多い 

• 契約のみ・チェックシートのみも多い 

• ガイドラインの利用は10％前後で使われていない 

• ガイドライン自体も半数程度しか知られていない 

• Pマークは広範に普及 

• 小規模企業はPマーク
のみ 

ISMSに比べPマーク
の費用は安い 

機密性にリスクを感じ
る企業が多い 

個人情報保護法 

経済的 

法的 

文化的 

• 国内規格・独自基準
の要求が多い 

• 普及施策が弱い 

契約やチェックシート
による委託先管理 

管理施策ガイドライン
は使われていない 

政策的 

ビジネス 

調査で確認できたこと。日本の中小企業では、 

• 個人情報保護、機密性を重視 

• 委託先に独自基準を要求することが多い（国内基準：P
マーク、自社基準：契約、チェックシート） 

• 管理手法ガイドラインの普及施策が弱い 

国際的な動向 

• 標準の世界的統一の動き（1995WTO/TBT：ウルグアイラ
ウンド）：貿易障壁の排除（国際標準との整合、相互認証） 

• ISO/IEC27036、NIST、ENISAの動向 

 

 

 

ガラパゴス
化？ 

競争力喪失 

• 事業機会減 

• 効率化機会減 

• リスク増 

開示情報分析  

（日系上場企業） 
 
開示情報分析 

（海外大企業） 
 

文献/資料調査 

（サプライチェーン
に係る国内・海外認
証制度の動向） 

外部と連携したビジネスモデルにおけるあるべき
情報セキュリティガバナンスと普及施策への提言  

今後の 

研究 

Need your advice 
ガバナンスをどうやって確立するか？どのモデルが有効か？ 
• 法整備？ 国際標準の推奨？契約？ 

• サプライチェーンの例：紛争鉱物の規制、児童労働規制、
化学物質、知財管理、個人情報保護 

情報セキュリティ大学院大学原田研究室において実施した情報セキュリティアンケート調査の回答結果から，業務委 託等のサービスを含む広義のサプライチェーンに関する情報セキュリ
ティのリスク認識や管理手法の動向を分析し た．また，経済産業省等が提供している外部委託時の情報セキュリティ管理に関するガイドラインの利用状況についても調査した． この調査
結果を通して，サプライチェーンの視点からは，国内では独自のセキュリティ管理の考え方が主流であり， 海外と相互認証が行える国際的な管理手法が浸透していないことがわかった．
サプライチェーンのグローバル展開を 考えると，独自基準は貿易障壁になり日本企業の競争力を阻害する可能性がある．  


