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あらまし 情報システムの安全性・信頼性を確保するための情報セキュリティ対策が非常に重要とな

っている。情報セキュリティ大学院大学原田要之助研究室では、情報セキュリティマネジメントの研

究として「情報セキュリティ調査」を組織・官公庁を対象に実施している。本年は 2013年 8月に実施

した。テーマとしては、情報セキュリティに関するリスク分析などの定点的な調査項目と、情報セキ

ュリティのマネジメント・人材育成・ガバナンスの取組み状況、営業秘密の管理、クラウドの利用及

び認証・公開制度の活用状況、事業継続計画（BCP)の策定状況について調査した。本論文では、調査

結果の単純集計とその分析結果について報告する。 

キーワード 情報セキュリティ調査,情報セキュリティマネジメント,人材育成,教育,ガバナンス,

営業秘密,クラウド,事業継続計画(BCP),セキュリティ用語

序章 調査対象及び回答結果 

当研究室では 2013年 8月に「情報セキュリティ調査」

アンケートを郵送にて実施した。対象は、日本国内のプ

ライバシーマーク取得組織、ISMS 認証取得組織、官公

庁、教育機関などから、ランダムに選んだ 4,500組織(送

達確認できたのは 4,378 組織)である。その結果 367 件

(8.4％)の回答が得られた。なお、本論文においては重複

回答及び記入漏れ等の無効回答は、無回答として計上し

ている。また、比較可能な項目については、昨年の調査

[1]及び一昨年の調査[2]との比較を行っている。 

1 概要 

第 1章では調査の概要を示す。回答者の所属(図1-1)、事

業者(組織と呼ぶ)の業種(図 1-2)、年間売上高(図 1-3)、全従業

員数(図1-4)から組織の概要について、図 1-1～図 1-4 に示

すような結果を得ている。なお、業種については日本産

業分類を使用し、従業員数・売上高（大学・公務等にあ

っては予算額）等は、2013 年 7 月 1日現在、あるいは

直近の決算日のものとしている。 
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調査結果では、回答して頂いた方の所属部門は、総務

部門が 31%と一番多く、次に情報システム管理部門、３

番目が情報セキュリティ担当部門となる。総務部門が多

い要因として考えられるのは、情報セキュリティがシス

テムだけの問題ではなく全社での情報セキュリティへの

取り組みへ範囲が拡がっていることが推測される。また、

中小の組織(従業員数 300人以下が 71%。後出.)が多いこ

とから情報セキュリティ専門の組織が無く、総務部門が

担当していることが推測される。(図1-1) 

図1-1 所属(N=367) 
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業種では、情報通信業が 45％と圧倒的に多い。次に大

学が 20%となっている。これは昨年の結果とほぼ同様で

ある。情報通信業は昨年の調査と比べると 37.1%から

45%へと 8%程度割合を伸ばしている(図1-2)。1 

図1-2 業種(N=367) 

 

 年間売上高では、年間売上高 10億円～50億円未満が

一番多く、50 億円未満の企業が 75%を占める。これは

昨年とほぼ同様の結果である。しかし、50億円以上の企

業の割合は昨年同様だが、10億円未満の企業の割合が減

り、10億円～50億円の企業の割合が 24%から 32%と増

加しており、全体として 10 億円未満の企業が上のラン

クへ移行している可能性が考えられる(図1-3)。 

図1-3 年間売上高(単独) (N=367) 

 

従業員数では、5 人～300 人以下の企業が最も多く

44%となっており、昨年同様の結果である。また、従業

員数 300人以下の組織で 71%を占める(図1-4)。 

図1-4 全従業員数(単独) (N=367) 

                                                      
1母数集団の割合においては昨年度のカテゴリから情報通信業へ分類

したもの等の調整があるので誤差の範囲と見ている。 

2 情報セキュリティマネジメントの取組み状況 

第 2章では、情報セキュリティマネジメントの取組み

の現状や阻害要因について示す。調査では、図 2-1～図

2-7に示す回答結果が得られている。 

ISMS を取得している組織は、33%である。そのうち

殆どの組織が、Pマークも取得している。Pマークを取

得している組織は 74%であり、昨年の調査の 71%

（N=326）と同水準である(図2-1)。なお、一昨年の調査で

は 89%(N=404）と高水準であった。 

 

図2-1 PマークおよびISMSの取得状況(N=367) 

 

ISMS取得組織において ISMSを管理している部門を

調査した結果、情報セキュリティ担当部門が最も多く、

次いで、総務部門、情報システム管理部門、情報システ

ム開発部門となっている(図2-2)。また、認証を受けた事業

部・事業所の部門が管理しているとの回答もあった。 

 
図2-2 ISMSの管理部門（取得組織のみ）(N=120) 

 

情報セキュリティの脅威のうち、各組織が現時点で重

視するものを３つまで選択してもらった。その結果、ミ

スや障害、災害による業務停止に対する意識が高いこと

が分かった。一方で、近年増加している標的型攻撃につ

いては、あまり重視されていない(図2-3)。従来から存在す

る脅威について、より重視されていると推測される。 
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図2-3 重視する情報セキュリティ上の脅威(N=367) 

 

組織が実施した直近のリスク分析は、70%近くが、1

年以内に実施している一方で、実施していない組織が

20%弱存在する(図2-4)。両者とも、昨年の調査と同水準で

ある。 

 
図2-4 直近のリスク分析(N=367) 

 

リスク分析の問題点としては、人材の不足を感じる組

織が、77%と最も多くなっている。また、リスク分析を

通常業務に比べ優先度が低いと考える組織が相対的に多

い。一方で、上司の理解や関係部署の協力が得られない

と感じている組織は少ない(図2-5)。「必要となる情報の収集

がむずかしい」については昨年も調査しており、変化は

ほぼ認められなかった。 

図2-5 リスク分析の問題点(N=367) 

 

委託先の管理手法は、委託先任せの組織が最も多く、

次いで報告書の受領、ヒアリングおよび観察となってい

る。立入監査や第三者による監査結果の入手を行なって

いる組織は、極めて少ない。その他の回答には、契約書

や社内規程に定める方法、親会社との共同管理などが見

られた(図2-6)。 

図2-6 委託先の管理手法(N=367) 

 

システム部門以外への情報セキュリティ教育につい

ては、約 80%の組織で、全従業員を対象に実施されてい

る。また、一部を対象に実施している組織も 10%である。

しかし、約 10%の組織では現在実施されておらず、その

多くで今後も実施が予定されていない(図2-7)。 

図2-7 システム部門以外への情報セキュリティ教育(N=367) 

3 情報セキュリティ管理体制、人材育成及び

情報セキュリティ教育 

第 3章では、情報セキュリティ管理体制及び担当者の

人材育成について、及び従業員に対する情報セキュリテ

ィ教育の実施状況をについて示す。調査では図 3-1～図

3-5に示す回答が得られている。 

情報セキュリティを管理している部署は、情報システ

ム部門が 47％、情報セキュリティ部門が 17％、総務等

管理部門の従業員が兼務している組織が 24％存在して

いる(図3-1)。 

 
図3-1 情報セキュリティの管理担当部署(N=367) 
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 約半数の組織が情報セキュリティの推進者の人材育成

に関する制度を定めていない。セミナー等の短期間の教

育については制度を定めている組織が 1/3程度ある一方、

教育機関への派遣等、長期間の育成に関する制度を定め

ている組織は少数である(図3-2)。 

 
図3-2 情報セキュリティ人材育成制度の整備状況(N=367) 

 

組織において必要とされる情報セキュリティ関連の

資格について調査した結果、マネジメント、運用、技術

等組織の実務に関連する資格について必要と考える組織

はそれぞれ 35%程度存在するが、審査・監査の関連資格

については、約 20%と少ない(図3-3)。監査のみ必要性が低

いという傾向は、昨年と同様である。 

 
図3-3 必要とする情報セキュリティ関連資格(N=367) 

 

情報セキュリティ関連資格の活用状況では、多くの組

織においては活用できていない。活用できている企業は、

対外的アピール、取得奨励に用いている(図3-4)。この傾向

は、昨年と同様である。 

 
図3-4 情報セキュリティ関連資格の活用状況(N=367) 

 

 

従業員への情報セキュリティへの教育では、約 85%の

組織が教育を実施している。そのうち約 82%の組織が年

間 3時間未満である(図3-5)。 

図3-5 従業員への年間教育時間(N=367) 

 

4 情報セキュリティのガバナンス 

第 4章では、情報セキュリティのガバナンス、セキュ

リティポリシーの策定・更新の状況について調査した。

また、サプライチェーンやアウトソーシング等の外部に

組織の重要な機能を依存するビジネスモデルにおけるガ

バナンス状況についても調査している。調査結果を表

4-1、図 4-1～図 4-5に示す。 

まず、ITガバナンスの定義について調査した結果、約

1/3 は IT 統制と考えており、IT の管理手続きなどと合

わせると半数近い。また、コンプライアンスマネジメン

ト及び一般的な定義の回答がそれぞれ 1/4あった(表4-1)。 

表4-1  ITガバナンスの定義(N=367) 

選択肢 件数 ％ 

ITガバナンスは、システムの開発、運用、変更管理や

アクセス制御等の手続きをいう 
39 10% 

IT ガバナンスは、業務上遂行されるプロセスに関して

行われる電子承認や電子証跡などの ITの機能をいう 
3 1% 

IT ガバナンスは、内部統制の一部で IT全般統制のこ

とをいう 
113 31% 

ITガバナンスは、システムの運用管理に関するベスト

プラクティスを示すフレームワークをいう 
6 2% 

IT ガバナンスは、システムの開発や運用の仕様に関

わる取引先への要求事項をいう 
1 0% 

IT ガバナンスは、システムの開発や運用の仕様に関

わる取引先からの要望事項をいう 
3 1% 

IT ガバナンスは、システムの開発や運用の仕様に関

わる取引先からの要望事項をいう 
84 23% 

ITガバナンスは、ITのリスクマネジメントとパフォーマ

ンスマネジメントを実施するにあたっての健全性確保

のためのコンプライアンスマネジメントの確立をいう 

89 24% 

無回答 29 8% 

 

情報セキュリティポリシーの策定・見直し手続きにつ

いては、半数以上の組織が情報システム部門、情報セキ

ュリティ部門で策定・見直しをしている。次に、経営層

が続いている(図4-1)。 
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図4-1 情報セキュリティポリシーの策定・見直し手続き(N=367) 

組織が顧客の立場として委託先・調達先を選定する際、

委託する業務にかかわらず、機密性を重視している。二

番目に重視する項目を含めて比べると、業務委託の種類

による違いが鮮明になる(図4-2)。 

図4-2 業務委託における重要視する情報セキュリティリスク

(N=367) 

組織が顧客の立場として IT サービスの委託先を選定

する際には、第三者認証を利用することが多い。利用さ

れる認証ではPマークが多く、ISMSは少ない。多くの

組織が契約においては、チェックシートを併用、単体で

使用することが多い。この傾向は、どの種類の業務委託

にも共通している(図4-3)。 

 

図4-3 委託業務の種類と管理手法（委託時）(N=367) 

 

組織が受託者・供給者の立場として、顧客から要求さ

れる情報セキュリティのリスク対応の調査では、ITサー

ビス受託時には第三者認証が要求されることが多いが、

契約やチェックシートといった手法も多い。第三者認証

の中ではPマークが利用されることが多い(図4-4)。 

図4-4 委託業務の種類と管理手法（受託時）(N=367) 

 

 組織が受託者・供給者の立場として、顧客に対して調

達方針や情報セキュリティ方針において情報セキュリテ

ィ上の遵守事項の公開を望むか調査した。業務を受託す

る際は種類を問わず、常時開示、問い合わせ時には開示

してほしいとの要望が多い結果となった(図4-5)。 

 
図4-5 情報セキュリティ遵守事項の開示要求(N=367) 

5 営業秘密の管理[3] 

第 5章では、営業秘密の管理について、管理部門、営

業秘密とされる情報、秘密性の度合い、情報資産の管理

(機密性)との関係の実態を調査している。結果を図 5-1

～図 5-4に示す。 

 営業秘密を管理している部門では、総務部門が 165件

であり、最も多い結果となった(図5-1)。 

 
図5-1 営業秘密の管理部門(N=367) 
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組織がどのような情報を営業秘密として扱っている

かの調査では、仕入先・取引先の情報、従業員情報の回

答件数が 200件を超えた。一方、製造方法や製造図面と

いった情報は 50件程度という結果となった(図5-2)。 

図5-2 営業秘密の内容(N=367) 

 

組織内で営業秘密を秘密度に応じて区分しているか

調査した結果、区分している企業が 51%、区分していな

い企業が 38%であった(図5-3)。 

 
図5-3 営業秘密における秘密度の区分実態(N=367) 

 

組織が情報資産を機密度に応じて分類しているか調

査した結果、機密度に応じて分類している企業は 50％、

機密度に応じて分類していない企業が 42％であった(図

5-4)。 

図5-4 情報資産を機密度に応じた分類の実態(N=367) 

6 クラウド・コンピューティング（クラウド） 

第 6章では、クラウドの利用状況と、関連する認証制

度・情報公開制度等の認知度・利用状況について示す。

調査では、図 6-1、図 6-2 に示す回答結果が得られてい

る。 

クラウドの利用状況については、利用する組織の増加

傾向が認められる（昨年 34%⇒46%）が、利用する予定

がないと答えた組織も微増（昨年 25%⇒29％）している
(図6-1)。クラウドの長所・短所がわかってきたので、様子

見の組織が減ってきたと考えられる。 

図6-1 クラウドの利用状況(N=367) 

 

組織のクラウドの認証制度等の利用状況については、

ISMS 認証・P マーク認証以外の制度の認知度は低く、

利用されていないことが明らかとなった(図6-2)。 

図6-2 クラウドの認証制度等の利用状況(N=367) 
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7 事業継続計画について 

第 7章では、組織の事業継続計画の策定状況と想定す

る脅威について調査している。調査結果を、図 7-1～図

7-4 に示す。事業継続の策定状況では、策定している組

織が 41%であった。策定を予定している組織を含めると

半数を超えた。一方、策定する予定がない組織も 22％あ

った。(図7-1) 

 

 
図7-1 事業継続計画の策定状況(N=367) 

 

図 7-1において事業継続計画を「策定している」、「策

定を予定している」と答えた組織が想定している脅威は、

自然災害（地震、津波、火事等）に係る脅威が上位を占

めた。また、情報漏えい事故に係る脅威では、サイバー

攻撃よりサイバー攻撃以外による漏えいを脅威とする組

織が多かった(図7-2)。 

 
図7-2 事業継続計画の想定する脅威(N=192) 

 

IT サービス継続に係る事業継続計画の策定状況につ

いては、策定している組織が25%であった。一方、策定

予定が無い組織は 34%であった(図7-3)。 

 
図7-3  ITサービス継続に係る事業継続計画の策定状

況(N=367) 

組織として、ITサービスの停止と個人情報の漏えいと

では、どちらの事業へのインパクトが大きいか調査した

結果、ITサービスの停止を選択した組織は33%であり、

個人情報の漏えいを選択した組織は 63%であった(図7-4)。 

 
図7-4 事業インパクトの大きさの比較(N=367) 

8 過去の事例・事故・用語の認知度[4] 

第 8章では、2013 年 6 月までに起きた主要な事件・

事故、情報セキュリティに関する用語の認知度について

組織の認知度を調査した。結果を、図 8-1、図 8-2 に示

す。第 8章全体の傾向として、過去 3年間と同様に、マ

スメディアで取り上げられた事件・事故、用語への関心

が高く、専門的なものについては認知度が高くない傾向

が見て取れる。なお、Yahoo 事件、遠隔操作ウィルス、

スマホアプリによる個人情報漏えい、偽画面によるフィ

ッシングなどはマスメディアで広く取り上げられ、組織

内でも検討されたと考えられる。 

過去の事例・事故の認知度についてであるが、2012

年のファーストサーバ事件や住基ネットの事件では、シ

ステムの可用性の問題についても注目が集まっている(図

8-1)。 

 
図8-1 過去の事例・事故の認知度(N=367) 
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用語の認知度では、上位 8位までと、それ以下との認

知度の差が大きい。BCPやマイナンバー法案などの時事

的なものへの関心が高い。過去の記録と比較すると、

BCPの認知度が上がっている。一方、APT、Anonymous 

の認知度が下がっているのが気になる(図8-2)。 

 
図8-2 用語の認知度 (N=367) 

9 まとめ及び今後の研究活動 

本研究では、2013 年 8 月に「情報セキュリティ調査

表」を郵送し、367件の回答が得られたものを単純集計

して分析している。 

今回の分析からは、現状の日本の組織や組織が関わる

情報セキュリティの現状をより深く把握することが出来

た。この結果は、2013年の日本の情報セキュリティ一断

面であり、今後の調査や研究活動の参考になる。 

情報セキュリティマネジメントの取組み状況につい

ては、標的型攻撃などの新たな攻撃手法よりも、従来か

らの脅威を重視する組織が多い。また、リスク分析では

人材不足がネックとなっている。 

情報セキュリティ管理体制・人材育成及び教育では、

約半数の組織が、情報セキュリティの推進者の人材育成

に関する制度を定めていない。従業員への情報セキュリ

ティの教育は 80%の組織が年１回以上行っている。 

情報セキュリティのガバナンスでは、業務の外部委

託・受託においては機密性が重視される中で、Pマーク

の利用が多く、また、自組織の要求事項が反映される契

約やチェックシートが使われることも多い。国際的な相

互認証の可能な ISMSの利用は少なく、コスト面の理由

が大きいと考えられる。 

営業秘密の管理では、仕入先・取引先の情報、従業員

情報を営業秘密として管理している組織が多かった。 

クラウドは、利用におけるその長所・短所がわかって

きたので、様子見の組織が減ってきたと考えられる。 

事業継続計画では、ITサービスの停止と比べ、個人情

報の漏えいの方が事業インパクトが大きいとの認識する

組織が約 2倍であった。 

過去の事例・事故・用語は、マスメディアで取り上げ

られた内容については関心が高いが、専門的なものにつ

ては高くない。情報セキュリティの担当者や関係者は、

継続的に、マスメディアのみならず、専門誌、Webサイ

トなど幅広く情報を収集して、新しい事象への対応や用

語などの理解が必要となる。 

なお、本アンケートについては、情報セキュリティ大

学院大学原田研究室にて、情報セキュリティ アンケー

ト調査単純集計結果、及び今回の調査において説明が欲

しいとの要望が高かった事件・事故、用語についての解

説を公開している。 

( http://lab.iisec.ac.jp/~harada_lab/survey.html ) 
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