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IT 外部委託先管理の実効性向上に資する方策の検討 
Study on method for improvement of effectiveness                    

in IT Outsourcing Management 

河野 翔太*     原田 要之助* 
     Shota Kono     Yonosuke Harada 

あらまし IT アウトソーシングを活用する場合、情報セキュリティの観点から、委託先に対する適切

な管理が重要となる。委託元は、情報システムを取り巻く技術や環境の目まぐるしい変化に対応し、

IT 外部委託先管理の実効性の維持・向上に努めなければならない。本論文では、IT 外部委託先管理を

マネジメントシステムとして構築し、プロセスアプローチによって有効性を維持・向上していく仕組

みの試案を紹介する。 
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1 はじめに 

現代の企業経営では、選択と集中によって事業のコア

コンピタンスが見極められ、利潤の源泉となる事業に対

して、経営資源が集中的に投入される。情報システムは、

今や事業を営む組織の事業戦略にとって欠かすことので

きない、重要なインフラである。しかし、情報システム

の充実・差別化が、必ずしも大きな利益に直結するわけ

ではない。また、技術革新が激しく、次々に新たな技術

や製品が登場するため、ITを利活用している組織にとっ

て、ITの技術変化に逐次対応することや相応のスキルを

持つ要員を育成・確保することは困難である。そこで、

情報システムの構築・運用を専門ベンダにアウトソーシ

ングしたり、ITプロバイダが持つ、高度かつ豊富な資源

をサービスとして柔軟に活用することで、技術や環境の

変化への対応、コスト削減を実現してきた。 
さらに、近年のクラウド・コンピューティング（以下、

クラウド）の広まりは、情報システムの「所有から利用

へ」という潮流を生み出している。今後は、自組織で「所

有」すべき範囲と、アウトソーシングやクラウドを「利

用」すべき範囲を明確にすることで、情報システムのス

リム化やコスト削減を図り、経営効率の向上に寄与する

ことが重要になる。 
一方で、外部リソースの活用が進み過ぎることによる

                                                      
* 情報セキュリティ大学院大学、 
〒221-0835 神奈川県横浜市神奈川区,鶴屋町2-14-1、 
Institute of Information Security, 
2-14-1 Turuya-cho, Kanagawa-Ku, Yokohama-shi, Kanagawa, 
221-0835, Japan 

弊害として、情報システムに対する関与が薄くなること

で、ベンダやプロバイダに丸投げの状態になったり、ブ

ラックボックス化することなどが考えられる。このよう

な結果、技術力や IT リスクへの関心が低下し、情報シ

ステムの障害や事故によるサービスの停止、委託情報の

漏えいなどのリスクが高まる。 
2012年に発生した、委託先やサービスプロバイダの管

理を巡る事件を紹介する。 

1.1 再々委託社員による不正データ取得 

表 1：事件の時系列 
（NTTデータの調査結果[1]を元に作成） 

日付 内容 備考 
2012.6.2 情報取得（1回目）  
2012.9.10 情報取得（2回目）  
2012.9.17 ATM で顧客の預金を

出金（50万円） 
警察に相談 
捜査へ 

2012.10.1 情報取得（3回目）  
2012.11.20 NTTデータへ 

捜査協力要請 
NTTデータが 
事件を把握 

2012.11.27 容疑者逮捕  
 
(i) 概要 
銀行の共同システムを運営するベンダ（NTTデータ）

の再委託先の社員が、顧客の取引情報を不正に取得。共

同センター内のテスト機器を用いてキャッシュカードを

偽造し、顧客の預金を引出したとされる事件である。 
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当該共同センターでは、顧客データのうち、口座番号

や暗証番号などの重要情報を暗号化またはマスク処理し

た状態で、データベースに格納している。 
そこで、容疑者は、障害時の調査や復旧作業に必要で

マスク処理がされていない「システム基本情報」を狙い、

自作したツールによって情報を盗取したとされる[2]。 
NTT データの調査[1]によると、約半年に渡り少なく

とも計3回、情報が不正に取得されたとされている。一

方で、NTTデータが事件を把握したのは、警察から捜査

協力依頼された時点である。NTTデータが犯行を検知で

きなかった根本的な原因は、「システム基本情報」のアク

セスログが未取得であったことである。また、本件のよ

うに、開発担当者が本番データにアクセスする場合には、

①必ず複数人で作業を行ない、②実施した作業内容は、

その証跡とともに責任者に提出し、チェックを受けるル

ールが制定されていた。しかし、幾度にも渡る情報の不

正取得を許した以上、マネジメントが有効に機能してい

たとは言えない。 
 

(ii) 責任の所在 
共同センター内での管理体制やプロセスが、不十分で

あったことは言うまでもなく、運営する NTT データの

管理責任が問われたことは当然である。一方で、共同セ

ンターに参加する銀行の管理責任を追及する報道や見解

は、見られなかった。たしかに、本件は銀行の外部に存

在するデータセンターでの犯行であり、銀行に過失はな

いように見える。しかし、共同システムへの参加はあく

まで銀行都合によるものである。顧客の属性情報や金融

資産情報は特に秘匿性の高い情報であり、それらを銀行

の外部で扱う場合には、厳格に管理しなければならない。

具体的には、共同センターでの情報セキュリティ対策が

有効であるか、内部管理体制に不備がないか、などの点

について、継続的にモニタリングや評価を実施する必要

がある。 

1.2 サービスプロバイダによるデータ滅失漏えい 

(i) 概要[3] 
 ファーストサーバ社（以下、FS 社という）の担当者

が、障害対応によるメンテナンス作業のために、独自に

作成したプログラムの不具合により、約5,600ユーザの

データが滅失した事件である。 
 当該作業は、通常定められているメンテナンス作業と

異なる手段で行われていた。なお、作業担当者は、10年

もの間マニュアルで定められていない独自の方式でメン

テナンス作業を行なっていたが、上長はこれを黙認して

いた。 
 さらに、ユーザからの要望に応える形で、滅失したデ

ータの復旧作業が行なわれたが、復元されたデータには

他のユーザのデータが混在しており、情報漏えいに至っ

た。 

(ii) 問題点 
 FS 社では、10 年にも渡りマニュアルと異なるメンテ

ナンス作業を継続していた。また、外部媒体へのバック

アップもされておらず[3]、情報セキュリティに対して杜

撰な取組みがされていたと言える。FS 社はレンタルサ

ーバサービスを提供している。そのサービスを利用する

以上、データ保管先において、適切な情報セキュリティ

対策のもとで、サーバが運用・管理されている必要があ

る。佐藤[3]は、パブリッククラウドサービスの事業者の

選定時に、ISMSやPマークの認証取得を判断基準とす

る場合が多いが、ユーザの期待と実際の保証とのギャッ

プが生じていることを指摘している。 
 第三者認証のみならず、プロバイダそのものやサービ

スの実態を把握し、事業者を適切に選定、管理しなけれ

ばならない。 

2 IT アウトソーシング 

2.1 定義 

経済産業省[4]は、アウトソーシングを「企業の事業戦

略の達成を支援し、業務の有効性と効率性をより高める

ために、外部組織のリソースを活用し、企業内業務の遂

行を外部組織に委託すること」と定義している。アウト

ソーシングは、コスト削減の手法として注目されること

が多いが、本来の目的は経営効率を高めることにある。 

2.2 モデル 

経済産業省[4]は、アウトソーシングを計画、実行・

評価、改善の3つのフェーズから成る、PDCAによるマネ

ジメントサイクルとして捉えている（図1）。 

図 1：アウトソーシングのプロセス 

（出所：経済産業省[4]、p.9） 

 
本研究もこれに倣い、情報システムを対象とするアウ

トソーシング（IT Outsourcing、以下ITOという）にお

ける、委託元のプロセスに着目する。その際、アウトソ

ーシングを「組織間での業務の受託と委託の関係」（関口

[5]）と捉え、従業員の雇用関係などは考慮しない。 
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2.3 動向 

矢野経済研究所のITOサービス市場に関する調査結果

（2013年度）[6]から、市場規模の推移を図2に示す。 

図 2：ITOサービス市場規模推移と予測 
（出所：矢野経済研究所[6]） 

 
2013年度の市場規模は、前年度比3.5%増の3兆722

億円を見込んでいる。また、データセンターの利用が進

むことで、今後も堅調に市場が拡大すると予測している。

なお、データセンターの利用が進む要因として、次の6

つを挙げている。 

① データ量の増加 

② 情報管理の重要性の高まり 

③ 環境対策面からの需要 

④ 競争力の確保を目的とした需要 

⑤ クラウドコンピューティングの概念の普及 

⑥ システム部門の人材不足 

 

IDC Japan[7]は、国内 IT サービス市場における 2012
年～2017 年の年間平均成長率を 1.5%と予測している
が、ITO サービスに関しては、より活発な成長が見込
まれる。 

2.4 情報セキュリティの現状 

(i) 経済産業省による情報処理実態調査[8] 

同調査では、情報セキュリティトラブルの発生につい

ての質問項目が設けられている。 

表 2：重要情報漏えい事故の発生割合（単位：%） 
（経済産業省の調査結果[8]を元に加筆修正） 

表2は、過去3年間の重要情報漏えい事故についての

原因別の推移である。委託先による情報漏えいは、コン

ピュータウイルスや不正アクセスを原因とする情報漏え

いよりも多く、内部者による情報漏えいと同水準である。  

また、重要情報漏えい事故の発生割合が年々高まって

いる一方で、その原因がコンピュータウイルスである割

合は、減少している。その背景の1つとして、ウイルス

対策ソフトの進歩が挙げられるのではないか。近年のウ

イルス対策ソフトのスキャンでは、従来からのパターン

ファイルとのマッチングに加え、ヒューリスティック技

法が取り入れられていること多い。シマンテック[9]によ

ると、最先端のヒューリスティック技法を用いた場合の、

未知のウイルス検知率は70～80%であり、未知の脅威に

対する効果は着実に高まっていると言える。 

強力な対策によってコンピュータウイルスが抑止さ

れているとしても、委託先での情報漏えい事故の発生割

合の方が高くなっている本調査結果は無下にできず、ITO

を活用する場合には、委託先に対して厳格な管理を実施

しなければならない。さらに、委託業務で個人情報を提

供する場合には、個人情報保護法第二十二条により、委

託先を必要かつ適切に監督1する義務が発生することに、

留意する必要がある。 

 

(ii) 情報セキュリティ調査[12] 

筆者が所属する情報セキュリティ大学院大学の原田

研究室では、毎年7月から8月に掛けて情報セキュリテ

ィ調査を実施している（以下、情報セキュリティ調査と

いう）。 

図3は、情報セキュリティの3要素のうち、ITOの委

託元が最も重視する要素についての質問に対する回答を

集計したものである。 

図 3：ITO において委託元が最も重視する 
情報セキュリティ要素（N=367）[12] 

 

                                                      
1岡村[10]は、「委託前と同様の安全管理水準を保つた

めに要する監督」であるとする。 

 2009年 2010年 2011年

全体 19.8 20.2 21.3

ｺﾝﾋﾟｭｰﾀｳｲﾙｽ 1.2 1.0 0.7

不正ｱｸｾｽ 0.3 0.3 0.5

標的型ｻｲﾊﾞｰ攻撃 － 0.2 0.1

内部者 1.8 1.8 2.3

委託先 2.0 1.9 1.9

PCや記憶媒体の 

盗難・紛失 
17.4 17.7 18.9
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機密性を挙げる組織が過半数を占める一方で、可用性、

完全性は少ない。また、「個人情報の漏えい」または「IT

サービスの停止」が発生した際の事業インパクトの比較

では、「個人情報の漏えい」がより大きいとする組織が多

かった[12]。したがって、ITOを活用しているか否かに

関わらず、情報セキュリティ要素の中では、特に機密性

が重視され、委託先に対しても高い機密性を求めている

傾向があると推測される。 

経済産業省の情報処理実態調査[8]では、システムの

停止が発生した組織が50%を超えている一方で、重要情

報の漏えいは20%前後である。機密性を重視した情報セ

キュリティ対策が、情報漏えい事故の発生を抑止してい

る可能性があると考えられる。 

2.5 形態の複雑化 

前述の通り、アウトソーシングの目的は、業務の有効
性と効率性をより高めることにある。それらを追及す
ることは、ITO の形態を複雑化させ、委託先管理をよ
り困難にする場合がある。以下にその例を示す。 
 

(i) 再委託 

委託先が経営効率を高めるために、さらに別の組織
のリソースを活用するケースが起こり得る。これが、
再委託である。経済産業省[4]は、単純な直列構造だけ
でなく、再委託がツリー構造になる場合やネットワー
ク構造になる場合があるとしている。 

 
(ii) 複合委託 
 1つの業務を複数のアウソーシング先に対して発注
する形態である。委託先の相互連携が必要となる場合
があるため、複雑な委託構造となる可能性がある[4]。 
 

二段階以上の委託先でインシデント等が発生した場

合であっても、委託元がその責めを負うことは有り得る。

例えば、ITOを活用して構築・運用した情報システム上

でサービスを利用者に提供する場合、サービス利用者に

とってはあくまで委託元の情報システムおよびサービス

である。データがその組織内部にあるか、委託先のデー

タセンター等にあるかといったことは、サービス利用者

にとっては関係がないためである。これは、冒頭で紹介

した再々委託先の社員によるカード偽造事件にも当ては

まることである。 

そのような中で、上山[11]は、クラウドの利用やシス

テム運用・保守のアウトソーシングなどにより、情報の

コントロールはユーザ企業からITベンダに移っており、

再委託先の責任を明文化することが重要であると述べて

いる。特に、クラウドに関してはデータセンターが海外

にある場合や、詳細な所在地が不明である場合もある。

ITOが多段階になったり、複雑な構成になるほど、委託

先を直接的に管理することが難しくなる。 

3 委託先管理 

3.1 定義 

本研究における委託先管理とは、経済産業省の示すア

ウトソーシングプロセス（図1）のうち、実行・評価フ

ェーズおよび改善フェーズの各プロセスにおいて、委託

先の情報セキュリティを確保するための手法を言う。本

章では、実行・評価フェーズのうち、モニタリング・評

価プロセスを対象とし、検討を行なう。 

3.2 管理手法 

委託先管理の具体的な手法としては、以下の4つのよ

うな方法が考えられる。 

① ヒアリング（打合せ） 

② 報告書受領 

③ 立入監査 

④ 第三者による監査結果の入手 

情報セキュリティ調査では、委託先に対する管理手法

の導入状況について、図4のような回答を得ている。 

図 4：回答組織に占める委託先管理手法の導入割合 

（委託業務が無い先を除く、N=248） 
  

回答では、「委託先にまかせている」組織が最も多か

った。もっとも、本質問が複数の選択肢を認めるもので

あったため、「委託先にまかせている」一方で、「他の管

理手法を取り入れている」組織もあった。ただ、委託先

にまかせていると回答した105組織のうち、他の管理手

法を何ら取り入れず、完全に委託先任せとなっている回

答は73組織に上った。これは、外部委託業務がないとす

る組織を除くと、約30%を占める。このような組織では、

委託先での情報セキュリティが、委託先に丸投げの状態

となっている恐れがあると言える。 

 

この調査結果の背景には、回答組織に売上高や人員か

ら見て中小規模の組織が多いことがあると考えられる。

表3、表4は、回答組織の売上高（5階層に再分類）と、

「ヒアリング、観察」および「定期報告書の実施」の実

施状況をクロス集計した結果である。 
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表 3：売上高と「ヒアリング、観察」実施有無 
のクロス表（N=367） 

 
表 4：売上高と「定期報告書の受領」実施有無 

のクロス表（N=367） 

 
表3、表4とも、売上高が高い組織ほど、ヒアリング

などの対策の実施率が、高いことが分かる。同様の傾向

は売上高ではなく、従業員数を用いてクロス集計を行な

った場合にも確認できた。 

また、別の設問によると、リスク分析を行なう際の問

題点として、人材の不足を認識している組織が80%弱に

上っている[12]。規模の小さな組織では、人員の不足な

どの問題から、委託先管理の実施がままならない状況が

分かる。 

なお、委託先管理の手法に関する同様の調査は、高度

な情報セキュリティが求められる銀行業界でも行なわれ

ている。図5は、日銀による2009年の調査結果である。 

図 5：地方銀行の委託先管理手法の導入状況 

（出所：日本銀行[13]、p.40） 
 
打合せおよび報告の書面受領の実施率は90%を超え、

立入監査および監査結果の入手でも70%を超えている。

当研究室の調査結果と比べると、極めて高い数値である。 

銀行は、顧客の個人情報や金融資産情報などの秘匿性

が高い情報を扱っている。また、監督官庁である金融庁

は、銀行の業務委託先に対して報告徴求および立入検査

を実施することが認められている（銀行法24条2項、25

条2項）。さらに、企業規模でも、当研究室が回答を得た

組織を上回ることが、一般的と思われる。 

これらの理由から、委託先に対して様々な手法を用い

て管理に努めている様子が伺える。 

3.3 再委託 

2.4節で述べた通り、ITOの形態が複雑化する理由の1

つに再委託の問題がある。上山[11]は、受託先が再委託

を行なう場合は、事前に委託元の承諾を得ることを原則

とし、再委託先で問題が発生した場合には、その委託元

である一次委託先が責任を負う契約内容にすべきである

と述べている。 

また、再委託の禁止を契約内容に盛り込むことも考え

られる。情報セキュリティ調査[12]では、ITOを利用す

る組織の約30％が、再委託を禁止している。 

再委託の制限や禁止によって、委託先管理の実効性が

飛躍的に向上するわけではない。また、制限や禁止が設

けられていないことが、直ちに問題となるわけではない。

しかし、再々委託社員によるカード事件に見られるよう

に、組織は、二段階以上の委託によるリスクについて、

十分に留意しておく必要がある。 

4 マネジメントシステム 

BSI ジャパン[14]は、マネジメントシステムを「組織

の方針、手段およびプロセスを管理し、継続的に改善す

るためのフレームワーク」と説明している。 
以下では、マネジメントシステムの中でも本研究に関

係が深いものとして、情報セキュリティマネジメントシ

ステム（ISMS）と品質管理マネジメントシステム

（QMS）を紹介する。その上で、委託先管理をマネジメ

ントシステムとして構築する事の必要性・有用性を検討

し、具体的なフレームワークを示す。 

4.1 ISMS 

JIPDEC[15]は、ISMS を「個別の問題毎の技術対策

の他に、組織のマネジメントとして、自らのリスクアセ

スメントにより 必要なセキュリティレベルを決め、プラ

ンを持ち、資源配分して、システムを運用する」ものと

定義している。組織が保護すべき情報資産について、機

密性、完全性、可用性をバランス良く維持し改善するこ

とが、ISMS の基本コンセプトである。図 6 は、PCDA
サイクルによる、ISMS における改善活動のモデルであ

る。 

図 6：ISMSの改善活動（出所：JIPDEC[15]） 
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4.2 QMS 

 QMS は、品質に関して組織を指揮し、管理するため

のシステムである[16]。組織は、JIS Q 9001:2008[17]
の要求事項に従って、QMSを確立し、文書化し、実施

し、かつ、維持しなければならない。また、QMSの有

効性を改善する際にプロセスアプローチを採用するこ

とで、プロセスを明確にし、その相互関係を把握し、運

営管理することと併せて、一連のプロセスをシステムと

して適用することが推奨されている[17]。 

図 7：QMSの改善活動（出所：JISC[16]） 

4.3 委託先管理への応用 

 委託先における情報セキュリティの重要性・困難性に

鑑み、PDCAサイクルによって委託先管理の有用性を継

続的に見直す仕組みが必要である。このような仕組み自

体は目新しいものではなく、経済産業省の示すモデル（図

1）が、一般的である。本稿では、このモデルを IT外部

委託先マネジメントシステム（ITOMS：IT Outsourcing 
Management System）と呼ぶ。 

5 提案モデル 

5.1 概要 

ITOMS を構築する際の前提条件は、ITO の全般的な

「方針」が策定されていることである。これは、ISMS
やQMSと同様である。 
その上で、ITOMS では、委託先管理に関する個々の

プロセスについて、PDCAサイクルによる継続的な改善

を図る（図8）。 

図 8：ITOMSの改善活動 
 
 
 

各プロセスに対する継続的な改善活動の結果、委託先

管理の実効性が向上し、ITOの全体最適の実現に繋がる。 

委託先の管理プロセスを、必要に応じて局所的・場当た

り的に実施するのではなく、マネジメントシステムの中

で継続的に取り組むことが、本モデルの特徴である。 
ITOMS は、より少ないコストと時間で委託先を管理

することによって、情報セキュリティの確保やサービス

レベルの維持を目指す。ITサービスの品質を管理すると

いう点に、QMSとの類似点がある。したがって、ITOMS
のモデル化では、主としてQMSの概念を取り入れる。 

ITOMS では、委託先管理のプロセス群に着目したプ

ロセスアプローチを採用する。プロセスアプローチの利

点の1つに、プロセスの組合せや相互関係とともに、マ

ネジメントシステムにおける個別のプロセス間のつなが

りを把握・管理できること[17]がある。ITO のプロセス

群は、完全に独立しているわけではなく、関連性がある。

例えば、監査を行なう場合に、モニタリングで定期的に

チェックしている事項を対象に含めることは、非効率な

場合がある。また、モニタリングや監査を行なう際に、

契約内容を参照する場合もある。このような相互関係を

予め把握・管理しておくことで、より効率的な管理を期

待できる。 

5.2 プロセスアプローチの実施ステップ 

図 9 は、QMS の一般要求事項として、実施が求めら

れる事項である。 

図 9：一般要求事項の各項目とPDCA 
（出所：沖本[18]） 

 
組織は、各プロセスをQMS規格の要求事項に従って、

運営管理しなければならない。また、プロセスをアウト

ソースした場合には、組織の QMS の中で管理の方式お

よび程度を定め、該当プロセスに関して管理を確実に実

施することが求められている。 
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 プロセスアプローチを実践する際には、図9に示す要

求事項を満たすための具体的な手法を、事前に確定して

おくべきである。副田[19]は、日本規格協会（JSA）が

公開する手引[20]を元に、独自の実施ステップを作成し

ている（表 5）。本モデルでは、このステップに沿って、

各プロセスの解析・整理を行なう。 

5.3 タートル図 

プロセスアプローチを実践する際のツールとして、図

10のようなタートル図を採用する。 

図 10：ISO9001でのタートル図の運用 
（出所：Mottai-Navi[21]） 

タートル図は、その名が示す通り「亀」のような形の

図である。甲羅にあたる中心部分にプロセスを据え、関

連する要素を整理することで、ポイントとなる項目を漏

れなくリストアップするためのツールである。 
図 10 のように、プロセス、インプット、アウトプッ

トの他に、設備資源、人的資源、方法、評価指標・基準 
を項目とすることが一般的である。本モデルでは、ITが

技術革新の激しい分野であることに鑑み、プロセスに影

響を与える技術などの「環境」の変化を、項目に加える。 
 タートル図を用いることで、そのプロセスにおいて、

何が重要であるかを視覚的に把握することができ、効率

的かつ漏れなく、プロセスを実施・改善することが期待

できる。また、プロセスごとに整理することで、プロセ

ス間の相互関係の把握に繋げることができる。 

5.4 他のマネジメントシステムとの統合 

組織が、ISMS や QMS など、複数のマネジメントシ

ステムを導入している場合、それらを個別に運営管理す

ることは非効率である。委託先管理および ITOMS は、

あくまで委託元組織における情報セキュリティ対策の一

環であるため、特に ISMS との統合性は高いと言える。

このように、複数のマネジメントシステムを統合して導

入する場合を、統合マネジメントシステム（IMS：
Integrated Management System）と呼ぶ2。 
医療現場におけるISMSとQMSとの統合事例[22]など、

様々な導入事例があり、IMSに対する認証審査サービス

も提供されている。 

6 まとめと今後の方向性 

 本稿では、組織の情報セキュリティにおける委託先管

理の重要性を検証した。そして、タートル図によるプロ

セスアプローチを活用することで、より少ないコストと

時間で実効性のある委託先管理を実施すること。また、

マネジメントシステムの仕組みを取り入れることで、継

続的な改善活動を実施することを提案した。 
 今後は、個別のプロセスをモデルに当てはめて分析・

検討を行ない、有効性や問題点を確認しつつ、さらに詳

細なモデル化を進める予定である。 
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