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0000000000000 bDO0o00o0DOoUoO0oDOoO [37,38,39)0000000
OO000oOoOoROPOODOOOOOOOOODODOOODOOODO

341 OD0ODOOOOOO

32600000 330000b00bobooboboOoboOooboooboooboDbo
0340000
oboo0dde20000000000000D0D0O0O0OODOODODDOOODODDOODODO
ggoboboooobobboooobobbodooobobboooobboooobbbooon
ggooood
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0x00000000
0x00000240 ]
0x00000274 IHZR7OA4Ra—F
0x00000270 — .
wmesa—Fk
0x00000429 e o)La—k
0x00000490 -
0x0000051F ROPa—F
0x00000858 SERS—F
0x0000085F
0x000027FF

034 000O0O0OODOOOO

OO0 ooOO
Joooooooooobooooooooogoooooob b ooooooooa
goooooboboboboooooooooooooon
eROPOOODO
DEPODOOODDOOODOOOODODOOODDOOODDOOODODOOODOOOODOGOOd
dodoboooooooooboooboooboooooooooooboooooooon
00003420 0000000000000000000000DOO0O0O0ODOOODODO
100Byte DO DO DOODO
eSEHOOODO
SEHOOODO WindowsOOOOOOODODOO SEHI Structured Exception Handling[d
00000000000 0D00000D000O00D000O00D000O0O000SEHDOO
OO0  ROPOODOOOODOODODODOOOOOOOODODODOOOOODOODOODn
000000000000 DO000Db0D0000 10BytedOOoooOO
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eJ0OODOO
O0000000000000000D0O0OXOoROOODOoOoOoDOoOoOooooOooOoaO
000000 ByteOOOOOOOODODOOOODOODOODOODOODODODOODODO
goooooooboooooooooodoao

e00OD0ODOO

0000000000000 00000000 4700000000000 00 API
0000000000000 0000 PEBO Process Environment BlockO O 0 00O O
00o000o0oo0o0oooDo0oooDoooooooooooooooooooon
00o00oD0oo0ooooDo0ooooooooooooooon
0000000000000 000000D00000O00DO0D0DO00O00O000ROP
O0O0O0OOSEHDODOODOOOOODODOOOODOODOSEHOODOOOOOOODOOOODOOO
0o00dooooDo0o0ooooD0oooooooDooooooooooooooon
000000000 0oo0ooDoooDooooooooooooooon ROPOOO
goooooond

342 ROPOOOODOOOO

ROPODOOD 3230000000000000000000DO0O0O0O0OOODODOO
o0000o0o0O0ob0O bEpOO0OO0OODOOOODOODODODODOOOODOODODODO
0000000000oooooo000000ooooDoDooo0o000o0n0 ROPODODODO
0000000000000 0000O0D0000O0DO00D00D0OD0 00O OMetasploit O
O0000000WindowsOOOOOODOODODOOOOOOOODOOOOOROPOO
OO000OO00ooOoooocCcvEOOOOoOoOoooooooooooooooooooo
000 WindowsOOOOODOODOOOODOOOODODOO MicrosoftOffice 0 00 OO
000000000000 00000 CVEODOOO exploit-db 48] DD OO DO0OOO
exploit-db 000000 Metasploit 000000000 0OO0OOOOOODOOOOOOO
000000000000 00O00000DOODO00D0O0DODOO000O0ooDooOoOO0O ROP
000000000000 00D000D0D0O000oROPOODOODOOOROPODODOO
ggoboboooobobboooobobbodooobobbooooboboooobbbooog
ggoboboooooboooooobod

Windows 0 0000000000 0OOODODOOOODOOOOOODODODOOOOO
0310000000000 10000 VirtualProtect 0000000000 3200
0000 VirtualProtect 000000 ROPOOOOODOOOOOOOOODOOOO 3.5



030 00000000000000 ROPOODODOO 32

good
031 O00oOoooog
goooooogno
VirtualProtect VirtualAlloc NtSetInformationProcess
HeapCreate SetProcessDEPPolicy WriteProcessMemory
0 3.2 VirtualProtect 0O O OO
g o
lpAddress oo ooboboonbogoog
dwSize ggooogg

fiNewProtect 0000000000000 0000 0x40(PAGE_LEXECUTE_READWRITE)

Ox7c3444de pop edx ; ret

0x00000040 0x40 B HE DROPgadget

| _

@x7c3415a2 jmp [eax] ; ret P
DEP%#

Ox7c3766ff pop eax ; ret [=3xt9-BROPgadget

_ VirtualProtect

0x7c378c81 pushad ; ret
stack area SR QNOEE &3

035 ROPOOOOOODOOOODOO

O350 DEPOODODODOO 3.1 00000000000D0C0O VirtualProtect 00O
0000 ROPgadget 00000000 O0OOO0ODOOOOODOOOODOOOODODOO
00 ROPgadget 0 000 ROPgadget 0000000000 0O0ODOO0OODOOOODOO
00000000000 2000 ROPgadget 0000000000 DOOOODODOROP
o0000O0o0O0oDOO0bOO0bO0bOOobOOoU0obOU0ooOOooOOobOOobDOoDOOoDbOD DEPOODO
oO0ODEpPOODOOOODOOOOODODOOOOODOODOODOO

0000000000000 0D000D000DO00DOD00DOO0000000 ROPgad-
eet 0000000003240 0000 ASLROODOOOOOOOOOOOOOOOO
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oooboooobob 3250000000000O0DOOODDODDOOOODDDOOOO
ROPgadget 00000000000 00033300000 Tanaka OO O OO0 [46]
ggobobooooooooodn

35 0000
351 00DO0D0OODOOOO

333000000000 [46)000000000000 ROPgadget 0D OODOOO
ggobboooobobooooobobooooboboboooooboooobbooog
00000 Metasploit 0000000000000 O0ODO0O0ODOODOODOODOOODOODO
000 [49]0Metasploit 00 000000000000 00O0O0OO0O0O 4600000
0000000000000 000ooo ASLROOO DLLOOOOOOOOODOOO
O0OO0D0D0OO0DASLROO DLLOOOCOCOO DLLOOODODOOOOODODODOOOODOO
0000000000000 3600000000000 00DDO0OUOOODOOO
000000000 360000 ASLROOO DLLOOOOOOOOODOOOOOO0
O00D0000OD0OD0D0OO0OASLROOO DLLOODOOODOOOOOOOOODOOOOOO
ASLRODOODO0D0D00D000O0O0OO0OO00O00OO0D0DOooODo0ooooooooon
g0o0o00obOOobOoOoOob0oOobOobOOo0O0obOOobOObOObOo DLLODODODODOO
OO0000O000oooOoOoo ROPODOOOOOOOOOO

O000000000000ASLROOO DLLOOOOOO ROPOODOOO 3.60
OO00000 Metasploit 0OODOO0 JREL6DOODOOOODOOOO msver7l.dll O
00000000 ROPOODDODOOOmsver71.dll0 ASLROOO DLLOOOODOO
00000000000 00000D0 0x7C340000 00 0x7C396000 D 0O 0OOOOO
00000000000 ROPgadget 00D O00OO0OOODODOOOO ROPODODOODO
0000000000000 ROPgadget 000D OO0D0OOO0O 0x7rC3 000000
ROPgadget 0000 O0DDOO0DOOOOO0 ROPODODO 3600000000000
0000000000 DO00DO00bO00ObO004000000D00DO0ODO0ODO
0000000000000 000000000000000000D0O0O0O00 ASLR
000 DLLO ASLROO DLLOOOOOO ROPODOOODODDOODOOOOODOO
0000000000000 00bO0b0bO0DO0bO0DbOO0ODOOoODO0ODO DLLOODOODO
gboooOooOoOobObOooObOobD 4000000b00Ob0bDOO0DDbOODOODbDOOD
00000000000 0D000 ROPgadget 0000 DLLOOCOOOOOOOOOO
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ASLROOO0000000000000D0OOCOCDODDODO ROPgadget 00 O0O0OOOO
ROPODOOOODOOUODOODOODOODOODOODOOOOOODOOODOODOOO
ggoboboogobobbooooboobboooboboboooooboooobobooog
O0000o00o0o ROPOOOOODOOOO

lelelalc3le]7]cl6l6]4]c[3]6]7]C]D|C|4[E[3]4[7IC]1]0[0[2]0]0]0]0]

elcl1le[3]s]7]ce(3/3]6[3[s7]c]FIF|FIFIFIFIFIF]5]5[5[2]3]417]C]

(8lE[2]1[3]5]7]c|3[7]5]9[3[4]7]c]eleleje]e 04 le|B]1]1]E3]57]C]

[BIoIC5BT6[7[cl617 1 [E3I917 CI5 812 E 314 [7]Ce[2 D [2[3]417]c]
(El4[Fi8|3/4]7IC]Al2]1]5[3]4]7[c]p[C4[E[3[417[C]5[1]A|1[3]7[7]C]

I818C377C|305C347C|

036 ROPOOOOO

352 0000O0DOO0ODOO0OOOO

O 3700000000000 DO0ODODOODODODOODOOODDODODOODOO0
O00 docO0O0OxlsO00ppt000rtf 00000000000 O0OOOODOOOO
O000tf 000000000000 ASCIIOO0DOO0O0DO0O00OO000OO000O0O0O
0000000 10000 40000000000 370 (0D 1)D 10000000
O00000 PREcheckDOOOOOOONoOOODODoffsetd 100000000
000 3.7(0 )0 100000000000000000PRE checkOO YesO OO
00000 3.7(0 2)0offset 00 2500000000BASIC check DDOODOOOO
NoOODODOoffset 0 1000000000000000O0O0ODOYesOOOOODO FINAL
check 00DODOO00O0OOYesOOODO ROPOODOODODOOOOODO ROPODOOO
OO0000O000DOO000O0OONoOOOODOOODOOOODDOOUODOOO 2500
goobbuooobobbtoooobbuoooobbooooo

3.5.3 O00000PRE check O

PRE check 00000 10000 ROPODOOOOOODOODOOODOOODOO 330
000000000ooooooD ROPOODODOOOODO 3.70 NoOODOOO 330
O0PI1OODOODOO DLLOOODOODOODOOOOODOODOODOOOROPgadget O
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C START )

file open, offset =0

ascii decode

get 1 word from offset (3%1)

o

Y

get 25 words from offset (3¢2)

offset += 1

detected. output
Gotdetected. END) C offset. END

037 000000000

OO0O00O0O0OO0oDoOoOno oxo000000000 Ox7FFFFFFFOODOOOOOOODOOO
O000 ROPOOODOOOOOOODD P2000000000O00O0O0O0OODO 10
000 0x000O00D0DD0ODDOOO0DO0 ROPODDOOODODODOOODODODOODOODO
000000000000 0x00000000 00 OxOOFFFFFFOODODOOO ROPODODO
000000000000 00O00O000DoODO0oO0OooooO MS-Officed0O0O0O 0x00
0000 ROPOOODOOOODOODOOOOOODOODOODOMS-Office0d0n CFB
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00 [p0j]000000000D000 OO0 0D00UOUDOOOO0DOO0DDODOOOO
gogoboboooobobboooobobboooobobobuoooobobboooobbooog
000 0000x00000000 O O 0xO0FFFFFFO O ROPOOOOOOOOOOOOOO
0 O 0x00000000 O O Ox7FFFFFFFOO OO0 1/128000000000000000
goboobooooouobbboooouobbooooobbboooobbbbooon
OpP30000200000000000000O000O0O0DOODODOODDOOOO
ROPgadget 00 000000000 DODOO0OOOOOOOOO

0 3.3 Pre check 00O

OO0 No g u

P1 00 Ox7FFFFFFFODODOOO  0x953B235F
P2 00 0x01000000 00O OO 0x0001F235
P3 00 oxioooooboooO 0x1B420000

35.4 0000 0OBASIC check O

BASIC check 0000000000000 DODODOOO0O0O0O 200000ROPOO
00000000000 00ooooD 3400000000000000000 ROPO
000000000 3.70 NoOODODOODOO ROPOODODOODODODODOODOO
ggoboboooobboooobbboooooo
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O 3.4 Basic check 00O

OO0 No OO g 0O

B1 100000000000000 15 0x0B340B7A,

o 0x0B880B55

B2 Ooooooob 200000 0x00 12 0x3D001283,
gboobobobooboob 0x2200DEAD

B3 oboooob 10000000 12 0x4D12836D,
gboobobboobodn 0x458E546D

B4 oboooob 10000000 6 0x340B2E01,
gbooboooaobodood 0x9B6EBT702,
0x831E6603

B5 000o0oo0ob 100000 0x00 6 0x3D321200,
ugoboboogooboood 0x22DE4500

3,55 0O0000OOFINAL check O

FINAL check 00D OO0 250000 ROPOOOOOOOOODOOODOOOOO
oo0obob0o 38000000000 bOboUD 10bb0o0oU0ooboDbbOoooooDO
Odf00000000000 38 (F1)0difo0000o000oooooooooo
ROPOODOODODOOOOODOODOROPODOOODOOOODODOdIfODOODOO
O00000000000D000 ROPgadget 00 ODODO0O ROPOODODOOODODODODOO
OO0CTF*0000000000000000000000000000000000
O0OROPgadget 000000000000 0O0ODOO0ODOOODOOOOOOOOOODOO
0000000000000000000D0DO0000D0D0OD000D0OROPOOOODOO
000D0000ooo0oooooon 38 (F2)0 dif0000 0x100000 000000
000000 ROPgadget 0O DO OOO0OOOODODOOCODO ROPOOOOODODODOO
0000000000000 ooooOooROPOOOOOODOOD DLLOO
0000000 3500000000000000000 3.8 (F3) 0000 ROPgadget
0000000000000 0DOoO0d0 ROPOOOOODDOOODDOOODODOOODOO
00000 1000000000 ROPOOODDOOODOOOOOOOOODORK3ODO0OO

*1 CTFO Capture the lagll 0 0000000000000 00000



030 00000000000000 ROPOODODOO 38

OO0 ROPOODOODODODOOx1234561100x123456330 0x123456ab0 0000 1000
O000ODODOO0O00O ROPgadget 0 1000000000 ROPOOOOOOOS.1000
000000000 0000O0O00oOoO00oO0o0OU0g 3.60000msver7l.dll O
000000 0x7C340000 O 0O 0x7C39600000 00 00O O0O0O0DOO ROPgadget OO
0000000000000 0x7C340000 00 0x7C3400FF 000 OO0 ROPgadget
o000 bDEpO00OC0ODOOOODOOODOOODOOODOOODOOODOOOO
000000000ooo0ooo 38 (F4)DoooOo difoo0o00ooooo 800
000000 ROPODODOOODOOODOODOOF40000000D00000DOODOO
ROPgadget 00 000000 DOO0O0DODOOOOO0OOO0ODOOODOOOOOOODOOO
ROPOODODODODOOCOOOOOO0O0O00OOODODOODDODDOODODODOOO

035 ROPOOODOODODODOO DLLO

o goooono oogooboo ugn

msver71.dll - 0x7¢340000  0x7¢396000  0x56000
hxds.dll 0x51bd0000  0x51ca7000  0xd7000
Msvert.dll  0x77c10000  0x77c68000  0x58000

3.6 OO
361 O00O0DOO0O
gobobogoobobboooobbboooobbobooonoboboooobboood

e OSO Mac OS X v10.9 Mavericks
e 000 Python 2.7.5
e 100IDODOOOOOdoc, xls, ppt, rtf

362 O0O0O0O

00000 ROPOODOOOOODOOUODOODODODOODODODODOODODO
000 360000000000 [45,51,48,52/000000 inthewildODOOOO
10000000000000 ROPOODOOOD 60000000000000O00ODODODO
000000800000 DDU0DDO00N0O00NDO00N000N00UODDOROPODOO



030 00000000000000 ROPOODODOO 39

C START )

i=1
<
diff{i] = | word[i] — word[0] |

i=+1

Y

omit 0 and same number from diff[] (F1)

omit diff[] > 0x100000 (F2)

len(diff[] < 0x100)
>107?(F3)

len(diff[]) > 8 ?
(F4)

Ce D T D

0 3.8 Final Check DO OOOOOO

ggoboboogoboboooooobbooooboobobooooobooooboobooog
000000000000 0000O0DO0DbO0bOOo0oOOoDOOooDOo MDD OODODOODO
O5000000000000000000D0O000D0O00O00DOO0O0 CVEOOOOO
O000000OO00ooO00oooo CVEOOOoOOOooOo ROPOOOOOOOOOO
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goobbboooobbbooobbboooboboboon

0 3.6 ROPOO

00 No gogooo CVE aoo in the wild

1 msf11_.006.doc  CVE-2010-3970 Metasploit

2 44.doc CVE-2010-3970  contagio v
3 msfl12_027.doc  CVE-2012-0158 Metasploit

4 cve_.doc CVE-2010-3333  exploit-db v
5 msfl14_017.doc  CVE-2014-1761 Metasploit

6 e378_.bin CVE-2014-1761 malwr v
7 d309e_ CVE-2012-0158 0o v
8 c2b68_ CVE-2012-0158 oo v
9 cfb48_ CVE-2014-1761 oo v
10 006fc_ CVE-2012-0158 0o v
11 47a92_ 0o RN v
12 6653a._ CVE-2012-0158 0o v
13 b61lee_ 00 00 v
14 edab7_ CVE-2012-0158 oo v

3.6.3 False Positive O O

0000000000000 00000000000D00000000O0docO OO 15
O00DO0tf0001500000xls0001000000pptO0 0010000000
os00fdboboobooooboobobooboboobbooobooobooboboon
000000000 ROPOODODOOODDODOOODOOOOO

364 OO0O0OO

000000000000 00000000000000000 3.100 o-checkerd
OfficeMalScanner0 0 000 000000000000 ClamAVOOOOOOOO 3.7
ogoooo

O00000 NobO6090 0000 DO0OODOROPOODOODDODOOOROPOOO
000000ooO0O0ooOoOoogon 35500 FMAO0000000D0DDOOOOODOO0OO
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ROPgadget 000000000 DOODO0O0DOCOOOOODODODO No30ODOO No4OO
00000 ROPgadget 0O ODODOOODO 365000 3800000000000O00O0O
0000000000000 0000000000000 ROPgadget 0ODDDOOODO
gobbboooooobobboooguobbobobooooobbooooooobboo
0000000000000 00D0O000 323000 320000 ROPOOOODOO
0000000000 000D0 ROPgadget 00O O0DOOOOOOOOODOOOODODOO
000000DO000342000 350000000 DLLOODODOODOODOOODO
ODEPOOOODOODOOROPOODOOOOOOOOODOOODOOODOOODOO
DLLOOOODOOOOOOO S000000DO0O0ODOODOODbOOObOOn

000000 NobO6090O DODODODODODODDODOODODDODDODOODODODODDOO CVE-2014-
17610 000000000O0DODO0ODOOO0ODODOODODOOOD 3600DO0OODO
00000000000000000000000 B3JD0000O0D000oO0oOO 3.9
oooobol1oooboooboobboobooboogybooboobobobogoDboboobooo
00000000000 000000000000DDOD000OROPOODODODOODODOO
ggoboboooobobboooobobbodooobobbuooooboboooobbboOoon
ggoboboooobobooooboobbooooboboboooooboooobobooog
0000000000000 00 ROPODOOODOOODOOOODOOODOOOOOO
ggobobboooobobbuooooboboo

o-checker 0 O NolO2030507010012014000000000000000O000O0O
gboboobodobobobooboboboboooboboboboouobobon
000000 CVE-2010-3333 000000000 (54000000 CVE-2010-39700
CVE-2012-0158 0 000000000000 0O0OO0OO0OOOOOODOOODOOODOOO
000000000000 000000D0 No6O90O o-checker 0O OOODOOOODOO
gooboboooobobooo

OfficeMalScanner 0 ONo4dO60809 00000000 0O0O0O0O0O0O0OOOOOOOOO
O00O00000 NolODOODOmetasploit OOOOOOOOOOOOOOOOOO
bloxor 000000000000 O00DO0O00DOOOOOO OfficeMalScanner 0 000
00000000 FSOOOO (0x30) 000000000000 O0OODOOOOOOO
ggobobooooboboooobobboooobobobooooboboooobobooog
gogobboogobbbooobbbooobobbooonoboboooobboood
gogobobobooooono

000 ClamAVOOO0O0O0ONo6O90 0000000000000 000OOOOO
ggoboboogobobbooooobobooooboboboooooboooobobooog
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goobobuoooobbooon

037 0000

OO0 No OO0OO0OOO  o-checker OfficeMalScanner ClamAV

1 v NA NA NA
2 v NA NA NA
3 v NA NA v
4 v v v v
5 NA NA NA NA
6 NA v v v
7 v NA NA NA
8 v v v NA
9 NA v v v
10 v NA NA v
11 v v NA NA
12 v NA NA NA
13 v v NA NA
14 v NA NA NA

365 ROPODOODOODOOOODO

00000000000 00DO0O0O0O0O000000O0OD ROPOOOODOOOOOO
OROPOOOODOOOOOOOO 38000 No30OO No4OOOODOO ROPgadget
0000000000000 ROPgadgetD 14000000000000000C000O0O
000000000 3100000000000 ROPgadget 0000000000000
0 3110000000000 ROPgadget 10 OO0O0O0O00DODOOO0OOODBDODO 2
000000000 ROPgadget 0000000000 20000000 ROPgadget O
0000000000 38000 No30O No4OOOO 160000 1200000 3.110
012/1600000000 3.1100 Nol O No2ONo3 O Nol0ONo7 0 Nol2 0O Nol4
000000 ROPgadget 000 O0O000O00O0O0O000O0O0O0O0O No30O No4d No4
0 Nol0ONoll O Nol3 D ODODOO 12/160 75%012/160 75%00 11/140 O 79%0
000000000 ROPgadget 000000000 DOOOOOOODODODO 3600
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43

0 3.8 0000 ROPgadget 00O

00 No3 00 No4d
0x3f2233cc  0x3f2233cc
0x3f2b745e¢  0x3f2b745e
0x3f2cb9e0  0x3f2cb9e0
0x3f2d59df  0x3f2d59df
0x3f2f18cc  0x3f2f18cc
0x3£389cab  0x3£389cab
0x3f39795e¢  0x3f39795¢
0x3f39afcf  0x3f39afcf
0x3f39cb44  0x3f39ch44
0x3f39cb46  0x3£39ch46
0x3f3b3dcO  0x3f3b3dc0
0x3f3b3dc4  0x3f3b3dc4
0x3f10115¢  0x3f398267
0x3f2ch9el  0x3f3albde

0140 0140

No3 O CVE-2012-0158 0 0000No4 O CVE-2010-3333000000000C0ODOO
0000000000000 00000 ROPgadget 0000000000 ODODODODOO
goobboooobbtboooobobbooobobbuooooboboooubbobooon
goobobboooouobbboooodooobbboooobbboooobobboo
ROPOOOOOOODODOOODOOUOODOOUOODOOOODDOOODOO

0 312000 3.1100 ROPgadget 00 0000000000000 ROPOOOO
000000000000 00000000000D03.6200000000 ROPOO
ggoboboooobobboooobobbooobobobuooooboboooobbooog
05000000 ROPOOOOOO0OOOOOODODODOOOODOODOOOOOOO

3.7 OO

gobboooobbbooodgn
eJJ0D000DDOOOROPOODODOOO
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039 0000000
ao ggd g
1 0x12345678 gooooooo
2 0x1234 0x5678 goooooooon
3 0x5678 0x1234 gogoooooobon
4 22136 4660 100000
5) -18604 Ox10000 000 400000
6 18040 564 gogooo
7 7\u-18040 7\ u-564 Nu-* 000000
O 3.10 ROPgadgets 00O OO0
No 1 2 3 4 ) 6 7 8 9 10 11 12 13 14
O 10 10 14 14 NA NA 13 11 NA 14 13 13 12 13
0 3.11 00 ROPgadgetsOOQOQOOODO
No 2 3 4 5 6 7 8 9 10 11 12 13 14
1 10/10 0/24 0/24 NA NA 0/23 0/21 NA 0/24 0/23 0/23 0/22  0/23
2 . 0/24 0/24 NA NA 0/23 0/21 NA 0/24 0/23 0/23 0/22  0/23
3 . , 12/16 NA NA 0/27 0/25 NA 14/14 0/27 0/27  0/26  0/27
4 - - - NA NA 0/27 0/25 NA 12/16 0/27 0/27  0/26  0/27
5 - - - NA NA NA NA NA NA NA NA NA
6 - - - - NA NA NA NA NA NA NA NA
7 - - - - - 0/24 NA 0/27 2/24 13/13 1/24  13/13
8 - - - - - NA  0/25 1/23 0/24  1/22  0/24
9 - - - - - - NA NA NA NA NA
10 . . . - . - 0/27 0/27  0/26  0/27
11 B} _ _ , - - 2/24  11/14  2/24
12 - - - - - - 1/24 13/13
13 - - - - - - - 1/24
0 3.12 ROPgadgets 00000
No 1 2 3 4 ) 6 7 8 9 10 11 12 13 14
oo @ @ ® ® NA NA © O NA B ® © ® ©

00000000000 00D0D0O00O00000000DDODDOODOOO00 ROPOOO
O0000OROPODOOODODOOOOD ROPgadget 0O OO OOODOODOOOODOO
OOROPOOODOOOOO DEPOOOODOOOODOODOODODOODOOOOODO
0000000000000 00ROPUOUOUOUDODODOODOOOOOOD [32]0
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000000 ROPODODOODOOOOODOODODOODOOODODODODOODOO
ggobboooobbboooobboooobbboooon
ejO0O0OUOO0ODDDOOO
000000000000 000D00000DOD000000 ROPODOODOODODO
ggoboboooobobboooobobbodooobobbooooboboooobbbooog
ggobboooobobooooobobooooboboboooooboooobbooog
ogn
eJODOOOODODO
gooooooboboobobobobobobooobooobbbbobobooooooooooaoa
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