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概要：近年の標的型攻撃における RATの通信は，通信先や特徴的な通信パターンが判明していない限り
検知することは困難である．そこで，われわれは httpベースの受信量や時刻等のトラフィックパターン
の挙動から，パターンマッチングを用いずに RAT を検知する手法を提案した．この手法では，Support
Vector Machine および Random Forests に基づく分類器を用い，プロキシサーバのログからでも未知の
RATを検知することが可能である．本稿では，その検知手法とブラックリストと併用した運用構想を提案
し，httpベースの通信挙動による RAT検知システムを試作する．さらに，実運用のネットワークへの適
用実験により，リアルタイムで運用可能であることを示す．
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Implementation of a RAT Detection System using HTTP-Based
Communication Behavior
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Abstract: In recent APT campaigns it is hard to detect RAT activity, unless we know the C&C server
address or the distinctive communication pattern. As a countermeasure, we proposed how to detect RAT
activity without pattern matching, which uses the http-based behavior such as the sizes of the object re-
turned to the client or the intervals of the logged time. Our method uses statistical classifiers based on
support vector machine and random forests. Our method can detect unknown RAT activity in proxy server
logs. This paper proposes the operation concept using the blacklist of C&C servers, and implements the
RAT detection system using http-based communication behavior. Moreover, the experimental result on a
real network shows the system can run in real time.

Keywords: APT, RAT, Communication Behavior, Support Vector Machine, Random Forests, Blacklist

1. はじめに

サイバー攻撃の脅威は年々深刻化しており，社会の関心

も高まってきている．サイバー攻撃には様々な種類があ

るが，とりわけ特定の組織を執拗に狙う標的型攻撃によ

る情報漏洩の被害は深刻である．多くの標的型攻撃では，

RAT(Remote Access Trojan または Remote Administra-

tion Tool)と呼ばれる被害者のコンピュータを遠隔で操作
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するためのプログラムが用いられる．サイバー攻撃への対

策として，大規模な企業や公共機関では，http等の必要最

小限のサービスの利用にアクセスを制限している場合も少

なくない．このような大規模な組織を対象とした標的型攻

撃では，通常の http通信を用いて遠隔操作を実施するRAT

が使用される．中には IDS (Intrusion Detection System)

による検知を回避するために，特徴的な文字列を含まない

で通信する RATもある. このような RATは，通信先や特

徴的な通信パターンが判明していない限り検知することは

困難である．また，既存の多くの振舞いによる RATの検

知手法では，パケット単位ですべてのトラフィックを傍受

する必要があるため，プロキシサーバのログ解析には適用
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できないという課題があった．そこで，われわれはプロキ

シサーバのログから入手できる httpベースの受信量や時刻

等のトラフィックパターンの挙動から，パターンマッチン

グを用いずに RATを検知する手法を提案した [1]．この手

法では，Support Vector Machineおよび Random Forests

に基づく分類器を用い，プロキシサーバのログからでも未

知の RATを検知することが可能である．本稿では，その

検知手法とブラックリストと併用した運用構想を提案し，

httpベースの通信挙動による RAT検知システムを試作す

る．さらに，実運用のネットワークへの適用実験により，

リアルタイムで運用可能であることを示す．

以下，第２節では関連研究について示し，提案手法と比

較してその違いを明確にする．第３節では，提案したプロ

キシサーバのログからパターンマッチングを用いずにRAT

を検知する手法について説明する．第４節では提案手法を

用いた運用構想を示し，httpベースの通信挙動によるRAT

検知システムを試作する．第５節では試作した提案システ

ムを実運用されているネットワークに適用する．第６節で

は提案システムの運用構想と実用性について考察し，最後

にまとめと今後の課題を示す．

2. 関連研究

われわれの研究の目的は，大規模な組織をねらった標的

型攻撃において，C&Cサーバのアドレス，固定の文字列，

正規表現等によるパターンマッチングで検知できない http

ベースの RATの通信を検知することである．不正な通信

を検知することを目的とした手法は，これまでにも多く提

案されている．しかしながら，これまでのほとんどの手法

では，大規模な組織をねらった標的型攻撃におけるRATを

検知できるかどうかは明確ではない．既存の関連研究は，

シグネチャベースによる C&C検知，振舞いによる C&C

検知およびログ分析によるC&C検知に分類できる．以下，

各分類毎に関連研究との違いについて示す．

2.1 シグネチャによる C&C検知

多くの研究者が，C&Cサーバのアドレスと不正な通信を

検知するために，固定の文字列や正規表現を用いたシグネ

チャに基づく手法に着目してきた．文献 [2]では，HTTP

ベースのマルウェアを分類するために，リクエストの数，

GETの数, POSTの数，URLの平均の長さ，パラメータの

平均数，POSTで送信したデータの平均サイズ，平均の応

答のサイズを使用している．この手法では，さらにクエリ

の内容も分析してクラスターに分類し，マルウェアのサン

プルによるクラスターと類似性を比較し，シグネチャを自

動生成している．この手法では，プロキシサーバのログか

らでも取得できる項目を用いており，その平均に着目して

挙動を抽出している．しかしながら，これらの項目は分類

のために用いられており，検知のために用いられているわ

けではない．文献 [3]では，既知の不正な通信の制御プロ

トコルのテンンプレートを作成し，未知の不正な通信を検

知するシグネチャに基づく検知システムを提案している．

このシステムでは，マルウェアのサンプルを必要としてい

る．他のいくつかのシグネチャに基づく検知システムにお

いても，シグネチャ作成のために動的解析を実施する必要

がある [4], [5]．これらのシグネチャに基づく手法では，不

正な通信を検知するためにすべてのパケットにアクセスす

る必要がある．また，これらの手法ではほとんどの場合，

検知のためのシグネチャとして固定の文字列や正規表現を

用いる．さらに，マルウェアのサンプルが必要な場合もあ

る．われわれの手法は，不正な通信を検知するためにプロ

キシサーバのログから取得できる項目のみを用いており，

すべてのパケットの監視を必要とせず，固定の文字列や正

規表現も用いない．われわれの手法では，訓練データとし

て分析済みのプロキシサーバのログが必要であるが，マル

ウェアのサンプルは必ずしも必要としない．

2.2 振舞いによる C&C検知

シグネチャを用いない振舞いによる検知手法としては，

DNSの特徴的な通信のパターンを観測して不正なドメイ

ンを検知する手法が提案されている [6], [7], [8], [9]．たと

えば，文献 [8]ではマルウェアがドメイン名を自動的に生

成するアルゴリズムに着目し，感染した端末を検知する手

法が提案されている．文献 [9]では，簡易で負荷の軽い不

正なドメインを検知する手法が提案されている．この手法

では，受動的にDNSの通信を監視し，大規模なプロバイダ

のネットワークにおいて，マルウェアの感染時の DNSク

エリの振舞いを追跡する．これらの手法では，利用者の端

末とそれらのDNSリゾルバの間のDNSの通信を監視する

必要がある．われわれの手法では，DNSの通信を監視する

必要はなく，標準のプロキシサーバのログのみを用いる．

ボットに感染した端末に焦点をあてた検知手法も多く

提案されている [10], [11], [12], [13], [14], [15], [16], [17],

[18], [19], [20]．たとえば，BotHunter[10]，BotSniffer[11]

や Botminer[12]等は異常検知に基づくボット検知システ

ムである．これらのシステムでは，感染した端末は C&C

サーバを共有する同じボットネットに属するという特徴を

利用し，ネットワークのホスト間における類似の振舞いを

探す．Jackstraws[15]や BotFinder[16]では，マルウェア

のサンプルから類似したパターンの接続の検知を試みる．

これらの手法では，マルウェアのサンプルが必要である．

DISCLOSURE[17]では，Net Flowから抽出した特徴を用

いて C&C通信を検知する．文献 [18]では，パケットサイ

ズ，パケット数，到着間隔等の特徴量を用い，Ada Boost

で通常の通信と不正な通信を区別することで，マルウェア

への感染を検知する手法を提案している．文献?では，パ

ケット数，データサイズ，セッション時間，アクセス回
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数およびアクセス時間の標準偏差を特徴ベクトルとして，

Support Vector MachineによりＣ＆Ｃトラフィックを抽

出する手法を提案している．多くの既存の手法では，機械

学習を用いるためにパケットから収集した統計的な情報を

用いる．このように，ほとんどの既存のボットに感染した

ホストを検知する手法では，すべてのパケット単位のネッ

トワーク通信を監視できていることが前提となっている．

そのため，プロキシサーバのログを解析する用途には用い

ることはできない．われわれの手法では，プロキシサーバ

の標準形式のログから取得できる httpベースの情報のみ

を用いるため，プロキシサーバのログを解析する用途にも

適用することが可能である．また，いくつかの既存の手法

ではマルウェアのサンプルが必要であるが，われわれの手

法ではマルウエアのサンプルは必ずしも必要としない．

2.3 ログ分析による C&C検知

文献 [21] では，プロキシサーバのログからクライアン

トのアドレス，訪問先のアドレスおよびリクエストの数を

用い，クライアントと共通するサーバに着目してグループ

に分類し，疑わしいドメインの検出を支援する手法を提

案している．この手法では，疑わしいドメインの検出をブ

ラックリスト等の他の手法に依存している．文献 [22] で

は，DNSのログ，プロキシサーバのログ等を使用し，内

部ホストの訪問履歴とその User Agentから，組織全体の

希少な訪問サイト，User Agentの傾向，ドメインの類似

性等を分析し，通常状態と比較することで異常なドメイン

を検出する手法を提案している．この手法では，プロキシ

サーバ以外にも DNSのログを必要としている．また，疑

わしいドメインを検出するために，ドメインの登録情報，

ブラックリスト等の外部からの情報を必要としている．こ

れらの手法は，プロキシサーバから取得できる項目を用い

ており，教師なし学習モデルを分類のために用いている．

文献 [23]では，ポリシー違反や不正プログラムの配布等の

企業ネットワークの設定における異常を認識する手法を提

案している．この手法では，企業ネットワークにおける疑

わしい活動を検知するために標準のログを用いている．こ

のように，既存の多くのログを分析する手法では，クラス

タリングのような教師なし学習モデルに着目している．わ

れわれの手法では，教師あり学習モデルに着目しており，

プロキシサーバの標準ログのみを用いる．

3. httpベースの通信挙動に基づくRAT検知

手法

3.1 前提条件

提案した httpベースの通信挙動に基づく RAT検知手法

を実現するための前提条件は，プロキシサーバのログに以

下の項目が記録されていることである．

• 時刻

• リクエストの内容（メソッド，URLおよびUser Agent

を含む．）

• HTTPステータスコード

• クライアントが受信したサイズ
これらの項目は，標準ログフォーマットに含まれており，

多くのプロキシサーバで取得可能であると考えられる．こ

の検知手法では，複数行のログから特徴となる挙動を抽出

する．まず，HTTPステータスコードが成功の行を対象と

して，URLに含まれるホスト毎にあらかじめ指定した行

数のログを抽出する．次に，抽出した指定行数のログに含

まれる時刻，リクエストの内容およびクライアントが受信

したサイズから特徴ベクトルを作成する．

3.2 特徴ベクトル

この検知手法において，指定行数のログから作成する特

徴ベクトルを以下に示す．

1© 最頻出の受信サイズ

2© 最頻出の受信サイズの数

3© 最頻出のリクエストの間隔

4© 最頻出のリクエストの間隔の数

5© 最頻出の pathの長さ

6© 最頻出の pathの長さの数

7© POSTメソッドの数

8© User Agentの長さ

特徴ベクトルは，固有の文字列を用いずに，項目の頻度

に着目して作成した． 1©から 4©は，受信サイズおよび間隔
（直前のログの時刻との差分）のヒストグラムを図 1に示

すように作成し，最も頻度が高い受信サイズおよび間隔と

その数とした． 5©および 6©は，図 2に示すように RATは

同じ pathに連続してアクセスするという特徴を数値化し

たものである． 7©は，一部の RATは特定のメソッドを多

用することに着目している． 8©は，User Agentの違いを考

慮させるために選定した．

size

count

interval

count

① ③

② ④

図 1 受信サイズと間隔のヒストグラム

3.3 学習と予測

この検知手法では，SVM (Support Vector Machine)と

RF (Random Forests) を，教師あり学習モデルとして未
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⑤

⑥

図 2 RAT のアクセスログの例

知のデータの予測に用いる．そのため，訓練データとして

検知対象とする RATの痕跡を含む既知のログが必要であ

り，かつそのログにおいて RATの通信と通常の通信の区

別がついている必要がある．この検知手法の動作は，学習

フェーズと予測フェーズに分類される．

学習フェーズ

検知対象とする RATの痕跡を含むログを読み込み，

ホスト毎に指定行数のログから特徴ベクトルを作成す

る．次に，特徴ベクトルが RATによる通信であれば

RATの種類，それ以外であれば通常の通信のラベル

を付与し，SVMまたは RFに学習させる．

予測フェーズ

対象とする未知のログを読み込み，学習フェーズと同

様に，ホスト毎に指定行数のログから特徴ベクトルを

作成する．次に，その特徴ベクトルを SVMまたはRF

に予測させ，RATの種類か通常の通信のラベルを出

力させる．

この検知手法では以上の動作により，対象とするログか

ら HTTPベースの RATの種類を検知する．

4. 検知システムの試作

4.1 運用構想

通信挙動に基づく RAT検知手法は，ログを詳細に分析

する用途とリアルタイムで通信を監視する用途に適用する

ことが可能である．文献 [1]では，ログを詳細に分析する

用途において，提案手法が有効かつ実用的であることを示

した．本稿では，この検知手法をリアルタイムで通信を監

視する用途に適用する手法を検討し，HTTPベースの通信

挙動に基づく RAT検知システムを試作する．RAT検知シ

ステムを試作するにあたり，まずその運用構想について説

明する．

本稿で想定する運用構想を図 3に示す．図中の研究者

は，この検知システムの仕組みに精通し，通信データを分

析して新たな訓練データを作成したり，検知システムのメ

ンテナンスを実施できる者を想定している．図中のオペ

レータは，いわゆる SOC (Security Operation Center)等

のオペレータを想定しており，インシデントの簡易な分析

を行うアナリストもこれに含まれる．まず，研究者があら

かじめ分析した RATの痕跡を含むログを RAT検知シス

テムに入力し ( 1©)，検知手法の学習フェーズを適用する．

RAT検知システムは監視対象とするネットワークからの

通信内容を読み込み ( 2©)，ログに相当するデータに加工

した後，検知手法の予測フェーズを適用する．ネットワー

クを監視するオペレータは，検知システムが RATの種類

とその URLを検知した場合 ( 3©)には，その内容を精査し

て正誤を判断する．オペレータはまた，外部の情報源から

RATの通信先 URLの情報を得た場合 ( 4©)には，検知シ

ステムで精査した URLと合わせてブラックリスト検知シ

ステムに登録する ( 5©)．ブラックリスト検知システムは監

視対象とするネットワークからのすべての通信内容を読み

込み ( 6©)，登録されたブラックリストに合致した前後一定

時間の通信内容を保存する．オペレータはその保存された

通信内容を抽出し ( 7©)，正誤の判断に活用するとともに，

研究者にその分析結果を送付する ( 8©)．分析の結果，誤検

知と判断された URLについては，ホワイトリストとして

RAT検知システムに登録して除外する ( 1©)．

本稿では，以上に示した運用構想を前提に，通信挙動に

よる RAT検知システムを試作する．
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図 3 運用構想

4.2 機能と構成

次に，通信挙動による RAT検知システムに必要な機能

と構成を検討する．RAT検知システムは，あらかじめ分析

した RATの痕跡を含むログを読み込み，監視対象とする

ネットワークからの通信内容を分析して RATの種類とそ

の URLを出力する．これらの機能を，学習，通信キャプ

チャ，ログ変換，予測の４つのモジュールに分割して実装
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する．各モジュールの構成を図 4に示す．学習モジュール

は，RATの痕跡を含むログと，その分析結果である URL

とラベルのセットを訓練データとして読み込み ( 1©)，特徴

ベクトルを作成して予測モジュールに入力する ( 2©)．通信

キャプチャモジュールは，監視対象とするネットワークか

らの通信内容をテストデータとしてキャプチャし ( 3©)，ロ

グ変換モジュールに入力する ( 4©)．ログ変換モジュール

は，キャプチャされた通信内容を読み込み ( 4©)，ログに相

当するデータに加工して予測モジュールに入力する ( 5©)．

予測モジュールは，あらかじめ学習モジュールから入力さ

れる特徴ベクトル ( 2©) を SVM または RF に学習させた

後，ログ変換モジュールから入力されるログ ( 5©)から特徴

ベクトルを作成し，これを SVMまたは RFで予測させる．

予測の結果，正常な通信以外でホワイトリストに合致しな

い URLを検知した場合には，RATの種類とその URLを

出力する ( 6©)．
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図 4 各モジュールの構成

4.3 実装

次に，各モジュールの実装手法について説明する．

学習モジュールおよび予測モジュールは，Python-2.7と

機械学習のライブラリを活用して実装した．SVMについ

ては libsvm-3.2[24]の C-SVC（ソフトマージン識別器）を

用いた．カーネル関数については，分類するデータに関

する事前知識がないことから，汎用的な用途で用いられ

る RBF（ラジアル基底関数）カーネルを選択した．RFに

ついては scikit-learn-0.16.1[25]のRandomForestClassifier

を用いた．SVM，RFともに，その他のパラメータについ

ては，デフォルトの値とした．学習モジュールは，予測モ

ジュールを実行する前にあらかじめ実行する．また，分析

した RATの痕跡を含むログにアップデートがあった場合

にも再度実行する．予測モジュールについては，監視対象

とするログが入力される毎に実行する．

通信キャプチャモジュールについては，httpry[26]をそ

のまま用いることとした．httpryは，Webのトラフィック

を解析するために設計されたオープンソースのプログラム

であり，特徴ベクトルの作成に必要な内容をすべてテキス

トで出力することが可能である．通信キャプチャモジュー

ルは，指定した時間毎に通信内容をキャプチャし，特徴ベ

クトルの作成に必要な内容を出力する．

ログ変換モジュールは，Python-2.7を用いて実装した．

ログ変換モジュールは，通信キャプチャモジュールがテキ

ストデータを出力する毎に実行する．

5. 実運用ネットワークへの適用

5.1 実験環境

実装した各モジュールを，実運用のネットワークの全ト

ラフィックを傍受できるサーバに設置した．このサーバの

OSはUbuntu14であり，仮想マシン上で動作している．実

験に用いた仮想マシンのスペックは，表 1に示すとおりで

ある．監視対象のネットワークの帯域は 1Gbpsであり，そ

のほとんどの用途はWebおよびメールである．このネッ

トワークを利用するユーザは 25万人程度であり，Webの

トラフィックの容量は数分程度で数十 G単位となる．な

お，このネットワークは 24時間体制で厳重に監視されて

おり，IDSやサンドボックス等の最新の標的型攻撃対策機

材を導入している．

表 1 実験環境

CPU Core i5-3450 3.1GHz

Memory DDR3 SDRAM 8GB

HDD Serial ATA 600

OS Ubuntu14

NIC 1Gbps

5.2 実験内容

今回の実験では，まずあらかじめ入手した RATの痕跡

を含むログから作成した特徴ベクトルを訓練データとして

学習させた．その後，それを試作した RAT検知システム

に読み込ませ，実運用のネットワークトラフィックをテス

トデータとして約１か月間動作させた．このログは，2015

年に大規模なサイバー攻撃を受けたある組織の１日分のプ

ロキシサーバのログであり，その容量は約 250MBである．

このログには，通常の http通信を用いる２種類の RATに

よる遠隔操作の痕跡が記録されている．通信キャプチャの

時間は１時間毎とし，分類器については SVMと RFの双

方を用いた．特徴ベクトルを作成するためのログの行数は

30とした．

5.3 実験結果

実験結果の概要を表 2に示す．表中の RTは１時間分の

ログを予測モジュールで処理するのに要した時間を示す．

FVは１時間分のログから生成された特徴ベクトルの数で
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あり，DCはその中で RATと判定された数を示す．表に

は各項目ごとに SVMと RFの平均値，最大値および最小

値を示している．処理時間については，SVMと RFの双

方において１時間分のログを平均１分強の時間で処理して

おり，最大でも 10分に満たない時間で処理できているこ

とが確認できる．特徴ベクトルの数については，時間帯に

よって大きな差があることが確認できる．RATと判定さ

れた数については，SVMは０であり，RFでは１時間で平

均 10弱，最大で 142件となった．今回の実験期間におい

ては，24時間の監視において RATによる外部への不正通

信は確認できなかったことから，RFを用いた場合の検知

は誤検知の数ということになり，SVMでは誤検知は発生

していない．RFでも False Positiveの割合は平均で 1%未

満にとどまった．誤検知が発生した RATは上記 2種類の

うちの 1種類のみであり，この RATは，同一の長さの通

信を短時間に頻繁に繰り返すという特徴がある．

表 2 実験結果の概要

SVM RF

Ave Max Min Ave Max Min

RT 1m7s 7m38s 5s 1m12s 8m9s 2s

FV 24582 113161 698 24582 113161 698

DC 0 0 0 9.7 142 0

図 5は特徴ベクトルの数を時系列でグラフにしたもの

である．縦軸は特徴ベクトルの数，横軸は時間を示してお

り，左端から右端で１か月に相当する．60,000以上のピー

クが発生している箇所は，平日の日中の通信量が多い時間

である．10,000に満たない小さなピークは，休日の日中を

示している．このような実際のネットワークでは，時間帯

や曜日によって通信量が大きく異なることが確認できる．
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図 5 特徴ベクトル数

次に，検知数を時系列でグラフにしたものを図 6に示

す．縦軸は検知数，横軸は時間を示しており，左端から右

端で１か月に相当する．先に述べたとおり，今回の場合は

図中の検知数は誤検知の数となる．SVMについては誤検

知は発生しなかった．図 5と図 6を比較すると，RFの誤

検知は必ずしも特徴ベクトルが多い場合に発生しているわ

けではないことが確認できる．

 0

 20

 40

 60

 80

 100

 120

 140

 160

de
te

ct
io

n 
co

un
t

date

SVM
RF

図 6 検知数

6. 考察

6.1 正確性

今回の実験では，大規模な実運用のネットワークにおい

て試作した検知システムを１か月の間動作させることがで

きた．動作期間中の 24時間の監視において，RATによる

外部への不正通信は確認できなかったことから，不正な通

信の検知に関しては新たな知見を得ることはできなかった．

この検知システムにおいて，未知の RATによる類似の不

正通信を検知できるかどうかについては今後も検証の余地

がある．誤検知に関しては，SVMではまったく発生せず，

RFでも最大で 1%未満にとどまった．この結果から，実運

用のネットワークにおいても SVMの場合は誤検知がほと

んど発生せず，RFの場合はやや誤検知が発生するという

ことを確認することができた．この誤検知数の傾向は，別

の組織における RATの痕跡を含むログの分析結果と同様

であった [1]．誤検知の数は，RFの場合においても１時間

で最大 142件であった．この数量であれは，RFの場合で

も１名のオペレータで誤検知か否かの判定を時間内に実施

することができるものと考える．より大規模なネットワー

クや複数のネットワークの監視に用いる場合には，SVM

を用いることでオペレータの負荷を軽減することが可能

である．また，誤検知が発生するサイトをあらかじめホワ

イトリストとして登録し，除外することも可能である．し

たがって，今回試作した検知システムは，実運用のネット

ワークにおいても監視の業務に実用的に適用可能であるも

のと考える．
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6.2 リアルタイム性

今回の実験では，１時間分のログを平均１分強の時間で

処理しており，最大でも 10分に満たない時間で処理できて

いることが確認できた．したがって，試作した検知システ

ムは，大規模な実運用のネットワークにおいてもほぼリア

ルタイムに適用することが可能であると考える．処理時間

にはまだ余裕があるため，さらに広い帯域や利用者の多い

ネットワークにも適用することが可能であると考えられる．

6.3 スケーラビリティ

試作した検知システムでは，既存の多くの振舞いによる

検知手法のように，複数の端末の通信内容を傍受する必要

はなく，単一の端末の通信内容から特徴ベクトルを作成す

る．そのため，ISPレベルのネットワークや複数のネット

ワークを監視する場合には，そのネットワーク毎に容易に

処理を分散することが可能である．したがって，監視対象

の規模や通信量に応じて処理を分散すれば，スケーラビリ

ティにおける制約はなくなるものと考える．

6.4 制限

試作した検知システムでは，アウトバウンドの通信を対

象としており，攻撃者の RATによる遠隔操作を検知する

ことに焦点をあてている．したがって，この検知システム

は出口対策の一つであり，最終的に攻撃者が攻撃目標を達

成する段階における対策に位置づけることができる．マル

ウェアを添付したメールやドライブバイダウンロード攻撃

等に対しては，サンドボックス等の別の入口対策が必要で

ある．この検知システムでは複数行のログから特徴ベクト

ルを作成するため，１時間強のタイムラグが発生する．大

規模な組織への標的型攻撃においては，数十日以上が経過

してから攻撃が発覚することも珍しくない．したがって，

この１時間強のタイムラグは実用に足る範囲内であると考

える．今回の実験では，ログを集約する時間を１時間に設

定したが，この時間は短縮することも可能である．しかし

ながら，標的型攻撃に用いられるRATには，発見を困難に

するために通信の頻度が極めて少ないものも存在するため

注意が必要である．提案手法では，訓練データとしてRAT

の痕跡を含むプロキシサーバのログが必要という制約があ

る．今回提案した運用構想では，ブラックリスト方式の運

用と併用することで，新たな RATの痕跡を含む通信デー

タの取得を可能としている．

7. おわりに

本稿では，httpベースの受信量や時刻等の通信の挙動か

ら，パターンマッチングを用いずに RATを検知する手法

を用いた httpベースの通信挙動による RAT検知システム

を試作し，大規模な実運用のネットワークに適用して実用

的な監視の業務に適用可能であることを示した．また，そ

の RAT検知システムと通信先のブラックリストを組み合

わせ，新たな訓練データの取得を可能とする実用的な運用

構想を示した．

今後の課題としては，他の実運用のネットワークへの適

用や他のプロキシサーバのログへの適用が挙げられる．今

回の実験では，実運用のネットワークにおける RATによ

る外部への不正通信が確認できなかったため，その効果に

ついては検証の余地がある．また，他の種類の RATに対

する効果も明確ではない．ほとんどの場合，RATの痕跡を

含むプロキシサーバのログは共有されることがないため，

これを新たに入手することは現実的に期待できない．しか

しながら，提案するブラックリストを併用した運用構想

を，実運用のネットワークに適用することができれば，ブ

ラックリストから他の種類の RATを検知し，新たな RAT

とその特徴ベクトルを訓練データに加えられる可能性もあ

る．したがって，運用構想を含めた検知システムの実運用

のネットワークへの適用が，これらの課題解決の糸口にな

るものと考えられる．
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