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概要：モノのインターネットといわれる IoT システムは今後急激な普及・拡大が見込まれる．しかし，つながる世界
は様々なリスクも抱えており，セキュリティ設計技術，認証技術，標準化はつながる世界では更に重要になる．筆者
らは，IoT セキュリティ認証方法として，コモンクライテリア（CC）とアシュアランスケースを用いてセキュリティ

要求分析と保証を実現する手法である CC-Caseの利用を提案する．IT セキュリティ評価基準である CC による認証技
術と品質説明力の強化を図れるアシュアランスケースの統合が，IoT の複雑なセキュリティ要件を可視化する認証技
術となりうると考えるからである． 
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Abstract: Abstract: IoT, Internet of Things, systems are expected to be in widespread use rapidly all over the 

world. However, the connected world using the Internet has various risks. The security design technology, the 

certification technology, and the standardization become more important in such the connected world. We propose 

an IoT certification method by applying the CC-Case which realizes security requirement analysis and assurance 

by using the Common Criteria (CC) and the assurance case. The CC is an IT security evaluation standard and the 

assurance case can strengthen quality description. Therefore, we are convinced that the integration of the CC and 

the assurance case can be an effective certification technology to describe precisely complicated security 

requirements of IoT. 
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1. はじめに     

現代のシステムはネットワークを介して様々な機器や

クラウドと連携しながら動作している．このように異なる

分野の製品や産業機械などがつながって新しいサービスを

創造するモノのインターネット（IoT: Internet of Things）は

新産業革命とまで言われ，大きな期待を集めている．IoT

は家電，自動車，各種インフラ業者など新規プレーヤーの

登場を産み，その取り込みは加速化している．しかし相互

につながる際に最も懸念されるのは，IoT システムへのセ

キュリティ上の脅威である．IoT システムにおいても攻撃

者はシステムの脆弱性を突いて攻撃を仕掛けてくるためで

ある． 

IoT システムへの脅威に対して，より安全な機器，シス

テムを開発するにはどうしたらよいだろうか？解決方法と

して，開発者に対する教育と訓練，経験の伝達，プロジェ

クト管理の徹底，運用管理の向上，セキュリティ方針の厳

密化などとともに，開発方法論からの対応が必要である. 

図 1 に、開発方法論・プロセスからの対応を示す．なかん
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ずく製品・システムの中で動くソフトウェア自体の開発の

仕組みの中に脅威への対抗手段を含めることがより根本的

な対策になりうると考える．  

つながる世界である IoT にとって，現在最も求められて

いるのはセキュリティ脅威に対して安全・安心を確保する

ための開発指針であり，開発技術である．そして開発指針

と開発技術を伴うセキュリティ認証方法であると筆者らは

考える．なお，詳細は 4.1 節に示すが，本論文でいう認証

とは「IoT 製品・システムのセキュリティ機能が正当な手

続きでなされたことを証明すること」である 

 
図 1 開発方法論・プロセスからの対応 

筆者らは，コモンクライテリア（CC：Common Criteria. 

ISO/IEC15408 と同義）[1][2][3]とアシュアランスケース

（ISO/IEC15026）[4]を用い，セキュリティ仕様を顧客と合
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意の上で決定する手法 CC-Case[5] [6]を提案している．また

CC-Case は CC とアシュアランスケースを用いてセキュリ

ティ要求分析と保証を実現する手法である．これまでの

CC-Case では，CC 認証を伴うセキュリティ要件定義中心を

主たる目的として提案してきたが，本来，要求，設計，実

装，テスト，保守の各段階からの対応ができ，全開発工程

に対して安全性を考慮した方法論[6]であり，本論文ではラ

イフサイクルごとのモデルを提示する． CC-Case は製品・

システム自体のセキュリティ機能を保証する基準としては

CC をベースにするが，製品（システム）と製品（システ

ム）の関係性や運用時の変更要求管理・インシデント管理

を通じた製品（システム）の脆弱性対処においては，CC

の応用とは異なるソリューションを想定している．またCC

認証制度が個々の製品のセキュリティ目標（ST: Security 

Target）中心の評価から、プロテクションプロファイル（PP: 

Protection Profile）のひな型を利用する効率的な評価へ移行

される現状に応じて，CC-Case 自体を用いた認証方法が効

率化できることを述べる．さらに多様な機器の組合せによ

って生じる IoT の複雑性への対処可能性については，

CC-Case が IoT の複雑なセキュリティ要件をアシュアラン

スケースの利用によって可視化し，品質を保証する認証技

術となりうることを示す． 

2. 関連研究 

2.1 IoT セキュリティの現状 

IoT システムへの脅威事例[7][8][9]]は日増しに増加して

いる．2004 年の HDD レコーダーの踏み台化は情報家電に

対する初期の攻撃事例である．この事例では HDD レコー

ダーが外部サーバアクセス機能を有していたため踏み台と

して利用された．2013 年の心臓ペースメーカの不正操作は

無線通信で遠隔から埋め込み型医療機器を不正に操作でき

る脅威を示したものである．また 2013 年にはジープを車載

のインフォメーションシステム経由でインターネットから

操作できる研究も発表され，自動車メーカーを驚かせた．

2014 年にはスマホで ATM から現金を引き出すウイルスを

用いて 14 歳少年が ATM 管理モードに入り表示画面を書き

換える事件も起きている．また世界中からハッカーの集ま

る Black Hat では HW／組込み，IoT，スマートグリッド／

インダストリといった IoT 関連テーマが登場し，注目され

ている．今後 IoT ハッキング技術を身につけ，実践をはじ

めるハッカーが増えることは想像にかたくない． 

2.2 コモンクライテリア(CC) 

ITセキュリティ評価の国際標準であるCC[2]は,開発者が

主張するセキュリティ保証の信頼性に関する評価の枠組み

を規定したものである[4]．CC のパート 1 には評価対象の

セキュリティ目標（ST）やプロテクションプロファイル 

(PP)に記載すべき内容が規定されている．図 2 に，CC 構成

と ST の記載内容を示す． CC のパート 2 に評価対象

（TOE:Target Of Evaluation）のセキュリティ機能要件

（SFR：Security Functional Requirement）が規定されている．

準形式化するために，CC パート 2 には機能要件がカタロ

グ的に列挙されており，選択等の操作にパラメータやリス

トを特定することにより，準形式的な記載ができる．図 3

に CCパート 2の規定、図 4に準形式的な記載事例を示す．

図 3 に示すように，機能要件 FIA_AFL1.1 で TOE セキュリ

ティ機能（TSF: TOE Security Functions）は、[割付：認証事

象のリスト]となっているので，図 4 の事例のように「最後

に成功した認証以降の各クライアント操作員の認証」，「最

後に成功した認証以降の各サーバ管理者の認証」のパタメ

ータの割り付けをする． CC のパート 3 にはセキュリティ

保証要件（SAR：Security Assurance Requirement）が規定さ

れている． CC はセキュリティ機能自体の形式化を図るこ

とにより、IT セキュリティを評価する基準であり、特にパ

ート１に規定されたセキュリティ目標を作成するプロセス

は、CC 認証を伴わないセキュリティ要求仕様においても

汎用的に利用可能である． 

 
図 2 CC 構成と ST の記載内容 

 

図 3  CC パート 2 の規定 

 

図 4 準形式的な記載事例 

2.3 アシュアランスケース 

アシュアランスケース（assurance case）とは，テスト結

果や検証結果をエビデンスとしてそれらを根拠にシステム

の安全性，信頼性を議論し，システム認証者や利用者など

に保証する，あるいは確信させるためのドキュメントであ

る[20]．アシュアランスケースは欧米で普及しているセー

フティケース[21]から始まっており，近年，安全性だけで

なく，ディペンダビリティやセキュリティにも使われ始め

ている．アシュアランスケースは ISO/IEC15026 や OMG の

ARM [22]と SAEM [23]などで標準化がすすめられている． 

アシュアランスケースの構造と内容に対する最低限の

要求は，システムや製品の性質に対する主張(claim)，主張
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に対する系統的な議論（argumentation），この議論を裏付け

る証跡(evidence)，明示的な前提（explicit assumption）が含

まれること，議論の途中で補助的な主張を用いることによ

り，最上位の主張に対して，証跡や前提を階層的に結び付

けることができることである．代表的な表記方法は，欧州

で約 10 年前から使用されている GSN [24]であり，要求を

抽出した後の確認に用い，システムの安全性や正当性を確

認することができる．他に法律分野でアシュアランスケー

スの理論的背景となるToulmin Structures[25]や要求，議論，

証跡のみのシンプルなアシュアランスケースである

ASCAD[26]もある．日本国内では GSN を拡張した D-CASE 

[27] [28]が JST CREST DEOS プロジェクトで開発されてい

る． また宇宙航空研究開発機構（JAXA）ではアシュアラ

ンスケースを用いた検証活動への効果的な活用がなされて

いる[29]． 

2.4 セキュリティケース 

GSN を提唱した Kelly ら[30]がセキュリティアシュアラ

ンスケースの作成に関する既存の手法とガイダンス，セー

フティケースとセキュリティケースの違いなどを述べてい

るが，具体的に作成したセキュリティケースの事例は示し

ていない．Goodenough [31]らはセキュリティに対するアシ

ュアランスケース作成の意味を説明している. Lipson H[32]

らは信頼できるセキュリティケースには保証の証跡こそが

重要であると主張している．Ankrum[33]らは CC，や

ISO14971，RTCA/DO-178B という 3 つの製品を保証するた

めの規格を ASCAD でマップ化し，ASCE などのアシュア

ランスケースツールが有効であり，保証規格を含むアシュ

アランスケースは似た構造をもつことを検証している．

CC-Case[5] は IT セキュリティ評価基準(CC)に基づくセキ

ュリティケースであり，セキュリティに関する事例として

有用である[7]．  

2.5 CC の動向 

政府における IT 製品・システムの調達に関して，

ISO/IEC 15408（CC）に基づく評価・認証がされている製

品の利用が推進されており，注目すべき最新の CC の動向

として，情報セキュリティ政策会議で決定された「政府機

関の情報セキュリティ対策のための統一基準（平成 26 年度

版）」[34]が挙げられる． 

本統一基準の「5.2.1 情報システムの企画・要件 定義」

において、機器調達時には「IT 製品の調達におけるセキュ

リティ要件リスト」を参照し，適切なセキュリティ要件を

策定することが求められている．経済産業省より公開され

ている「IT 製品の調達におけるセキュリティ要件リスト」

[35]では、指定したセキュリティ要件が満たされているこ

との確認手段として，CC 認証のような国際基準に基づく

第三者認証を活用することを推奨している． 

CC における認証制度や cPP（Collaborative PP)活用で想

定される今後の動向については,筆者らの論文[36]を参考に

してほしい．cPP については、4.2 節で詳しく述べる．CC

は認証制度のコスト負担の問題などで利用しづらい基準と

みなされることもあるが，CC のもつセキュリティ基準と

しての汎用性，国内外の CC 活用動向を元に考えると，や

はり CC は大変重要な基準である． 

3. CC-Case の IoTセキュリティ認証への適用

方法 

3.1 IoT セキュリティ認証の特徴にあった基準 

では多様な機器・システムがより複雑に関連するという

IoT セキュリティ特徴にあった基準，標準は何だろうか？

ここではセキュリティ規格の比較の観点から IoT セキュリ

ティ認証の特徴にあった基準を考えてみたい． 

IoT は多様な機器・システムがつながるため，個別の機

器，個別の業界の基準のみではサポートできない部分が発

生する．そこでより汎用的で広く認知されたセキュリティ

基準として国際規格である CCと ISMS[37]を比較してみる． 

CC は製品・システムセキュリティ機能の保証に関するラ

イフサイクルサポート規格である．一方 ISMS（ISO/IEC 

27001）は，ISMS の確立及び実施については、それをどの

ように実現するかという方法ではなく，組織が何を行うべ

きかを主として記述しているマネジメント規格であり，IoT

セキュリティ機能を評価する規格ではない.製品（システム）

が利用される段階になって，管理する際には ISMS は重要

であるが，IoT のセキュリティ機能の認証においては CC

の方が用途にあっている． 

IoT セキュリティにはつながる対象となる個々の製品のセ

キュリティ機能保証が不可欠である．従って IoT セキュリ

ティ基準は相互につながる機器・システム上のセキュリテ

ィリスクに対して．個々のセキュリティ機能がどのように

実現されたのかを示して，その安全性を示す必要がある．

何故ならば相互に依存する機器・システムはその 1 つ 1 つ

が安全であり，相互依存関係においても安全でなければ，

セキュリティ上の保証ができないからである． 

CC は製品・システムのセキュリティ機能の安全性を第

三者に示し，保証することができる基準であり，これをベ

ースに用いて，個々のセキュリティ機能を示すことと，そ

れらの相互依存関係の保証を行うことにより，システム全

体としての保証を示すのが適切であると考える． 

4. IoTセキュリティ認証への CC-Case の有効

性 

本章では，本論文のテーマである「認証とは何か？」そ

して「IoT セキュリティ認証には何が必要か？」について

考察したうえで，IoT セキュリティ認証方法としての CC

の有効性及び今までハイレベルの枠組みしか定義されてい

なかった CC-Caseのライフサイクルにおける方針を述べる． 
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4.1 IoT セキュリティの認証と必要な要素 

大辞泉によると認証とは以下の 2 つの意味を持つ．「1 一

定の行為または文書の成立・記載が正当な手続きでなされ

たことを公の機関が証明すること．2 コンピューターやネ

ットワークシステムを利用する際に必要な本人確認のこと．

通常，ユーザ名やパスワードによってなされる．」本論文で

いう認証とは「IoT 製品・システムのセキュリティ機能が

正当な手続きでなされたことを証明すること」である．こ

れは 2 を含んだ 1 に近い．理由は CC-Case のスコープが 2

の個人認証だけでなく，製品（システム）のセキュリティ

機能，及び製品（システム）と製品（システム）の相互依

存の関係性に相当する通信と相互作用，運用時の脆弱性対

処の保証を包括的に含んでいるが，認証制度ではなく，認

証方法であるため，公の機関による証明までは求めていな

いからである． 

 

図 5 IoT セキュリティ認証で明確化すべき要素 

IoT 製品・システムのセキュリティ認証において，考慮

すべき点の１つは特に業界分野における取組状況の違いで

ある．IoT 製品・システムは多種多様であり，自動車，家

電，携帯電話，制御システム，ヘルスケア等つながるモノ

の自体の対策状況は業界分野においても異なっている[9]．

自動車業界は米国や欧州のメーカーやサプライヤによる委

員会等で標準化と検討が幅広く進んでいるが，ヘルスケア，

家電の分野では標準検討段階中であるなど，業界分野ごと

にセキュリティ対応レベルも異なり，標準の動向も異なっ

ている．しかしながらインターネットを通じてつながる世

界は業界分野ごとに限定された基準のみで保証できるわけ

ではない．そこで業界分野による状況の違いを踏まえたう

えで共通的に製品（システム）を保証する必要が生じてい

る．その保証は単に製品単体だけでなく，製品（システム）

相互の関係性，製品出荷後の対応までに及ぶべきであると

筆者らは考える． 

 そこで IoT 製品・システムのセキュリティ認証に必要な

要素を網羅的にアシュアランスケースで示すと図 5 のよう

になる.「Goal:L1 IoT 製品（システム）のセキュリティの

認証に必要な要素を洗い出す」は，製品（システム）の構

成に基づいて考えると，製品（システム）自体の機能と製

品（システム）と製品（システム）の関係性に分けること

ができる. さらに製品（システム）と製品（システム）の

関係性は通信など製品（システム）と製品（システム）の

間に存在する関係と機器対機器の相互作用の 2 つを示して

いる．そこで Goal:L1 は「Goal:L2 製品（システム）のセキ

ュリティ機能を保証できる」ことと「Goal:L3 製品（シス

テム）と製品（システム）の通信と相互作用を保証できる」

に分解することができる．さらに製品（システム）のリス

クに基づいて考えると IoT 製品（システム）のセキュリテ

ィの認証に必要な要素は，「Goal: L4 運用時の変更要求管

理・インシデント管理を通じて製品（システム）の脆弱性

に対処できる」こととなる． 

つまり個々の製品（システム）の機能がセキュアである

こと，個々の製品（システム）の通信と相互作用がセキュ

アであること，さらに運用時の変更要求管理・インシデン

ト管理を通じて製品（システム）の脆弱性に対処できるこ

とで網羅性をもったセキュリティ確保が可能となるのであ

る． 

4.2 IoT セキュリティ認証に対する CC の有効性 

CC-Case の主要な技術要素である CC は基準としてさら

には認証制度として，IoT セキュリティ認証に対して，ど

のような有効性をもちうるかに対して考察する． 

CC に対し「CC に基づく認証はコスト高であり、認証を

求めると IoT 製品のコストに跳ね返るため、適用は難しい」

という懸念が現状多くなされている．この懸念に対する筆

者らの見解を述べたい． 

筆者らはまず第 1 に認証制度の運用方法と認証の方式や

参照とする基準は分けるべきだと考える．CC への批判の

大部分は今の認証制度の運用方法からくるコスト増である．

このコスト増は認証機関が時間をかけて審査しているため、

発生しているものである．しかしながら、認証制度の課題

と CC 自体のセキュリティ基準としての価値は別に考える

べきである．CC は IT セキュリティ評価の汎用的な国際的

規格として，現状最も浸透しており､すぐれた基準である．

従って，この審査上の非効率を改めることも含め利用範囲，

利用方法等に関する更なる検討は必要だが，IoT のための

認証方法のベースとしてはセキュリティ機能要件と保証要

件を規定している CC を利用したい．  

第 2 に PP 利用によるセキュリティ仕様明確化のしやす

さである．CC では個々の製品・システムのセキュリティ

要件を記述したセキュリティ目標（ST）を作成するが，ST

を作成しやすくできる PPという STの雛型も存在している

（図 6）．PP とはある評価対象のタイプ（OS，ファイアウ

ォール，スマートカード等）に対するセキュリティの設計

仕様書であり, PP は具体的な実装方法には依存しないため，

多数の ST で再利用することができる． 
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図 6 PP とは何か？ 

 PP の目的は、利用者側のセキュリティに関する要求を明

確にすることである．この PP は日本にはほとんど存在し

なかったが，最近，表 1 にみられるように各種の PP が作

成されてきている．この PP を利用することにより，CC の

ST は非常に簡単に作成可能となる．図 7 に示すようにこの

ひな形があれば PP 利用で STの第 2 章から第 6章というほ

とんどの部分をコピーして使用できるようになる．それに

より製品開発側はその製品の具体的仕様をセキュリティ機

能要件（SFR）のパラメータで示し，個別仕様に関して追

記してセキュリティ仕様を書くことだけで ST を記述可能

なのである． 

表 1 公開されている PP の例 

 

 

図 7 適合 ST の作成イメージ 

この PP は汎用的に各種製品のセキュリティ機能に対し

て作成可能であり，CC は IoT セキュリティ認証に対して，

実用的な有効性をもちうる． 

なお，PP は国ごとに個別に作成されてきたため、同じ製

品分野の異なる PP が CC 承認アレンジメント

（CCRA :Common Criteria Recognition Arrangement）内に複

数存在することとなり，PP による機能の要件の不一致等の

問題が表面化してきた．そこで CCRA では各国制度の承認

のもとに PP を各技術分野ごとに世界共通化したひな型で

ある cPP を作成することになった．表 2 に従来の PP と cPP

の違いを示すこの cPP は 2 年後には必須となることが決定

されている．従来の PP では評価期間に 18 か月以上かかっ

ていたのが cPP を用いた場合，米国では 90 日以下で認証

可能になっている． 

IoT セキュリティ認証に対しては，CC 認証制度と同じ枠

組みで行うことは必ずしも必要ではない．ただし現在の CC

では作成されていない個々の IoT 製品の各技術分野に対す

る世界共通のひな型である cPP の方式も参考にし，認証対

象の形式化とよりコストのかからない運用制度を考える事

は必要であろう．さらに認証機関によるものでなくても，

アシュアランスケースで準形式的に示し，自己検証ができ

ることも認証と認めるなどの緩和処置を施すことで認証コ

ストを抑えることができるはずである． 

表 2 従来の PP と cPP の違い 

 

4.3 IoT セキュリティ認証に必要な要素を満たすための

CC-Case の方針 

4.1 節で示したように IoT セキュリティ認証に必要な要

素は，個々の製品のセキュリティ機能の認証，製品（シス

テム）の通信と相互作用の認証と運用時の脆弱性対処に分

けて考えることができる． 

そこで CC-Case により，これらの要素を満たすために，ど

のようなことをするべきであるかを(1)セキュリティ機能

の保証,(2)製品（システム）の関係性の保証，(3)運用時の

脆弱性対処の 3 つの観点から述べる． 

(1)セキュリティ機能の保証 

前述のように業界分野ごとの取り組み状況の違いを踏

まえたうえで，共通的に製品（システム）自体と製品（シ

ステム）の通信と相互作用，製品出荷後の対応を保証する

必要が生じている．筆者らが提案する CC-Case による IoT

セキュリティ認証とは特定の分野に閉じた認証ではない．

インターネットを通じてつながる IoT に共通な認証基盤と

して，CC-Case とその拡張を推奨している．しかし現実に

多様な製品（システム）がつながる以上，まずはその製品

（システム）の(1)セキュリティ機能の保証が必要であると
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考える．このため「Goal: L2 製品（システム）のセキュリ

ティ機能を保証できる」がゴールとしてあげられる． 

「Goal: L2 製品（システム）のセキュリティ機能を保証

できる」を達成するために CC-Case を利用すると 3 つの戦

略に基づくゴールが考えられる（図 8）． 

1 つめは，セキュリティ機能のアシュアランスケースを

作成することにより，「G_1 個々の製品（システム）のセキ

ュリティ機能の見える化ができる」ことである．証跡は可

視化されたセキュリティ仕様となる．各製品固有のセキュ

リティ機能全体に対してセキュリティ要件の見える化を図

ることでその製品自体の保証が可能となる． 見える化の手

段として安全性分野で欧州を中心に広く用いられているア

シュアランスケースを用いる．従来から安全性は自然に発

生する故障や人為的なミスを対象としているが，セキュリ

ティは悪意を持った攻撃を対象にすることが大きく異なる．

セーフィティとセキュリティの設計は独立したプロセスで

実現されることが多いと想定されるが，IoT でつながる世

界においては双方を切り離すのではなく，共に関係性をも

って推進されることが必要である．セキュリティ要求のア

シュアランスケースである CC-Caseは安全性分析の延長線

上に悪意を持った攻撃への対応を可能とする手法となって

いる．そのため安全性手法との親和性が高く実用的である． 

2 つめはセキュリティ機能要件単位の準形式化を現在，

PP で対応している製品だけでなく，IoT 製品に拡張するこ

とにより，「G_2 分野・製品ごとに適した SFR や cPP を適

用できる」状態にすることである．現在，製品（システム）

のセキュリティ機能は業界分野ごとに製品（システム）の

特性に応じたセキュリティ機能基準を定めていく方向性に

ある．この流れにあわせて業界分野ごとに準形式化された

セキュリティ機能要件を各 IoT 製品分野で作成していくこ

とを推奨したい．準形式化されたセキュリティ機能要件と

いう基準で各業界分野の製品（システム）が共通的に作成

されるならば，相互理解が容易となり，業界分野の違う製

品も共通的に保証することが可能となる．さらに 4.3 節で

あげたメリットを享受できよう．証跡は準形式化されたセ

キュリティ機能要件となる． 

3 つめは CC の保証要件(EAL)の適用により，「G_3 製品

ごとに適した保証要件を選択できる」ことである．証跡は

ライフサイクルにおける保証の提示となる．CC 保証要件

の EAL レベル 7 では形式的検証済み設計，およびテストが

必須となっている．よりセキュアな組込み機器のセキュリ

ティ機能を形式手法によって開発することも今後の検討事

項となろう． 

 上記のセキュリティ機能の保証の中で，製品ごとに適し

た SFRや cPP を作成していくこと以外は従来から CC-Case

での実現方法を IoT 製品（システム）に拡張的に適用する

ことで可能であるが，いずれのゴールに対しても今後具体

的に適用を具体的に行い，その評価を行って，事例を増や

していくことが必要になる． 

 

図 8 セキュリティ機能の保証 

(2) 製品（システム）と製品（システム）の通信と相互

作用の保証 

「Goal: L3 製品（システム）と製品（システム）の通信と

相互作用を保証できる」を達成するために以下の 2 つの戦

略に基づくゴールの達成が必要と考えられる（図 9）．  

1 つめは，製品（システム）・製品（システム）間の通信

のセキュリティ確認にアシュアランスケースを作成するこ

とにより，「G_4 インターネット，クラウド，通信の脆弱

性と暗号化などの対処を見える化できる」ことである．証

跡は通信上の安全性の保証となる．今までの CC-Case はセ

キュリティ製品（システム）の機能の保証をテーマとして

きており，通信上の安全性の保証は検討範囲に入っていな

かった．アシュアランスケースを利用してインターネット，

クラウド等の通信上の安全性を見える化することは可能で

あろう．ただし各種通信プロトコル規格，暗号規格とその

脆弱性（リスク）に照らして，現状起こりうる脅威，必要

な対策，残すべき証跡を的確に洗い出し，論理モデルを構

築することが必要になる．その上で，その製品（システム）

の利用シーンに応じた具体モデルを構築することになろう． 

またスマートグリッドなどの社会インフラ制御システ

ムにおいてはサーバに複数の組込みシステムが接続される

形態が大多数であり，組込みシステムはクラウド化がすす

んでいる[41]．そのため，組込み機器向けの対策以外にサ

ーバ向けの対策が必要になる． 

2 つめは相互作用の脅威分析を行うことにより，「G_5 機

器対機器の相互作用から生じる脅威へ対処できる」ことで

ある．証跡は機器対機器の脅威分析結果である．相互作用

の脅威分析に関しては，「アクタ関係表に基づくセキュリテ

ィ要求分析手法（SARM）」の拡張により対応可能と考えて

いる．SARM は CC-Case におけるセキュリティ要求分析手

法である，今後詳細を公開していく．SARM[15]は複数アク

タ対複数アクタの関係で相互の意図を表形式の交差する欄

に記入していく「アクタ関係表（ARM）」を利用し，その

アクタに攻撃者を記述することで攻撃者の意図を表記する

セキュリティ要求分析手法である．このアクタに対して，
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人物ではなく機器（システム）を設定することにより，複

雑に絡む機器（システム）対機器（システム）の関係性を

網羅的に表形式に整理して表現することが可能となる．セ

キュリティ要求分析手法である SARM は，要求分析手法で

あるアクタ関係表を拡張して，悪意を持った攻撃手法の分

析も可能にした手法であり，セーフティとセキュリティの

両方の分析ができる． 

IoT 製品・システムのセキュリティ認証において，考慮

すべき点としてセキュリティ上の対象（守るべき資産）の

違いがある．情報セキュリティの対象は情報である．これ

は情報セキュリティのCIAはいずれも情報の特質に着目し

た特質であることからも明らかである．これに対して IoT

セキュリティが対象としているのはモノである．ここでい

うモノとは自動車，家電機器などの製品の場合，人の生命，

健康，財産を含むが，情報は財産の一部であるに過ぎない．

プラントなどの制御システムの場合，対象は情報ではなく、

設備、製品などのモノと連続稼働を必要とするサービスに

なる．そこで IoT 製品のセキュリティ認証は情報以外の対

象に対しても保証が必要性である．情報以外のモノ，サー

ビス等対象に対しても脅威分析が可能となるように SARM

を拡張する必要がある． 

上記の製品（システム）の通信と相互作用の保証は，要

件定義段階が中心である従来の CC-Caseでは明示されてこ

なかった範囲であるが，IoT セキュリティ認証に必要な要

素であり，具体的な提示が今後の課題である． 

 

 図 9 セキュリティ機能の保証 

 

(3)運用時の脆弱性対処 

セキュリティ機能の保証と製品（システム）の関係性の

保証は製品（システム）の出荷・運用開始前の状態での保

証を指している．しかし，運用時の脆弱性対処は製品（シ

ステム）の出荷・運用開始後の状態を指す． 

運用時の製品（システム）のリスクに基づいて考えると

「Goal: L4 運用時の変更要求管理・インシデント管理を通

じて製品（システム）の脆弱性に対処できる」を達成する

ために以下の 2 つの戦略に基づくゴールの達成が必要と考

えられる（図 10）． 

1 つめは，インシデントの事例を知識資産化すれば，脅

威に対してより効果的な予防処置をとることができよう．

ただし IoT の場合，その知識資産化は IoT センサー機器か

らの情報収集を必要とし複雑で大容量となることは想像に

難くない．そのためビッグデータ，人工知能の利用等の先

端 IT 技術を用いた知識資産化により「G_6 IoT インシデン

トに対する的確な対応や予防対処ができる」ことが望まれ

る．さらに確実な知識資産化のためには，IoT の複雑な要

件をマネジメントし，継続的に改善を実施していくための

新たな品質マネジメントシステムも必要になろう．証跡と

しては，IoT 事例知識資産化方法，予防対処方法となる．

上記の運用時の脆弱性対処には，CC-Case の運用時の手法

である CC-Case_i や CC-Case では明示されてこなかった

IoT インシデントの事例活用が必要であり，具体的な提示

は今後の課題である． 

2 つめは，運用時にアシュアランスケースの適用を実施

することにより,プロセスアプローチに基づいた「G_7 製品

（システム）提供後に発生する変更要求やインシデント対

処の見える化ができる」ことである．長期に渡り利用する

ことが前提となる生活機器，制御システム等の場合，新た

な脆弱性の発見，攻撃者による新たな手法の開発，技術進

歩に伴う搭載されたセキュリティ技術の陳腐化などによる

脆弱性への対応が必要である[7]．脆弱性への対応するため

にはセキュリティ更新作業等の変更要求への対処が必要で

ある．運用時はインシデント対応を含めて，製品（システ

ム）提供後に発生する変更要求に対処するプロセスを定義

しているが，今後より具体的なアプローチを定めていくこ

とにより有用性が期待できる．証跡として製品（システム）

提供後のインシデント対処方法となる． 

 

図 10 運用時の脆弱性対処 

5. おわりに 

本論文では，CC-Case を、IoT セキュリティ認証に適用

する方法を示し，①CC-Case がアシュアランスケースを利

用しているという特徴から利用により、複雑な個々の IoT

製品の認証が簡便にできる可能性があることと，②IoT 製

品ごとの PP 及び cPP 作成を利用すること有効性等を示し

た．そして今後，より具体的なセキュリティ要求・設計・

運用基盤として推進するための方向性を提示した．実際に

は IoT セキュリティ認証方法はまだ定まっておらず，本論

文で取り上げたこと以外に多くの検討が必要であろう．筆
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者らは今後，IoT 対応に適したモデルとして，CC-Case 設

計段階の具体的詳細化を進めていく．また個々の IoT 製品

に適した PP をセキュリティ機能要件（SFR）の利用と拡張

により作成できることを示し，実際の IoT 製品で実証研究

を行っていきたい．本研究が現在のセキュリティ認証の課

題解決に役立ち，世の中で広く利用されていくことを念願

するものである． 
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