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あらまし 　近年，コンピュータウィルスの一種である Botが大きな問題となっている．その理由は，Botに感染し

たコンピュータ (Bot感染コンピュータ)が攻撃者の命令を仲介する命令サーバを中心にネットワーク (Botnet)を形成

し，攻撃者からの命令を受信することである．Botはそのプログラムがインターネット上で公開されているものが多く，

それを用いることで誰でも簡単にその亜種を作成することができる．このため，現在主流となっているシグネチャマッ

チングタイプのアンチウィルスソフトウェアでは，パターンファイルの作成が追いつかなくなり，Botの検出が難しく

なっている．そのため，現在は Botの挙動を用いる検出方法に対する研究が主流になっている．本研究では，Botが

DNSサーバに命令サーバの FQDN(Fully Qualified Domain Name) をクエリする挙動を用いることで Botを検出す

る方法を提案する．
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1 はじめに

近年，コンピュータウィルスの一種である Botが
大きな問題となっている．その理由の一つは，Bot感
染コンピュータが攻撃者の命令を仲介する命令サー

バを中心にネットワークを形成し，攻撃者からの命

令を受信することである．従来のワームやコンピュー

タウィルスはコンピュータに感染すると予めプログ

ラムされた同一の動作しか行わないことに対して，

Botは攻撃者からの命令を受信することで一斉に同
じ攻撃動作を行ったり，その動作を変更したりする

ことができる．ここで Bot感染コンピュータによっ
て構成されるネットワークをBotnetと呼ぶ．Botnet
の多くは IRC(Internet Relay Chat)プロトコルを利
用して命令サーバと Bot感染コンピュータ間の通信
を行う．

　また，Botの種類がその亜種を含めて非常に多い
ことも一つの理由である．Botはそのプログラムが



インターネット上で公開されているものが多く，こ

れを用いることで誰でも簡単にその亜種を作成する

ことができる．また，公開されている Botプログラ
ムの中には GUIが含まれているものもあり，プロ
グラムの知識がない人でもBotを作成することがで
きる．このため，現在主流となっているシグネチャ

マッチングタイプのアンチウィルスソフトウェアで

は，パターンファイルの作成が追いつかなくなり，

Botの検出が難しい．定点観測によって収集された
Malwareの 80％が未知のものである [1]という結
果からもパターンファイルによる Botの検出は難し
いことが分かる．

　このため，現在は Botの挙動を用いる検出方法に
対する研究が主流になっている．本研究では，Bot
がDNSサーバに命令サーバの FQDNをクエリする
挙動を用いることでBotを検出する方法について検
討する．

　本稿では，Botnet のメカニズムついて説明した
後，その後，Botを検出する方法，システムの構成
を説明した後に，今後の研究課題を述べる．

2 Botnetとは

Botnetは Bot感染コンピュータが攻撃者の命令
を仲介する命令サーバを中心に形成するネットワー

クである (図 1)．Bot感染コンピュータが攻撃者の
命令を受信するために命令サーバと通信を行う際に，

IRCのようなスター型と，P2Pのようなランダム型
が考えられるが，本研究ではスター型を対象とする．

現在の主流がスター型であり，ランダム型の通信用

途は，スター型の補足的な役割であるためにP2Pを
利用しても検出する可能性がある．

　 BotはDoS攻撃や SPAMメール送信をはじめと
する様々な攻撃機能が組み込まれたコンピュータウ

イルスの一種である．ワームと同様にメールの添付

ファイルから感染したり，OSやサービスの脆弱性を
利用してネットワークから感染したりする．本研究

では，システムの脆弱性によるネットワークから感

染する Botを対象にしてその検出方法を検討する．
　命令サーバは攻撃者が Dynamic DNSを利用し，
独自に用意した IRCサーバで，主に第三者のサー
バが無断で利用される．Bot感染コンピュータはこ
の命令サーバの FQDNを元にDNSサーバで名前解
決をして得られた IPアドレスが示す命令サーバに
接続する．攻撃者は命令サーバを介して複数の Bot

図 1: オーソドックス Botnet

に命令を出すことで Bot感染コンピュータに何らか
の攻撃動作を同時に実行させることができる．本研

究では，この Botが DNSサーバに名前解決をする
という特徴を用いることでBotの感染を検出する方
法について検討する．

3 提案方式

3.1 提案方式の特徴

本研究ではBotnetの命令サーバドメイン (FQDN
ブラックリスト)を Botから自動的に抽出し，それ
を元にネットワークの DNSアクセスの中から Bot
感染を検出する方法を提案する．現在主流となって

いるシグネチャマッチングタイプのアンチウィルス

ソフトは専門のウイルス解析者がバイナリに含まれ

る特長的な文字列を元にシグネチャを作成している．

よって，ウイルスについて知識のない人にはこの方

法でオリジナルのシグネチャを作成しウイルス検出

を行うことは難しい．本方式では，Botに含まれる
命令サーバドメインをシグネチャに使用するのでウ

イルス解析者でなくてもシグネチャの作成が可能で

ある．また，命令サーバドメインという決められた

値を利用するので自動的にシグネチャを作成するこ

とも可能になる．

　この方法を採用する理由は，ネットワークアドレ

スにより流行する Malwareが違うことが上げられ
る．現在のBotは，Blasterを代表とするワームとは
異なり，強力な感染能力を持つわけではない．攻撃

者からの指示に従って，感染の範囲や規模を制御さ

れている．そのため Botは，ある範囲のネットワー
クに特化して流行する傾向にある．Botの感染メカ
ニズムは IPアドレスの最上位 8ビットや，16ビッ
トが一致するアドレス群での感染が多い．よって，



自らのネットワークに適用するウイルス検知システ

ムは，自ら作成することで，自分自身のネットワー

クで流行しているBotの感染を阻止できる可能性が
高いといえる．

3.2 提案方式の構成

本方式は，3つのシステムからなる．

• Malware収集システム

• Malware解析システム

• Bot検出システム

Malware 収集システムでは，FQDN ブラックリ
ストを作成するためにBotを収集する．Malwareの
収集にはハニーポットを用いる．ハニーポットとは，

クラッカーの侵入手口やMalwareの振る舞いを研究
するために，ネットワーク上に設置された，脆弱性

を持つシステムのことである．このハニーポットは

2種類に分類することができる．

• ローインタラクション型ハニーポット

• ハイインタラクション型ハニーポット

ローインタラクション型ハニーポットとは，シス

テムやサービスをエミュレートすることによって機

能するもので，送られてきたコマンドに対して考え

られるレスポンスを返す．よって，進入される危険

性は少ない．それに対してハイインタラクション型

ハニーポットとは，進入可能な実際のアプリケーショ

ンを備えたシステムで，オペレーティングシステム

全体とアプリケーション全体を提供する．よって，

システムに侵入したブラックハットの詳細な情報を

得ることができる．しかし，実際に侵入されるとい

うリスクを持っている．

　Malware解析システムでは，Malware収集システ
ムで収集されたMalwareの中から Botのバイナリ
を解析し，それから得られた Botnetの命令サーバ
のFQDNをBot検出システムに転送する．Malware
の解析には静的解析と動的解析を組み合わせた方法

を用いる．その理由は，Botに複数の FQDNが含
まれている場合があり [1]，動的解析または，静的
解析のみで FQDNを抽出しようとする際，全ての
FQDNを抜き出せない可能性があるからである．
　Malware解析は，動的解析から行う．WindowsOS

図 2: Malware解析の流れ

上でMalwareを実行し，Botとその他のMalwareに
分ける．そして，Botのみを実行し，実行時のDNS
サーバとの通信をキャプチャし，その中から命令サー

バの FQDNを抽出する．次に静的解析を行う．Bot
のバイナリを実行しメモリ上に展開されたプロセス

をメモリダンプし，デバッガを用いてバイナリを逆

アセンブルする．そのコードの中に含まれる B全て
の FQDNを抽出し，命令サーバの FQDNかを判断
する．静的・動的解析で抽出した FQDNを FQDN
ブラックリストとして Bot検出に利用する．動的・
静的解析時にはMalwareの耐解析機能が FQDN抽
出の妨げとなる．現在，全てのMalwareの解析が可
能な状態ではないが，このようなMalwareの耐解析
機能を無効化する対策を今後組み込むことで，この

方式の精度の向上を図ることができる．4.2.1では，
現在行っている耐解析機能を無効化する方法につい

て述べる．Malware解析システムの流れを図 2で示
す．

　 Bot 検出システムでは，Malware 解析システム
で得られた FQDNを元に FQDNブラックリストを
作成し，それを元に DNSサーバへのアクセスから
Botのアクセスを検出する．Malware解析システム
でBotから抽出した FQDNブラックリストは，Bot
が命令サーバに接続するために DNSサーバに Aレ
コードの正引きをする FQDNのリストである．そ
のため，DNSサーバへの正引きアクセスと FQDN
ブラックリストを照合し，一致した場合は Botから
のアクセスと考えられる．Bot検出ステップの流れ
を図 3で示す．



図 3: Bot検出システムの流れ

4 実装

本章では 3章で述べた方式を実現するシステムに
ついて説明する．

4.1 Malware収集システム

本研究ではMalware収集にローインタラクション
型ハニーポットであるNepenthes v1.70[6]を用いる．
このハニーポットはMalware収集用のハニーポット
で，Malwareから攻撃を受けた場合，受け側のエミュ
レートを行い，仕込まれるファイルを取得する．そ

の際，知られている脆弱性を模倣して，Malwareと
の通信を行うことで Malware のファイルをダウン
ロードするが実行することはない．ローインタラク

ション型ハニーポットを用いた場合Malwareが感染
するようなリスクは低くなる．しかし，既知の脆弱

性を用いるMalwareしか収集することができず，実
際のWindowsOSをハニーポットとして利用した場
合と比較して，Malwareの収集能力が低下してしま
う問題点がある．

　ハニーポットで収集したMalwareは随時Malware
解析環境に転送する．

4.2 Malware解析システム

Malware解析システムではMalware解析環境を構
築し，その中でMalwareの解析を行い命令サーバの
FQDNを抽出する．マシンを 2つ準備し，Malware

図 4: Malware解析環境

実行クライアントと仮想サーバとする．Malware解
析環境の構成を図 4に示す．

4.2.1 Malware実行クライアント

Malware実行クライアントでは Malwareを実行
し，実行された不正プロセスのメモリダンプを行

い，解析を行う．Malware 実行クライアント上で
はVMware Workstation5.0を用意．その上でWin-
dowsXP　 (SP0)をインストールし，その上でMal-
wareを実行する．VMware Workstationはスナップ
ショット機能があり，Malware実行後のWindowsOS
を感染以前の状態に容易に戻すことが可能である．

また，コマンドラインでの実行か可能なため，自動

的に仮想マシンを立ち上げて，解析を行うことがで

きる．

　しかし，現在のMalwareの多くは仮想マシン上で
実行されたことを検知することで，プロセスを停止

させるものが存在する．これは仮想マシン上でMal-
wareを実行させて動作解析を行うことが，Malware
解析方法の 1つだからである．Malwareが仮想マシ
ンを検知する可能性があるポイントは以下のような

ものである．

1. VMware Backdoor I/O

2. 仮想ホストのMACアドレス

3. Video BIOS

4. SCSIデバイスのデバイス名

5. IDEデバイスのデバイス名



6. vmnatのMACアドレス

このような仮想マシン上から得られる情報を元に

VMwareは検知することができる．Malwareの持つ
VMwareを検知する耐解析機能を回避するためには，
これらの情報が仮想マシン上から得られないように

する必要がある．それを可能にするために [3]では，
VMwareのバイナリコードを書き換えるパッチを提
供している．このパッチの特徴としては，(1)～(5)
の偽装が可能となる．しかし，これだけでは vmnat
のMACアドレスは変更できないので，バイナリを
直接書き換える必要がある．それ以外にも vmxファ
イルにオプションとして付け加えることで，耐解析

機能を回避することが可能である．

　表 1では，4.1のハニーポットを利用して収集し
たMalwareを用いて，VMware Workstation5.0.0に
(1)～(6)の特徴を無効化した状態でMalwareを実行
した場合と，無効化しない状態で実行した場合の比

較を行った．結果として，実行可能なMalwareの中
で，35個が動作するようになった．動作しなかった
多くの Malwareは命令サーバからの指令が受信可
能かなどのネットワーク環境を検知して停止するも

のだったため，実際の命令サーバなどに接続できる

ような環境にすることで，より多くの解析が可能に

なると思われる．また，その他の仮想ホストを検知

する特徴の回避を行う必要がある．

　実行された不正プロセスのコードを得るために

はデバッガを用いる．しかし，Malwareはデバッガ
の解析を阻止する機能を持つものが存在する．また，

難読かによって FQDN文字列を抽出できない場合
も存在する．よって，この耐解析機能を回避する方

法の検討が必要である．

4.2.2 仮想サーバ

仮想サーバは，各種サーバを模擬した機能と，Mal-
ware実行クライアントにMalwareを転送する機能
を持つ．サーバの模擬は Malware の実行時にネッ
トワークアクセスを把握するために，実際のネット

動作 停止 実行不能 総数

対策なし 1,169 177 308 1,654

対策あり 1,204 142 308 1,654

表 1: VMware耐解析Malwareの調査

ワークに近い状況を作り出し，Malwareと通信を行
う．仮想サーバはDNSサーバ，IRCサーバ，SMTP
サーバ，FTPサーバの 3つから構成される．
　DNSサーバはクエリがあった場合，偽装した IP
アドレスを返す．この場合，感染ホストの利用する

DNSサーバ以外のアドレスにクエリしたとしても，
この模擬サーバでアクセスを返す．IRC・FTPサー
バは，ポートに対してアクセスがあった場合，3Way
ハンドシェイクを行う．SMTPサーバはメールの送
信が行われた場合，SMTPのアクセスを模擬する．
　また，Malware実行クライアントで実行したMal-
wareの通信を制御するために iptableを用いる．52，
80などいくつかのポートをACCEPTし，Botから
の IRC通信があると考えられるポートを仮想サーバ
の 6667ポートにリダイレクトする．そして，DNSア
クセスを含めた通信を tcpdumpでキャプチャする．

4.3 Bot検出システム

Botの検出は DNSサーバへの Aレコードの問い
合わせからFQDNを抽出し，FQDNブラックリスト
とマッチングをすることで行う．現在のBotはDNS
サーバへクエリする際，感染クライアントが利用す

るローカルの DNSサーバを利用するが，今後イン
ターネット上の他の DNSサーバを利用する場合も
考えられる．よって，ローカルの DNSサーバへの
アクセス監視だけでなく，外向きの DNSサーバア
クセスをネットワーク上で監視する必要がある．そ

れ以外の方法として，外向きの DNSサーバアクセ
スを全てリダイレクトして，ローカルの DNSサー
バへアクセスを変えてしまう方法も考えられる．本

研究では，後者を採用する．

　DNSサーバへのアクセスと対応付ける FQDNブ
ラックリストはMalwareの収集数に応じて増加する
ことが考えられる．よって，線形検索ではDNSサー
バのレスポンスタイムが減少してしまう．そこで本

研究では，ハッシュ法などの高速検索アルゴリズム

を利用する．また，FQDNブラックリストは古くな
ると Botnetに利用されていない FQDNが増加し，
不要な検索が増加してしまう．それを回避するため

に一定期間ハニーポットに感染がないBotのFQDN
は消去することで，FQDNブラックリストの巨大化
を防止する．

　検出の流れは，DNSサーバへのアクセスは全てイ
ンターセプトし，Aレコードの正引きだった場合に，



図 5: 検証方法

パケットに含まれる FQDNと FQDNブラックリス
トを照合し，一致した場合はそのクライアントに対

して 127.0.0.1のアドレスを結果として返す．そし
て，アクセスのあった IPアドレスを Bot感染端末
として表示する．

5 本手法の有効性

ここでは，本方法の有効性の評価を行う．提案方

法の場合，監視するネットワークにアクセスがある

Botを，いくつ集めることが出来るかが Bot検出の
確率を上昇させる．よって，監視ネットワークで多

くの IPアドレスを利用して，ネットワーク感染す
る Malwareを収集することで提案方法の精度が上
昇する．

　そこで，複数の IPアドレスを用いて構築したハ
ニーポットで 1週間収集したMalwareが，近接 IP
アドレスで 1日に感染してくる Malwareの一致率
を検証する．これにより，いくつの IPアドレスを
用いてハニーポットを構築することで，Bot検出に
十分な FQDNブラックリストが作成できるかが分
かる．検証に利用する計算式を図 5に示す．
　 4つの連続する IPアドレス 2組 (60.32.xxx.xxx，
222.151.xxx.xxx)利用して 1週間収集したMalware
を元に，それぞれの近接 IPアドレスで 1日にアク
セスがあったMalwareの一致率を測定した (表 2)．

Malware収集期間:8月 20日～26日 測定日:8月 26日
Malware収集地点 A B B C A C A B C

Malware一致率 0.94 0.78 0.84 1.00
Malware収集期間:9月 7日～13日 測定日:9月 13日
Malware収集地点 X Y Y Z X Z X Y Z

Malware一致率 0.94 0.94 0.94 0.94

表 2: Malware一致率

それぞれの連続する IPアドレス群で 3つの (A,B,C
と X,Y,Z) ハニーポットと，1 つの感染ハニーポッ
トを用意する．そして，それぞれのハニーポットで

1週間収集したMalwareを Aのみ，Aと B，Aと
Bと Cなど組み合わせによって 1週間に検出した
ユニークな Malware とした．そして，感染ハニー
ポットで 1日に検出したユニークな Malwareを照
合して一致したMalwareの数を出す．それにより，
Malwareの一致率を測定する．
　この結果からハニーポットを近接 IPアドレスに
3つ以上設置することで本方式の有効性が上昇する
と考えられる．

6 今後の課題

今後は以下の課題を改善するような方法を検討

する．

1. 耐解析機能の回避
現在のMalware解析システムでは，仮想ホス
トやネットワーク環境を検知され全てのMal-
wareを解析することはできない．仮想ホストに
ついては他の仮想化技術を用いることで，解析

率を向上することができる可能性がある．ネッ

トワーク環境検知については，直接命令サー

バやWebサーバにアクセスできるような環境
に変更することで回避できる．その際，ポー

トスキャンなどの攻撃動作を外部へ出さない

環境の構築が必要になる．

2. FQDN抽出

本方式では実行された不正プロセスのコード

から FQDNを抽出する．Botには命令サーバ
のFQDN以外に複数のFQDNが存在する．そ
の中から命令サーバの FQDNを抽出する方法
としては，動的解析から得られた命令サーバ

FQDNとのメモリ上の近接関係から判断して
いる．しかし，この方法が全ての Botに対応
できるかは未確認である．

3. Bot検出の限界

本方式では全ての Botを検出することはでき
ない．Botの特徴の 1つとして，プログラム
のアップデートを行うことができるというこ

とがある．これにより，1つの Bot検出の手
法が開発されたとしても，その検出を回避す



るアップデートが行われた場合，その検出方

法は無効となってしまう．よって，既存のBot
感染拡散を検出する手法では全ての Botを検
出できないといえる．そのため，Bot感染検
出のためには 1つではなく，様々な Botの特
徴を捉える方法を融合することで検出精度の

向上をはかることができると考える．本方式

は，その 1つをになう方法であるといえる
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