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あらまし IPv6の近隣探索プロトコル（NDP）に実装される近隣要請やルータ広告の機能を
検疫ネットワークシステムに応用することで、クライアント PC を検査・治療・隔離・再接
続するための誘導を効果的に行うことができる。さらに、ABK（Address Based Keys）を実
装することで、MACアドレスや IPアドレスを詐称できない仕組みも実現でき、IPv4による
既存の検疫ネットワークシステムよりもセキュアでコストパフォーマンスの高い検疫ネット

ワークシステムを実現することができる。本稿ではその実現方式について述べる。 
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Abstract  By applying the function of the Neighbor Solitication and Router Advertisement of the 
IPv6 Neighbor Discovery Protocol to the Quarantine Network System, we can inspect, treat, 
isolate, and reconnect client PC effectively. In addition, by using ABK(Address Based Keys) , we 
can protect a network from MAC address and IP address spoofing. As the result, we can make the 
Quarantine Network System of IPv6 for Intranet securer than that of IPv4 

１．はじめに 
 
 検疫ネットワークとは、様々なネットワーク

製品やアプリケーションを組合わせ、自己のイ

ントラネットをワームや不正アクセス等の様々

な脅威から守るソリューションを指す言葉であ

る。このソリューションは、クライアント PC
がイントラネットに接続する際に、認証を行っ

たうえで、ウイルス定義ファイルや OSのパッ
チが適切な新しいバージョンであるか等を検査

し、既定のセキュリティポリシーに対して不適

合の場合はこれを隔離・治療し、既定のセキュ

リティポリシーに適合させてからイントラネッ

トへの接続を許可するというものである。 
 現在、企業においてはイントラネットが IPv4
によって構築・運用されていることから検疫ネ

ットワークシステムも IPv4で実装されている。 
 
２．既存の検疫ネットワークシステム 
 
2.1. 検疫ネットワークシステムの動作概要 
 既存の検疫ネットワークシステムの基本動作



 

は以下の通りである。 
1) クライアント PCをイントラネットに接続  
2) 検査を行うセグメントに誘導 
3) 検査サーバによる検査 
4) 既定のポリシーに反する場合、治療を行う   
   セグメントに誘導 
5) パッチあて等、適切な処置を実施 
6) 再検査後、再接続 
 
2.2. 検疫ネットワークシステムの様々な方式 
 検疫ネットワークシステムは、クライアント

PC の検査や治療を行うためのネットワークの
切替手法によって以下のように分類される。 

認証スイッチ方式

認証スイッチ
イントラネット

検査セグメント

クライアントPC

認証スイッチ方式

認証スイッチ
イントラネット

検査セグメント

クライアントPC  
 末端のスイッチで IEEE802.1ｘ認証（ユーザ
または機器）と連携して認証・検疫を行うため

最も水際での対策が可能となる。末端のスイッ

チで切替を行うため多くのスイッチの入れ替え

が必要となる。 

認証ゲートウェイ

イントラネット

検査セグメント

クライアントPC

認証ゲートウェイ方式

 
 認証ゲートウェイと Web 認証等（ユーザま
たは機器）の認証装置を連携させて制御を行う。

末端のスイッチに接続されるクライアント間の

セキュリティが担保されない。 

イントラネット

検査セグメント

クライアントPC

仮IPアドレスを配布 DHCPサーバ
認証DHCP方式

 
 認証（MACアドレス）サーバによって許可さ 
れたクライアント PCに DHCPサーバからア 
ドレスを割当てて切替を行う方式。MACアドレ 
スを詐称されたり、IPアドレスを固定で付与さ 
れた場合、アクセス制御できないという脅威が 
ある。 

パーソナルファイアウォール方式
パーソナル
ファイアウォール

クライアントPC
イントラネット

検査セグメント

検査セグメントに
のみアクセス可能
なポリシーを適用

パーソナルファイアウォール方式
パーソナル
ファイアウォール

クライアントPC
イントラネット

検査セグメント

検査セグメントに
のみアクセス可能
なポリシーを適用

 
 パーソナルファイアウォールのポリシーを切

替えてアクセス制御を行う。パーソナルファイ

アウォールがインストールされていないクライ

アント PC は何も処理されず接続されてしまう
という脅威がある。 
 
2.3. 既存の検疫ネットワークシステムの課題 
 2.2. では堅牢な検疫ネットワークシステム
を構築するためには、認証スイッチ方式しかな

いことを述べたが非常にコストが高くつく。認

証ゲートウェイ方式やパーソナルファイアウォ

ール方式は根本的に技術的な改善の余地がない。  
 しかし、認証 DHCP方式において MACアド
レスの詐称を防止でき、IPアドレスが固定で付
与された場合のアクセス制御ができれば、コス

トパフォーマンスの高い理想的な検疫ネットワ

ークシステムのモデルを実現することができる。 
 また、認証ゲートウェイ方式と認証 DHCP方
式の場合、検査前のクライアント PC が検査を
行うセグメント内で互いにワーム等の感染を広

げる脅威が存在する。しかし、認証 DHCP方式
の場合、割当てる IPアドレスのサブネットマス
クを（255.255.255.252）で行い、検査時にク
ライアント PCを 1台ずつネットワーク的に閉
じ込める方法で回避できる。 
 以上の理由により、既存の認証 DHCP方式を
ベースにアドレスマネージメントが洗練されて

いる IPv6 による検疫ネットワークについて検
討することとした。 
 
３．IPv6の特徴とセキュリティ 
 
3.1. IPv6近隣探索プロトコル（NDP）   
 IPv6 には、IPv4 におけるアドレスを解決す
るプロトコル（ARP）の代わりに近隣探索プロ
トコルが実装されている。近隣探索プロトコル

の主な機能は以下の４つである。ここで「ノー

ド」はホストとルータの両方を指す。NDP通信
はリンクローカルアドレスという同一セグメン



 

ト内でのみ有効なアドレスで通信を行う。 
・近隣要請（Neighbor Solitication） 
 ノードが MACアドレスの問合わせ、到達可  
 能かどうかの確認、重複アドレス検出のため  
 に送信するパケット。 
・近隣広告（Neighbor Advertisement） 
 ノードが近隣要請への応答として返すパケッ  
 ト。 
・ルータ要請（Router Solitication） 
  ホストがリンク内のルータを探索するために   
 ルータへ送信するパケット。 
・ルータ広告（Router Advertisement） 
 ルータがホストに自分の存在を知らせるため  
 に送信するパケット。アドレス自動生成、経 
 路設定、通信パラメータ設定に必要な情報が  
 含まれる。 
 
3.2. インタフェースの有効化 
 IPv6 の IP アドレス設定は、DHCP サーバが
なくてもノード自ら自動で設定することができ

る。これをステートレスアドレス自動設定とい

う※1。この場合、ノードは自己にアドレスを付

与する前に以下のようなメッセージの形式でマ

ルチキャスト通信を行い、当該アドレスを使用

しているノードが他にないか「重複アドレス検

出」を行う。重複アドレスが検出されなかった

場合、ノードは初めてインタフェースを有効化

し当該アドレスが使用できるようになる。 
・送信元アドレス  
 ::（未指定アドレス） 
・宛先アドレス 
 重複アドレス検出したいリンクローカルア   
 ドレスに対する要請ノードマルチキャスト  
 アドレス 
・タイプ=135 
・ターゲットアドレス 
 重複検出したいアドレス 
 IPv4の場合、IPアドレスを設定しさえすれば
何もチェックを行わずに当該アドレスを利用で

きる。このことが IPv4 による検疫ネットワー
クシステムの脆弱点となっている。 
 
3.3. SEND（SEcure Neighbor Discovery） 

 IPv4よりも洗練された仕様の IPv6であるが、 
近隣探索プロトコル（NDP）において指摘され
ている脆弱性が存在する※2。攻撃者が特定のノ

ードになりすまして近隣広告（NA）を行うこと
で要求者に対して誤ったアドレス解決を行わせ

たり、ルータ広告（RA）を偽ってノードの保持
す 
る IP アドレスを無効にしたりすることができ
てしまうのである。これを阻止するために

SEND※3が提唱されている。 
 SEND は CGA（Criptgraphically Generated 
Address）※4 という公開鍵等のハッシュ値をイ

ンタフェース IDとして生成した IPアドレスを
ソースアドレスとし、パケットに署名をつけて

送信することで、当該アドレスが生成したパケ

ットであることを受け取ったノードが 
検証することができる仕組みである。 
 この方法は、PKI のような認証基盤を必要と
しないという利点がある。しかし、誰でも公開

鍵と秘密鍵のペアを作れることから、あくまで

も受け取ったパケットが当該アドレスを持つノ

ードから送られたものであることが検証可能な

だけであり、自己の管理するネットワークへ当

該ノードが接続することを制御（禁止）できる

技術ではない。また、CGA の暗号強度は、IP
アドレスに埋め込む関係上、56bitが限界値であ
る。CGAでは、ハッシュ拡張の仕組みを提案し
ているが十分な長さであるとは言えない。 
 
3.4. ABK（Address Based Keys）※5 
 ID ベース暗号方式の考え方において、ID を
IPアドレスとし、アルゴリズムに楕円曲線暗号
方式を適用する方法である。 IPKG（ Identity 
Based Private Key Generator）が、各ノードの



 

IP アドレスから秘密鍵と公開鍵のペアを作成

sig=SIGN〔hash(flg, add, 
L2addr), IPrK, Params〕

IPrK=Interface Identifer
PrivateKey

IPKG
（Identity Based Private Key Generator）

msg

A B

A-prv

A-pub

valid=VERIFY〔hash(flg, add, 
L2addr), sig, IPuK, Params 〕

IPuK=Interface Identifer
PrivateKey=IBC-HASH(ID)

して配布する。暗号パラメータは公開されてい

るため、上図においてクライアント Bはクライ
アント Aの真正性の検証のために IPKGにその
都度、問い合わせる必要はない。IPKG が許可
するノードのすべての鍵を管理しているため、

自己の管理するネットワークへ接続許可するノ

ードのコントロールが可能である。このことか

ら、IPv6による検疫ネットワークシステムの要
素技術として、SENDよりも好ましいと言える。
また、楕円曲線暗号を利用するため、SENDに
比べて高速な処理が可能であるという利点があ

る。 
 
４．IPv6検疫ネットワークシステムの 
  構成法 
 
4.1. 認証 DHCP方式における IPアドレス固定 
  付与による検査すり抜けに対する対策 
 3.2.で述べたように、IPv6では IPアドレスを
設定したインタフェースを有効にする前に、タ

ーゲットアドレスに当該アドレスをセットして、

要請ノードマルチキャストアドレス宛に重複ア

ドレス検知のための通信を行う。このとき、同

じセグメントに認証サーバを設置し、サーバの

ネットワークカードを Promiscus mode にす
ることにより、この要請ノードマルチキャスト

を Listenすることができる。 
 ここで、認証サーバ上にイントラネットに参

加することを許可する IPv6 リンクローカルア
ドレスと MAC アドレスのペアをリストとして
登録しておき、リストにないターゲットアドレ

スがセットされていることを検出したとき、認

証サーバを重複アドレス検出に応答させること

で、当該不正ノードをイントラネットから排除

することができる。登録リストは、MACアドレ
スをもとに生成されるステートレスな IP アド
レスとMACアドレスのペアに限定することで、
手動で IP アドレスが設定された場合に対する

脅威に対してもセキュリティを強化することが

できる。 
4.2. MACアドレスおよび IPアドレス詐称に対  
  する対策 
 IPv4 における MAC アドレスの詐称は、
Windowsの場合、レジストリの編集やツールを
使って簡単に行うことができる。これは、IPv6
の場合も同様で、Windowsにおいてレジストリ
を編集して MAC アドレスを書換え、アドレス
自動設定を行うと、編集した MAC アドレスか
ら生成された IPアドレスが設定される。 
 これについての対策は、3.3.SEND または
3.4.ABK という IPv6 独自の技術で対応できる
ことが期待される。 
 下表は、SEND と ABK の特徴をまとめたも
のである。SENDは、受け取ったパケットが当
該アドレスを持つノードから送られたものであ

ることが検証可能なだけであり、自己の管理す

るネットワークへ当該ノードが接続することを

制御（禁止）できる技術ではない。ABKの方が
ネットワーク全体として複雑な構成となるが、

管理者が認めたクライアント PC のみイントラ
ネットへの接続を許可する検疫ネットワークシ

ステムの考え方に適していると言える。また、

SENDは、重複アドレス検知やルータ要請（RS）
を行う際、ソースアドレスが未指定アドレス

（::）となるため、この場合の送信元の検証が
できないという課題がある。 
 もともと SEND は ABK をもとにして考えら
れた仕様であり、イントラネットのクライアン

ト同士の認証には PKI 基盤を必要としないが、
インターネット上の経路交換を行うルータの信

頼性を検証するためには、ABKの IPKGのよう
に PKI基盤を構築すべきだとしている。インタ
ーネットがすべて IPv6 に移行したと仮定した
場合、PKI 基盤のクライアント証明書のように
鍵を CA から配布する SEND が IPv6 検疫ネッ
トワークシステムの基盤技術になる可能性はあ

ると考えられる。 

IPKGが必要
IPKGは各ノードの秘密鍵を
生成するMaster秘密鍵を持つ

ABKのような認証基盤が
全く必要ない

認証基盤

暗号パラメータを事前に共有して

おく必要あり

何も設定する必要がない各ノードの設定

IPKG(Identity Based Key Generator)
によって公開鍵と秘密鍵のペア

を提供される

ノード自身に公開鍵と

秘密鍵のペアを

生成させる

鍵の生成

公開鍵を生成するためにインタ

フェースIDまたはPrefixを使う
公開鍵のHashをインタフェース
IDとして使う

IPアドレスと
鍵の関係

ABK
（Address Based Keys）

SEND
（Secure Neighbor Discovery）

IPKGが必要
IPKGは各ノードの秘密鍵を
生成するMaster秘密鍵を持つ

ABKのような認証基盤が
全く必要ない

認証基盤

暗号パラメータを事前に共有して

おく必要あり

何も設定する必要がない各ノードの設定

IPKG(Identity Based Key Generator)
によって公開鍵と秘密鍵のペア

を提供される

ノード自身に公開鍵と

秘密鍵のペアを

生成させる

鍵の生成

公開鍵を生成するためにインタ

フェースIDまたはPrefixを使う
公開鍵のHashをインタフェース
IDとして使う

IPアドレスと
鍵の関係

ABK
（Address Based Keys）

SEND
（Secure Neighbor Discovery）

 



 

 
 
4.3. 検査セグメント内におけるクライア 
     ント PC間の感染防止策 

検
査

認
証

 
IPv6のアドレス種類と有効範囲 

 2.3.で述べたが、既存の検疫ネットワークシ
ステムでは、クライアント PC がイントラネッ
トに接続された場合、検査が行われる前に同一

セグメントに同時に複数台、接続されるため、

クライアント PC 間のワーム等の感染が発生す
る脅威がある。IPv6の同一セグメント内の通信
のみ可能なリンクローカルアドレスの場合、

（/64）でステートレスに割当てられるが、既存
の方式と同様の脅威が存在する。 
 サイトローカルアドレスや今後明確に定義さ

れるであろうユニークローカルアドレス、また

はグローバルアドレスの場合、サブネットを自

由に変更することができる。そこで、本検疫ネ

ットワークモデルでは、リンクローカルアド 
レスは、近隣探索プロトコル通信にのみ使用す

ることとし、通常の通信では他のアドレス体系

を利用するフィルタをクライアント PC に設定
することを提案する。これによりワーム等に感

染したクライアント PC がイントラネットに接
続されたとしても蔓延することを防ぐことがで

きる。 
 

4.4. IPv6による検疫用アドレスの割当て 
 IPv6では3.1.で述べたルータ広告の機能によ
って、クライアント PC に対するアドレス割当
てを柔軟に行うことができる。 
 例えば、検査後一定時間経過すれば再接続し

て再検査しなければならないよう IP アドレス
の LifeTimeを予め設定したり、特定のクライア
ントがワーム等に感染した場合、他の仕組みで

これを検知し、LifeTimeをゼロにセットした当
該ノードのリンクローカルアドレス以外のアド

レスを無効にするルータ広告パケットを投げて

コントロールすることもできる。  

 IPv4 の場合、一度割当てた IP アドレスをサ
ーバ側から無効にすることは不可能であったが、

IPv6の場合はこれが可能となる。検疫ネットワ
ークシステムにおいては、このような柔軟なア

ドレスのマネージメントが必要であることから、

IPv6 は IPv4 よりも検疫ネットワークシステム
に適しているということが言える。 
 
4.5. IPv6検疫ネットワークシステムの動作 
 以下の前提条件でクライアント PC がイント
ラネットに接続されるまでの流れを説明する。 
前提条件 
・ネットワークは IPv6のみで構成される 
・認証サーバ（IPKG） 
 1次認証；クライアント MACアドレスおよ 
      びその MACアドレスから生成さ  
      れた Interface-IDをもつリンクロ  
      ーカルアドレスを認証する機能を   
      持つ。 
 2次認証；Interface-IDから生成したクライ 
      アントの秘密鍵と公開鍵のペア。 
・クライアント 
 IPv6を実装しステートレス（自動）でリンク  
 ローカルアドレスを構成され、認証サーバ  
 （IPKG）から配布される秘密鍵と公開鍵のペ 
 アを持つ。NDP（近隣広告）通信のみリンク  
 ローカルアドレスで通信するフィルタを設定  
 する。 
1. クライアント PCをイントラネットに接続 
2. 認証サーバにて MACアドレスおよび MAC 
 アドレスから自動生成されたリンクローカル  
 アドレスであることを確認 
3-1.(OK)リンクローカルアドレスを有効化 
  近隣探索プロトコルのみ通信可 
3-2.(NG)重複アドレス検知の応答パケットを認  
  証サーバから受取りイントラネットから排  
  除される 
4.クライアント PCは認証サーバに通信用のア  
 ドレスを付与してもらうためルータ要請  
 （RS）を行う 
5. 認証サーバはクライアントPCの署名された  
  パケットを検証する 
6-1.(OK)認証サーバはルータ広告（RA）を行い 
   個々のクライアントを切り離すため（/127）  
  でアドレスをアサインする 
6-2.(NG) イントラネットから排除される 
7. 認証サーバ経由で検査サーバへアクセス 
8-1.(OK)認証サーバからルータ広告（RA）を受  
  取り（/127）を (/64) に変更し通常の通信 



 

    を行う 
8-2.(NG)治療サーバへアクセス後、再接続 
 ここで、5.（2 次認証）で署名検証するので
あれば、2.（1 次認証）は不要であると考えら
れるかもしれないが、鍵を持っていない複数の

ノードがイントラネットに接続された場合、そ

れらノード間でワーム等が広がりイントラネッ

トのリソースを消費する脅威があることを考え

ると 1次認証は必要である。 
 
５．評価 
 
5.1. 脆弱性の評価 
1) MACアドレスを詐称された場合 
 クライアント PC の MAC アドレスを認証サ
ーバに登録されたものに詐称しイントラネット

に接続された場合、IPアドレスを自動生成して
いれば、1 次認証をすり抜けることができる。
しかしながら、2 次認証では鍵をもっていない
と許可されないため、2次認証で排除される。 
2) IPアドレスを詐称された場合 
 1) と同様、認証サーバに登録された MACア
ドレスとそれから自動生成される IP アドレス
に詐称された場合、1 次認証は抜けられるが 2
次認証で排除される。 
3) 秘密鍵が漏洩した場合 
 秘密鍵が第３者に漏洩し、その秘密鍵を使っ

てイントラネットに接続が行われた場合、1 次
認証で必要な IPアドレスとMACアドレスが正
しければ 2次認証までクリアされ接続されてし
まう。ただし、正規のクライアント PC が既に
接続されている場合は、IPv6の重複アドレス検
知機能により第３者はインタフェースを有効化

することができない。本攻撃に対する根本的な

解決は、定期的な鍵交換の仕組みと秘密鍵が漏

洩した場合の鍵の無効化であるが、その仕組み

については本稿の範囲外とし今後検討を行うこ

ととする。 
 
5.2. 本検疫システム実現性の評価 
 以上のように検疫ネットワークシステムを

IPv6で構成することは、不正なクライアントを
イントラネットに接続させないだけでなく、接

続させた後に感染した場合にイントラネットか

ら切り離すという柔軟なアドレスマネージメン

トが可能になるという利点がある。 
 本検疫ネットワークモデルは、IPv6の基礎技
術や RFC、インターネットドラフトの仕様を組

合わせることで、IPv6でしか実現できないモデ
ルである。企業のイントラネットにおける IPv6
の導入はまだ進んでいないが、NAT-PT※6 に代

表されるように IPv4/v6 アドレス変換技術を用
いれば、IPv6検疫ネットワークシステムの構築
は現段階で実現可能である。この場合、クライ

アント PC が接続される末端のセグメントは
IPv6で制御し、基幹ネットワークやサーバに関
しては、IPv4または IPv4/v6デユアルで構成す
ることになる。 
 
６.結論 

 

 本稿では、イントラネットの検疫システムを

IPv6 で構成することにより IPv4 で構成するよ
りもより安全なシステムが実現できることを示

した。 
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