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トラフィックパターンを隠す
アプリケーションベースVPNの実現方式

三 村 守†1,†2 田 中 英 彦†1

通信内容を調査する必要がないトラフィック分析技術は，暗号通信の分析に適用す
ることが可能である．これらのトラフィック分析技術は暗号通信の内容を解読するも
のではないが，アプリケーションの種類等の副次的な情報を得ることを可能とする．
よって攻撃者のトラフィック分析により，情報システムのアプリケーション等の脆弱
性が外部に知られ，不正アクセスを引き起こす可能性が考えられる．しかしながら，
OpenSSH，OpenVPN 等の既存のアプリケーションベース VPN では，通信内容を
秘匿することはできるが，トラフィック分析から得られる副次的な情報を秘匿すること
はできない．本論文では，パケット長と送信間隔を変更することにより副次的な情報を
秘匿し，トラフィックパターンを隠すアプリケーションベース VPNを試作し，実験に
よりその特徴を分析するとともに，実装における課題を明らかにする．さらに，実装
における課題を解決するために，SCTP（Stream Control Transmission Protocol）
を採用し，実装した VPN の性能を検証実験により評価する．

Implementation of an Application Based VPN
that Conceals Traffic Patterns

Mamoru Mimura†1,†2 and Hidehiko Tanaka†1

Traffic analysis technologies that do not scan the payload of communications
can analyze encrypted traffic. Though these traffic analysis technologies do
not decrypt the payload, enable to obtain secondary information e.g., applica-
tion name. Thus, vulnerabilities of the application installed in the information
systems are known outside by the attacker’s traffic analysis, and it may cause
unauthorized computer access. Though the previous application based VPN
such as OpenSSH or OpenVPN protects the payload of communications, can
not conceal the secondary information by the traffic analysis technologies. In
this paper, we implement the application based VPN that conceals traffic pat-
terns by altering packet sizes and the timing. Our experiments analyze the
feature and reveal the problem to implement the application based VPN. In
addition, to solve the problem, we adopt SCTP (Stream Control Transmission

Protocol), and our verification experiments evaluate the performance of the
VPN.

1. は じ め に

近年，多くの情報システムが構築され，いくつかの分散システムはインターネットを通じ

て VPN（Virtual Private Network）で接続され，さらに複雑な情報システムを構成してい

る．インターネットのような信頼性の低いネットワークを通じて情報システムを構成するた

めに，VPNの役割は重要である．一般に，VPNの安全性は適用する暗号の強度に依存す

る．これらの情報システムは多くの利用者に利益をもたらすとともに，セキュリティリスク

ももたらす．多くの情報システムは脆弱性のような安全性のリスクをかかえている．今日，

脆弱性は毎日のように報告されており，誰でもインターネットを利用して容易にそれらを見

つけることができる．脆弱性は，情報システムで使用する OS（Operating System）やア

プリケーションに密接に関係している．攻撃者は，情報システムの OSやアプリケーション

を識別することができれば，容易に脆弱性を探すことができる．このような脆弱性を利用

し，任意のコマンドを実行するためにはある程度の専門知識が必要である．しかしながら，

専門知識がない者でもインターネットで公開されている実証コードを利用することにより，

容易に脆弱性を利用することができる．また，Metasploit Framework 4) のような脆弱性検

査のためのツールを悪用することも可能である．さらに，ゼロデイ攻撃のような未知の脆

弱性を利用した攻撃も多発している．よって，情報システムの安全性を保証するためには，

OSやアプリケーションを攻撃者に秘匿する必要がある．

他方，トラフィック量や暗号通信の増加から，パケット長や送受信タイミング等に着目し

た通信内容を調査する必要がないトラフィック分析技術が研究されるようになった．これら

の分析技術は，トラフィックを把握する必要がある情報システムの管理者にとっては有益で

ある反面，攻撃者が利用した場合には脅威となりうる．OpenSSH，OpenVPN等の既存の

アプリケーションベース VPNでは，盗聴者に対して通信内容を保護することができるが，

トラフィックパターンのような副次的な情報を保護することは考慮されていない．
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本論文では，このようなトラフィック分析の脅威を明確にし，情報システムの安全性を保

証するために，よりセキュアなアプリケーションベース VPN を開発することを目標とす

る．我々の目標はパブリックなネットワークにおける匿名性ではなく，プライベートなネッ

トワークにおける秘匿性である．匿名通信の研究分野では，様々なトラフィック分析技術と

その対策技術が研究されており，主な関心はどのようにトラフィックパターンを変えるかと

いうことである．しかしながら，どのようにその手法を実装するかについてはあまり議論さ

れていない．本研究では匿名通信の研究分野におけるトラフィックパターンを変える手法を

応用し，VPNの秘匿性向上のためにどのように実装するかについて検討する．

2. トラフィック分析の脅威

従来のトラフィック分析技術は，パケットに含まれるヘッダやペイロードに含まれる特定

文字列をパターンマッチングにより検出し，プロトコルやアプリケーションを推定する手法

が主流であった．しかし近年，トラフィック量や暗号通信の増加により，従来手法によるト

ラフィックの分類は困難になりつつある．

そこで，ペイロードを調査せずに，パケット長や送受信タイミング等に着目したトラフィッ

ク分析技術が研究されるようになった．文献 43)では，通信を構成するパケットの長さ，方

向および時間を可視化することにより，アプリケーションやプロトコルの特徴がパターンと

して現れることを利用して，プロトコルの推定を行う手法が提案されている．文献 43)で

は他にも様々な可視化手法が提案されているが，いずれもパケット長およびその到着時間か

ら得られる情報を利用していることに特徴がある．このようなトラフィック分析技術ではペ

イロードを調査する必要がないため，暗号通信の分析にも適用することが可能であると考え

られる12),16),45)．文献 30)では平文と暗号化トラフィックにおけるパケット長，パケットの

到着間隔等の統計情報の差分を分析しており，暗号化によって到着間隔を除く大部分の統計

情報には大きな変化がないことが示されている．

このような挙動分析技術は，アプリケーションの推定にも応用されている．文献 5)では

単純に最初の数個のパケット長のみを利用し，高速で高精度なアプリケーション推定を実現

している．文献 22)では，パケット長やパケット到着間隔等のフロー挙動の分析に基づくア

プリケーション推定手法が提案されている．このアプリケーション推定手法では，表 1 に

示すフロー挙動パラメータが利用されている．フロー挙動パラメータは，パケット長および

その到着時間から得られる情報を利用している．文献 23)ではさらに，それらの情報をサ

ポートベクトルマシンに機械学習させることにより，アプリケーションやプロトコルを推定

表 1 フロー挙動パラメータ
Table 1 Parameters of flow behaviors.

パケット長 概要
パケット長 度数分布 パケット長の度数分布

平均値 パケット長の平均値
中央値 パケット長の中央値
分散 パケット長の分布範囲

パケット 度数分布 パケット到着間隔の分布範囲
到着間隔

する手法が提案されている．機械学習のトラフィック分類への応用については，ベイズ理論

を用いた文献 32)等他にも多くの試みがある34)．文献 21)，41)ではパケット長や方向等の

属性値の遷移パターンを抽出し，トラフィックを推定する手法が提案されている．これらの

挙動分析技術では，ペイロードやヘッダを調査する必要がなく，パケット長およびその到着

時間という限られた情報から，高精度でアプリケーションやプロトコルを推定することを実

現している．このように，ペイロードやヘッダを分析せず，トラフィックパターンを分析す

ることにより情報システムの OSやアプリケーションを推定する技術は実用的となりつつあ

る．したがって，挙動分析により情報システムの脆弱性を知られ，攻撃者による侵入を引き

起こす可能性は否定できない．

3. 関 連 研 究

匿名通信の研究分野では，古くから挙動分析技術とその対策に関する研究が行われてい

る．文献 9)ではメッセージを固定長とし，順序を入れ替えるMIXと呼ばれるコンピュー

タ proxyが提案された．固定長のメッセージをつねに一定の間隔で送信することができれ

ば，トラフィックパターンをなくすことができるものと考えられる．しかしながら，MIXで

はつねに一定の間隔で送信するためのメッセージが得られるわけではない．ゆえに，意味

のない偽のメッセージを送信してトラフィックパターンを隠す手法が提案された．多くの研

究者がメッセージの大きさを秘匿するために，パディングによりトラフィックパターンを変

化させる手法を提案している．文献 40)では，パディングによるオーバヘッドを減らしつ

つトラフィックを秘匿するモデルが提案されている．パディングの手法は，パケット自体の

長さを変更する手法と，まったく別の偽のパケットを挿入する手法に分類される．文献 26)

ではパディングによりパケットの長さを変更し，トラフィックパターンを変化させる手法が

利用されている．文献 7)，14)，44)ではダミーパケットを挿入し，トラフィックパターン
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を秘匿する手法が利用されている．匿名通信システムを通信速度を基に分類すると，High

Latency（Message Based）システムおよび Low Latency（Connection Based）システム

に分類される．High Latencyシステムは相互に作用しない電子メールのような通信を扱う

ものであり，Babel 17)，Mix Master 31)，Mix Minion 10) 等がある．Low Latencyシステ

ムは相互に作用するWeb，TELNET，インスタントメッセージのような通信を扱うもので

あり，Web MIXes 6)，Onion Routing 35)，Tor 11)，Crowds 36) 等がある．本論文で試作す

るトラフィックパターンを隠すアプリケーションベース VPNは，匿名性を目的とするもの

ではないが，通信速度による分類では Low Latencyシステムに分類される．さらに，多く

の研究者がタイミング分析とその対策技術について検討している15),25),37),46)．既存の挙動

分析への対策をまとめると，パディングや分割によるパケット長の変更，ダミートラフィッ

クの挿入およびパケット送信のタイミングの変更に分類される．

これらの対策技術は匿名性を目的としたものであり，攻撃者に情報システムの脆弱性を知

られないことを目的としたものではない．匿名通信の研究分野においては，ダミーパケット

は主に送信元と宛先の相関関係を隠すために利用され，主に誰もが参加できるパブリックな

ネットワークにおける匿名性の保護を目的としたものである．よってこれらの対策技術は，

特定の利用者のみが参加するプライベートなネットワークにおいて，外部に脆弱性に関する

情報を知られないことを目的とする場合には最適とは限らない．また，どのようにパケット

長やタイミングを変更するかという議論は活発であるが，どのようにしてパケット長やタイ

ミングを制御するアプリケーションを実装するかについてはあまり議論されていない．

秘匿性を目的とするVPNとしては，IPsec 19)において挙動分析対策を施したTFC（Traf-

fic Flow Confidentiality）パディングが提案されている20)．しかしながら TFCパディング

では，パケット長を減らす場合に，IPv6の分割機能をそのまま活用している．そのため，攻

撃者はパケットを再構築し，元のトラフィックパターンの推定を試みることが可能である．

また，IPsecのようなネットワーク層の VPNは，それ自身でデータの到達を保証する機能

を持たない．よって，インターネット等の信頼性の低いネットワークを通じて安全な通信経

路を構築するためには，データの到達を保証する機能を持つOpenSSH，OpenVPN等のア

プリケーションベース VPNも必要である．しかしながら，既存の OpenSSH，OpenVPN

等のアプリケーションベース VPNには挙動分析対策は施されていない．挙動分析対策を施

したアプリケーションベース VPNは，文献 28)で提案されている．文献 28)では信頼性

の低いネットワークを通じて安全な通信経路を構築するために，TCPを用いてアプリケー

ションベース VPN を試作しているが，TCP はストリーム指向のプロトコルであるため，

アプリケーションにおいて任意にパケット長を制御することが困難である．

4. アプリケーションベースVPNの試作

この章では，文献 28)で提案されたアプリケーションベース VPNについて説明し，実験

によりその特徴を分析するとともに，実装における課題を明らかにする．

4.1 動 作 概 要

既存のアプリケーションベースVPN 28)の動作概要を図 1 を用いて説明する．送信元ゲー

トウェイは，パケットを一定の長さに分割して暗号化し，送信バッファに格納する．分割し

たデータが固定長に満たない場合にはパディングを実施する．送信バッファに格納された

データを設定時間が経過するごとに宛先ゲートウェイへ送信する．宛先ゲートウェイはカ

プセル化されたパケットを受信し，元のデータに復号化して受信バッファに格納する．受

信バッファに元のパケットを構成するすべてのデータが集まると，元のパケットを復元し

て本来の宛先に中継する．これにより，送信側ゲートウェイと宛先ゲートウェイの間でト

ラフィックパターンを変えることができる．この動作を相互に実施することで，アプリケー

ションやプロトコルが推定される原因となる本来のトラフィックパターンを秘匿する．

4.2 試 作

設計したトラフィックパターンを隠すアプリケーションベース VPNを，C言語を用いて

Linux（Fedora 10）が動作するシステムにおいて試作した．図 2 を用いてその実装につい

て説明する．試作したゲートウェイはクライアントおよびサーバから構成され，先に起動し

た側がサーバとなる．各々のゲートウェイは，外部と内部に 2つのインタフェースを備えて

いる．外部のインタフェースからはデータグラムソケットまたはストリームソケットを利用

し，内部のインタフェースからはデータリンク層へのアクセスを提供する Linux固有のパ

図 1 トラフィックパターンを隠すアプリケーションベース VPN

Fig. 1 An application based VPN that conceals traffic patterns.
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図 2 トラフィックパターンを隠すアプリケーションベース VPN の実装
Fig. 2 The implementation of the application based VPN that cpnceals traffic patterns.

ケットソケットを利用してパケットの送受信を行う．他の OSでは，内部のインタフェース

に各々のデータリンク層へのアクセスを提供するソケットを用いることで動作可能である．

クライアントおよびサーバ間のプロトコルは UDP または TCP を使用し，内部のインタ

フェースから読み込んだパケットをカプセル化してサーバとクライアント間で送受信する．

クライアントとサーバは同一の構造であり，それぞれmain，send queue，receive queueの

3つのプロセスが内部で動作する．mainプロセスは，select関数により内部および外部の

ソケットを監視し，受信したデータを共有メモリに格納する．この際に，内部のソケットか

ら受信したデータは，あらかじめ設定したパケット長に分割される．send queueプロセス

は共有メモリを監視し，あらかじめ設定した送信間隔が経過するごとに，送信すべきデータ

があれば外部のソケットに書き込む．receive queueプロセスは共有メモリを監視し，受信

した先頭ペイロードに含まれる IPヘッダからパケットを復元し，内部のソケットに書き込

む．共有メモリにおけるキューの実装には，処理速度を考慮してリングバッファを採用した．

4.3 実 験

試作したトラフィックパターンを隠すアプリケーションベース VPN を用いて実験を行

い，その特徴を分析する．実験ネットワークの構成を図 3 に示す．各ホストおよびルータは

図 3 実験ネットワークの構成
Fig. 3 The network topology for the experiments.

Linux-2.6システムを搭載した PCで構成されており，100BASE/Tイーサネットで接続さ

れている．各インタフェースにおけるMTU（Maximum Transmission Unit）はいずれも

1,500である．2台のルータのカーネルのパケット転送機能は無効に設定されており，試作

したアプリケーションベース VPNを動作させることによってホスト Aとホスト Bの間で

VPNが構成され，通信が可能となる．ここで，クライアントおよびサーバ間のプロトコル

に UDPまたは TCPを使用して VPNを構成し，ホスト Aからホスト Bに scp（Secure

CoPy）コマンドで 1 MBのファイルを転送する．

4.3.1 パケット数の観測

まず，送信間隔を 0 に固定し，パケット長を変更することでパケット数がどのように変

化するのかを測定した．パケット長を短く設定するほどパケットの分割数は多くなり，パ

ケット数は増加するものと考えられる．図 4 および図 5 に設定パケット長ごとのパケット

数の変化を示す．図の横軸は設定したパケット長であり，縦軸は観測したパケット数を示す．

UDPの場合のパケット数に関しては，パケット長が短くなるほど増加しており，設計した

とおりにパケットの分割が行われているものと考えられる．しかしながら，TCPの場合の

パケット数に関しては，パケット長の変化に対してほぼ一定の値となった．パケットがあら

かじめ設定したパケット長に分割されているのであれば，観測されるパケット数はパケット

長が短くなるほど増加するはずである．この結果から，TCPの場合に関しては，意図した

とおりにパケットの分割が行われていないことが確認できる．この原因は，実装では Nagle

アルゴリズム33) を無効にしているにもかかわらず，ソケットに書き込まれたデータがカー

ネルのスタックに蓄積され，ただちに送信されていないものと考えられる．

4.3.2 到着間隔の観測

次に，パケットの送信間隔を変更し，パケットの到着間隔を観測する．送信間隔を 0に設
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図 4 パケット長ごとのパケット数（UDP）
Fig. 4 A packet sizes-number graph (UDP).

図 5 パケット長ごとのパケット数（TCP）
Fig. 5 A packet sizes-number graph (TCP).

図 6 送信間隔 0 におけるパケット到着間隔の割合
Fig. 6 Rate of packet inter-arrival times (no delay).

定した場合のパケット到着間隔の割合を図 6 に示す．図中の横軸は前のパケットとの到着時

間の差であり，縦軸はその到着間隔に分類されるパケット数の全パケット数に対する割合で

ある．0～1 msの送信間隔のパケットの割合が最も多く，送信は 90%以上，受信は 60%以

上を占めている．このような数ミリ秒単位の送信間隔は，パケットの連続性と関係している

ものと考えられる．すなわち，送信間隔が数ミリ秒単位の最大長のパケットの連続は，1つ

の大きなデータを送信しているものと推定できる．送信間隔を 10 msに設定した場合のパ

ケット到着間隔の割合を図 7 に示す．送信については 10～20 msの到着間隔のパケットの

割合が最も多くなり，60%以上に変化した．これはパケットの送信間隔を 10 msに設定した

ためである．しかしながら，受信については 30～60 msの到着間隔のパケットの割合がやや

増加した．これは，送信側で遅延が発生することに起因し，遅れて到着する応答確認パケッ

トの割合が増加したためと考えられる．この遅れて到着する応答確認パケットの割合は，送

信間隔を長くするほど増加し，50 msの送信間隔では 72.3%まで増加した．実験の結果，送

信間隔を 10 msに設定することで，送信間隔が数ミリ秒単位の短期間の挙動に対しては一

定の効果があることを確認することができた．しかしながら，数ミリ秒以上の長期間の挙動
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図 7 送信間隔 10ms におけるパケット到着間隔の割合
Fig. 7 Rate of packet inter-arrival times (10ms delay).

に関しては，制御することが困難であることを確認した．

4.4 実装における課題

4.4.1 パケット長の制御

UDPにおけるパケット長に関しては，均一化されていることを確認できた．アプリケー

ションベース VPNの実装に，UDP等のデータグラム指向のプロトコルを使用する場合に

は，パケット長を均一に制御することができる．しかしながら，UDPでは通信の信頼性は

保証されないため，パケットの損失や順序が入れ替わった場合の処置は別に実装する必要が

ある．TCP等のストリーム指向のプロトコルを使用する場合には，通信の信頼性は保証さ

れるが，Nagleアルゴリズムを無効にしても，パケット長を制御することは困難であった．

TCPにおいてパケット長を制御するためには，ソケットにデータを書き込んだ後，Linux

の実装では約 50 msほど待つ必要があった28)．しかしながら，送信間隔を長くするほど，ス

ループットは急速に低下する．そのため，TCPではパケット長を制御しつつ，スループッ

トを維持することは困難である．

4.4.2 送信間隔の制御

パケットの送信間隔に関しては，均一に制御することで観測されるパケットの到着間隔を

変化させる効果があることを確認することができた．しかしながらその副作用として，遅れ

て到着する応答確認パケットの割合が増加し，Low Latencyシステムでは完全な制御は困

難であることも確認した．よって Low Latencyシステムでは，送信間隔を均一に制御する

ことで秘匿性を向上させることができるとはいい難い．それにもかかわらず，送信間隔を均

一に制御することで，パフォーマンスには大きな影響が発生してしまう．また，意図的に送

信間隔を制御しなくても，暗号化によるパケットの到着間隔の変化は比較的大きいという報

告もある30)．したがって Low Latencyシステムでは，送信間隔は均一に制御せずに，遅延

を最小限にしつつランダムにする方式が最適であると考えられる．

5. アプリケーションベースVPNの実装

5.1 SCTPによるアプリケーションベースVPNの実現方式の提案

一般的にインターネットでの利用を前提とするアプリケーションベース VPN は，信頼

性を確保するために TCPを用いて実装される．しかしながら，トラフィックパターンを制

御することを考慮した場合，TCPはストリーム指向であるため，アプリケーションにおい

てパケット長を制御する実装は困難である．また，カプセル化する前の元のトラフィックが

TCPの場合，元の階層およびVPNの階層で 2重に再送やフロー制御の機能が働き，パケッ

ト損失時に非効率となる可能性があること（TCP over TCPの問題）も指摘されている18)．

データグラム指向である UDP を利用すればパケット長は容易に制御できるが，インター

ネット等の安全ではないネットワークにおいて VPNを構築するためには，信頼性が求めら

れる．しかしながら，他のトランスポート層のプロトコルである RSVP 8)，DCCP 24) 等で

は信頼性を確保することは困難である．そこで，アプリケーションにおいてパケット長の

制御が可能であり，信頼性を確保することができる SCTP（Stream Control Transmission

Protocol）38) を用いたアプリケーションベース VPNの実現方式を提案する．SCTPは多く

の UNIX系の OSで導入されており，Windowsにおいてもライブラリ等を利用することで

動作する．

5.2 実 装

試作したアプリケーションを基に暗号機能を付加し，トラフィックパターンを隠すアプリ

ケーションベース VPNを実装した29)．実装したプログラムの主な開発環境および仕様を

表 2 に示す．通信内容の暗号化には AES 13) を採用し，Mersenne Twister 27) で生成した

情報処理学会論文誌 Vol. 52 No. 9 2853–2865 (Sep. 2011) c© 2011 Information Processing Society of Japan



2859 トラフィックパターンを隠すアプリケーションベース VPN の実現方式

表 2 開発環境および仕様
Table 2 Development environment and specifications.

OS Linux（Fedora 10）
プログラム言語 C 言語（gcc-4.3.2）

暗号 AES

乱数 Mersenne Twister

パケット長 128/256/512/1,024 bytes

送信間隔 0～10ms

トンネリング層 L3（Network 層）
プロトコル UDP/SCTP

図 8 カプセル化されたゲートウェイ間のパケット
Fig. 8 Encapsulation for packets between gateways.

乱数およびハッシュ関数によりランダムな遅延を付加する．よってパケット長は AESのブ

ロックサイズの整数倍の一定の長さとなる．なお，同一の鍵で同一の平文を暗号化すると，

つねに同一の暗号文となる ECB（Electronic CodeBook）モードは使用しない．送信間隔

はパフォーマンスへの影響を考慮し，バッファに 50%以上の空き容量がある場合にのみ 0～

10 msのランダムな遅延を付加する．プロトコルは UDPおよび SCTPから選択可能とし，

元のパケットの IPヘッダ以降を分割の対象とする．SCTPにおけるストリームの数は 1と

し，実装には lksctp1.0.9 3) を用いた．SCTPを選択した場合のカプセル化されたパケット

の一例を図 8 に示す．この例では，元のパケットは 3つに分割され，各々に新たな IPおよ

び SCTPヘッダが付加されている．

6. 検 証 実 験

この章では，実験ネットワークにおいて検証実験を実施し，実装したトラフィックパター

ンを隠すアプリケーションベース VPNの性能を評価する．

図 9 実験ネットワーク
Fig. 9 An experimental network.

6.1 実 験 環 境

図 9 に示す実験ネットワークを利用して実装したアプリケーションを検証する．図中の各

ホスト間は 100BASE/Tイーサネットで接続されており，図中に示す OSが動作している．

ルータであるゲートウェイ Aおよびゲートウェイ Bで実装したアプリケーションを動作さ

せ，この間を FreeBSDに標準で組み込まれている dummynet 1) を介して VPNを構成す

る．dummynetは帯域，遅延時間，パケット損失率等の制御を行うことが可能であり，こ

れを利用してインターネットの環境を模擬する．サーバでは電子メール，DNS，Web，時

刻同期等のサービスを提供するアプリケーションを動作させ，ホスト A～Cからこれらの

サービスを利用させる．

6.2 実 験 内 容

6.2.1 RTT計測

ping コマンドを利用し，SCTP を用いた場合のホスト B とサーバ間の RTT（Round

Trip Time）を計測する．プロトコルを UDP，パケット長を 1,024 byteとした場合の RTT

（59.5 ms）を基準値である 100とし，100回の平均値を相対値で算出する．この際に dum-

mynetを利用して遅延時間およびパケット損失率を変化させる．この実験におけるdummynet

の設定は表 3 に示すとおりである．

6.2.2 スループット計測

ネットワークのトラフィックを測定するソフトウェアである Iperf2.0.4 2)を利用し，SCTP

を用いた場合のホスト Bとサーバ間のスループットを計測する．RTTの計測と同様に，プ
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表 3 dummynet の設定
Table 3 Parameters of a dummynet.

遅延時間 損失率
1 0 0

2 10ms 0

3 30ms 0

4 30ms 5%

表 4 各サービスを提供するアプリケーション
Table 4 Applications that provide each service.

サービス アプリケーション
電子メール Postfix および Dovecot

DNS BIND

Web Apache

時刻同期 ntp

動画のストリーミング vlc media player

ロトコルを UDP，パケット長を 1,024 byteとした場合のスループット（602.4 KB/s）を基

準値である 100として相対値を算出する．この際に dummynetを利用して遅延時間および

パケット損失率を変化させる．この実験における dummynetの設定は表 3 に示すとおりで

ある．

6.2.3 機 能 確 認

サーバで提供する電子メール，DNS，Web，時刻同期，動画のストリーミング等のサー

ビスを，ホスト A～Cから問題なく利用できることを確認する．サーバで各サービスを提

供するアプリケーションの名称は表 4 のとおりである．ストリーミングには，ビットレー

ト 256 kb/s，フレームレート 15 fps，オーディオビットレート 128 kb/s，サンプリング周

波数 44.1 kHzのmp4形式の動画ファイルを用いる．また，パケット長があらかじめ設定し

た一定の値となっていることを確認するために，傍受したパケットを文献 43)で提案され

ているパケット長を時系列にプロットする手法で可視化する．

6.3 実 験 結 果

6.3.1 RTT計測

SCTPにおける各パケット長ごとの RTTの相対値を図 10 に示す．図の縦軸は RTTの

相対値，横軸はパケット長を表す．パケットの損失がない場合，RTTはパケット長にかか

わらずほぼ一定となった．遅延時間が 0の場合の RTTは基準値である 100に近く，SCTP

図 10 パケット長ごとの RTT の相対値
Fig. 10 Relative values of RTT.

を用いることによる通信遅延に対するオーバヘッドはほとんどないことが確認できた．ま

た，RTTのデータ全体の平均値に対する絶対偏差の平均は 9.3 msとなった．これは，ファ

イル転送時等で連続した大容量のパケットを送信しない場合には，バッファに 50%以上の

空き容量がある状態が保持され，0～10 msの遅延がランダムで付加された効果であると考

えられる．5%の損失率を与えた場合には，RTTは基準値の 10倍以上の大きな値となった．

これは，パケットの損失にともない，再送要求が発生したためであると考えられる．

6.3.2 スループット計測

SCTPにおける各パケット長ごとのスループットの相対値を図 11 に示す．図の縦軸はス

ループットの相対値，横軸はパケット長を表す．パケットの損失がなく，パケット長を 256～

1,024 byteに設定した場合のスループットは基準値の 0.9～1.4倍の値となった．パケット

長を 128 byteに設定した場合には，スループットは基準値の 0.2～0.6倍の値に大きく低下

した．この原因は，パケット長を短くすることにより分割数が増大し，実装がボトルネック

となってグットプットが低下したためであると考えられる．この結果から，パケット長を

256 byte 以上にすれば，UDP の場合に近いスループットが期待できることが確認できた．
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図 11 パケット長ごとのスループットの相対値
Fig. 11 Relative values of throughput.

表 5 機能確認の結果
Table 5 Results of a functional test.

プロトコル アプリケーション 確認項目 確認結果
ICMP ping コマンド 応答が得られること ○

SMTP，POP，IMAP thunderbird 電子メールの送受信ができること ○
DNS nslookup コマンド 名前解決および逆引きができること ○

HTTP，HTTPS firefox Web ページが表示できること ○
NTP ntpdate コマンド 時刻同期ができること ○

RTP，RTCP vlc media player 動画の視聴ができること △

5%の損失率を与えた場合にはパケット長にかかわらずスループットは不安定となり，基準

値の 0.5倍に満たない低い値となった．これは，RTT計測と同じく，パケットの損失によ

る再送によりスループットが低下したことによるものであると考えられる．

6.3.3 機 能 確 認

表 5 に各サービスを提供するプロトコルごとの機能確認の結果を示す．表中のアプリケー

ションは機能確認のためにクライアントで用いたアプリケーションの名称であり，確認項目

には具体的に確認した事項を示している．また，サーバのログおよびクライアント（ホス

図 12 傍受した通信のパケット長時系列表示
Fig. 12 A time-packet sizes graph of eavesdropped communication.

ト Bまたは C）のコンソールを確認し，エラー等が発生していないことも確認した．この

結果，電子メール，DNS，Web，時刻同期等のプロトコルが，実装したトラフィックパター

ンを隠すアプリケーションベース VPNを介して問題なく動作することを確認することがで

きた．しかしながら，動画のストリーミングに関しては，クライアントで再生することはで

きたが，十分な速度で視聴することはできなかった．この原因は，RTPには揺らぎの補正

機能があることおよび，実験結果から RTTの分散はそれほど大きくなかったことから，ス

ループットが十分ではないためであると考えられる．

次に，傍受した通信を文献 43)で提案されている手法で可視化した結果を図 12 に示す．

図中の縦軸は傍受したパケットの長さ，横軸はそのパケットを傍受した時間を表し，ここで

は監視開始時刻からの経過時間を示す．縦軸の正の値はゲートウェイ A側からゲートウェ

イ B 側への送信を表し，負の値はゲートウェイ B 側からゲートウェイ A 側への送信を表

す．ゲートウェイのパケット長は 1,024 byteに設定されており，長さが 0 byteである制御

パケットは除外している．図 12 から，パケット長があらかじめ設定した一定の値となって

いることが確認できる．
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7. 考 察

7.1 秘 匿 性

本論文で実装したトラフィックパターンを隠すアプリケーションベース VPNは，均一の

長さのパケットのみ送信する．したがって，単純に最初の数個のパケット長のみを利用した

高速で高精度なアプリケーション推定手法5) は完全に無力化することができる．また，機械

学習を用いる手法のうち，パケット長のみを用いる手法23) を無力化することができる．パ

ケット長や方向等の属性値の遷移パターンを抽出する手法21),41) に関しては，すべてのパ

ケット長が均一となり，遷移パターンが発生しなくなるため，無力化することができる．

パケット長のほかにタイミングを利用する手法22) に関しては，完全に無力化することは

できない．しかしながら，実装したアプリケーションベース VPNは，乱数を使用してラン

ダムな遅延を付加することによってタイミングを変更する対策を採用している．また，タイ

ミングのみによってアプリケーションやプロトコルを推定する手法は提案されていない．た

とえば，文献 39)で示されたパケット到着間隔に基づく分析手法では，リアルタイムトラ

フィックの抽出を実現しているが，個々のアプリケーションの推定には至っていない．した

がって，これらの手法に対しても，アプリケーションやプロトコルの推定を妨げるある程度

の効果があるものと考えられる．その他の機械学習を用いる手法23),32),34) に関しても同様

に，完全に無力化することはできないものの，分析の対象となるパケット長が均一となり，

タイミングも乱数で変化するため，ある程度の検出を妨げる効果があることが期待できる．

7.2 従来のVPNとの違い

OpenSSH，OpenVPN等の既存のアプリケーションベース VPNは，暗号により通信の

秘匿性を保証する．しかしながら，これらのアプリケーションベース VPNはトラフィック

パターンをほとんど変えずにパケットを中継するため，挙動分析により情報システムの脆

弱性に関する情報が漏洩してしまう可能性がある．よって，既存のアプリケーションベース

VPNは挙動分析に対して脆弱である．

既存の挙動分析対策を施した VPNとしては，IPsec 19) において TFCパディングが提案

されている20)．提案方式と IPsec（TFCパディング）の違いを表 6 に示す．提案方式では，

インターネット等の信頼性の低いネットワークを通じてDNS，NTP，SNMP等の UDPを

利用するアプリケーションの信頼性を向上させることができる．また，SCTPは TCPと同

様にコネクションベースのプロトコルであるため，ネットワークの構成や設定を変更せずに，

NAT（Network Address Translation）ルータを透過して VPNを構築することも可能であ

表 6 IPsec（TFC パディング）との違い
Table 6 Difference with IPsec (TFC Padding).

提案方式 IPsec（TFC パディング）
データ伝送の信頼性 あり なし
NAT ルータの透過 単体で可能 単体では不能

IPid によるパケットの復元 不能 可能
オーバヘッド 高い 低い

る．既存の IPsec（TFCパディング）では，UDP等のデータ伝送の信頼性を保証しないプ

ロトコルを利用するアプリケーションに十分な信頼性を提供したり，単体で NATルータを

透過して VPNを構築したりする機能を持たない．さらに，IPsec（TFCパディング）では

パケット長を短くする場合に，IPv6の分割機能をそのまま活用している．そのため，攻撃

者はパケットを再構築し，元のトラフィックパターンの推定を試みることが可能である．提

案方式では，分割機能に用いられるフィールドも暗号化されるため，攻撃者はパケットを再

構築することはできない．しかしながら，提案方式はアプリケーションベース VPNである

ためオーバヘッドは高めであり，TCP over TCPの問題も発生する可能性がある．したがっ

て，高いパフォーマンスが要求される場合には，提案方式は適しているとはいえない．提案

方式は，高いパフォーマンスではなく，データ伝送の信頼性や NATルータを透過する汎用

性が求められる場合に有効な方式であるといえる．このように，本研究で試作した SCTP

を用いたアプリケーションベース VPNは，IPsec等の信頼性を提供しない VPNとは異な

る役割を演じるものである．

7.3 効 果

挙動分析対策を実装するためには，パケット長とそのタイミングを制御する必要がある．

本研究で提案した SCTPを用いたアプリケーションベースVPNの実現方式は，パケット長

を厳密に制御することが可能であり，信頼性が保証されるという SCTPの特長を用いてい

る．これらの特長は，本研究で示したアプリケーションベース VPNの実現方式以外にも，

あらゆるネットワークアプリケーションにおける挙動分析対策の実装に適用することが可能

であると考える．ネットワークアプリケーションにおいて，SCTPを用いずにパケット長の

制御と信頼性の確保を実現しようとする場合，プロトコルを実装するのと同等の作業量が必

要となる可能性があり，開発の効率は著しく低下する．本研究で提案した実現方式により，

効率良くパケット長を制御し，トラフィックパターンを隠すネットワークアプリケーション

を実装することが可能となる．

情報処理学会論文誌 Vol. 52 No. 9 2853–2865 (Sep. 2011) c© 2011 Information Processing Society of Japan



2863 トラフィックパターンを隠すアプリケーションベース VPN の実現方式

また，既存の VPN以外のネットワークアプリケーションについても，挙動分析に対する

脆弱性がないとは限らない．たとえば，挙動分析は IP電話の使用言語の推定42) にも応用

されている．挙動分析により IP電話の通話内容を推定することが可能となれば，重大な脅

威となることは想像しにくくない．今後，通常のネットワークアプリケーションを実装する

場合にも，挙動分析対策を検討する必要性が生じる可能性は否定できない．

8. お わ り に

本論文では，パケット長と送信間隔を変更することにより，トラフィックパターンを隠す

アプリケーションベース VPNを試作し，実験によりその特徴を分析するとともに，実装に

おける課題を明らかにした．さらに，実装における課題を解決するために，SCTPを用いた

アプリケーションベース VPNの実現方式を提案し，その性能を検証実験により評価した．

挙動分析対策を施すことで，攻撃者による情報システムの内部で稼動するホストのOSや

アプリケーションの推定を妨げることができる．これにより，情報システムの内部の脆弱性

が外部に知られることを防ぎ，結果として情報システムのセキュリティを向上させることが

できる．また，ネットワークの実装に起因する致命的な脆弱性があった場合にも，その脆弱

性の存在を隠し，通信内容を秘匿することができる可能性を高めることができる．このよう

に，挙動分析対策は，暗号通信の秘匿性を向上させる効果があるものと考えられる．

本研究では，Low Latencyシステムにおいて SCTPを用いることで，インターネットで

の運用を可能とする信頼性を確保し，パケット長とタイミングを制御することができるア

プリケーションベース VPNを実現した．しかしながら，実装したアプリケーションベース

VPNの性能は十分ではない．動画のストリーミング再生等を提供するリアルタイム性の高

いアプリケーションが実用的に利用できるように，スループットを向上させることが今後の

課題である．

また，本研究ではパケット長を均一とし，送信間隔をランダムにする手法を採用し，どの

ようにしてパケット長とタイミングを制御するアプリケーションベースVPNを実装するの

かを示した．しかしながら，どのようにパケット長とタイミングを変更すれば，効率良く秘

匿性を向上させることができるかという検討は十分ではない．分析手法に対する変更手法の

秘匿効果と通信効率の関係については，定量的に評価する必要がある．採用したパケット長

を固定長に変更する方式は，分析手法に対しては高い秘匿効果が期待できるが，あまり効率

が良いとはいえない．効率を向上させるためには，極力元のトラフィックパターンを保持す

る必要があるが，元のトラフィックパターンを保持することで秘匿性は低下する．このよう

に，挙動分析対策の効果と通信効率はトレードオフの関係にあり，いかに効率的に挙動分析

対策を実現するかは大きな課題である．
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