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Comparison between USA & JapanComparison between USA & Japan 調査の背景調査の背景

国内調査国内調査
文部科学省「２１世紀ＣＯＥプログラム」において、２００２年１０月より、４年６ヶ月、
中央大学は「電子社会の信頼性向上と情報セキュリティ」（リーダ：辻井重男教授）
拠点として採択されたのを受けて、２００４年１月に第２回目の調査を実施した。
上場・非上場企業、地方自治体、大学・短大など、約８０００組織にアンケートを送
付し、９５５件の回答を得た。

米国調査米国調査
情報セキュリティ団体であるＣＳＩ（Computer Security Institute）は、１９９６年以来
８年間に渡り、ＦＢＩ（米国連邦捜査局）と共同で「CSI/FBI Computer Crime and 
Security Survey」を行っており、２００４年版（２００５年はまだ未発表）を利用。
３５００～５０００人のセキュリティ専門家の送付しており、２００４年では５３０の回答
を得ている。
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Comparison between USA & JapanComparison between USA & Japan
回答者プロフィール（１）回答者プロフィール（１）
業種（業種（Industry SectorIndustry Sector））

①

⑤

③
④

⑥
⑦
⑧ ⑨

⑮

合計955
その他(Others)440⑮
医療・福祉(Medical)01⑭
電気・ガス(Ele/Gas)15⑬
複合サービス業18⑫
飲食店・宿泊業110⑪
不動産業(Real Estate)111⑩
金融・保険(Fina/Insur)220⑨
運輸(Transport.)220⑧
情報通信業(Info/Telecom)546⑦
サービス業（Services）764⑥
建設業(Construction)873⑤
卸売・小売業(Retail)11103④
教育(Education)12111③
地方政府(Local Gov)20188②
27
％
製造業(Manufact.)255①
業 種件数

Japan

CSI

合計528
その他(Other)1790⑭
運輸(Transport.)15⑬
法律(Legal)15⑫
地方政府(Local Gov)316⑪
小売(Retail)316⑩
通信(Telecom)421⑨
ガス等(Utilitie)421⑧
州政府(State Gov)527⑦
教育(Education)527⑥
連邦政府(Fed.Gov)737⑤
医療(Medical)842④
製造業(Manufact.)1158③
金融(Financial)1580②
17 ハイテク(High-Tech)90①

①

⑤
③

④⑥
⑦

⑪

⑭

②

⑧
⑨
⑩

②
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Comparison between USA & JapanComparison between USA & Japan
Respondents by Number of EmployeesRespondents by Number of Employees

1 - 99 
16.0% (153)

Japan 955 Respondents

100 - 499 
41.5% (396)

500 - 999 
19.3% (184)

1,000 - 5,000 
19.6% (187)

5,001 - 9,999 2.3% (22)
10,000 - 1.4% (13)

CSI 491 Respondents

1 - 99
19% (94)

100 - 499 
15% (74)

500 - 1,499 
13% (65)

1,500 - 9,999 
31% (153)

10,000 - 49,999 
14% (70)

50,000 -
7% (35)

50%

80%

30%

全体的に見ると米国では大企業
からの回答が多いが、国内では５
００人未満の企業・組織からの回
答が６０％近いのが特徴となって
いる。
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0 %

1 0 %

2 0 %

3 0 %

4 0 %

5 0 %

6 0 %

7 0 %

8 0 %

9 0 %

1 0 0 %

回答者プロフィール（３）回答者プロフィール（３）
総所得金額総所得金額（（Gross IncomeGross Income））

150 (18.2%)

212 (25.7%)

309 (37.5%)

70 (8.5%)

83 (10.1%)

Total: 1,187

90 (22.9%)

75 (19.1%)

59 (15.0%)

35 (8.9%)

134 (34.1%)

Total: 393

393 1187Total

134 1341,000億円以上

35 108500 ～ 1,000億円

59 398100 ～ 500億円

75 30410 ～ 90億円

90 24310億円以下

米国日本

10億円以下
(Under $10M)

10 ～ 90億円
($10-99M)

100 ～ 500億円
($100 - 500M)

500 ～ 1,000億円
($510 - 1,000M)

1,000億円以上
(Over $1,000M)

Exchange Rate:  100yen/$
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Comparison between USA & JapanComparison between USA & Japan
セキュリティ予算額セキュリティ予算額

Amount of Security BudgetAmount of Security Budget

500万円未満 58% 537
500～1,000万円 16%  148

1,000～5,000万円 12% 110

5,000～10,000万円 2%  15

不明 11% 105
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Comparison between USA & JapanComparison between USA & Japan

0 % 1 0 % 2 0 % 3 0 % 4 0 % 5 0 % 6 0 % 7 0 % 8 0 % 9 0 % 1 0 0 %

情報セキュリティ利用技術情報セキュリティ利用技術
(Security Technologies Used)(Security Technologies Used)

(CSI)(CSI)
(Japan)(Japan)

11%
7%

Biometrics
生体認証

PublicKeyInfra.Sys
P K I

SmartCard/OtherOTP
ＩＣカード／ワンタイムパスワード

Encrypted Files
ファイルの暗号化

Intru.ProtectionSys.
侵入防止システム

ReusableAccnt/LoginPswd
一般的なパスワード

Encry.forDataInTransit
送信中のデータの暗号化

IntrusionDetection
侵入検知システム

Firewalls
ファイアウォール

ServerBasedACL
アクセス制御

Antivirus Soft
ワクチンソフト

30%
7%

35%
18%

42%
11%

45%
8%

56%
79%

64%
24%

68%
20%

71%
75%

98%
86%

99%
94%
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Comparison between USA & JapanComparison between USA & Japan

0 %

1 0 %

2 0 %

3 0 %

4 0 %

5 0 %

6 0 %

7 0 %

8 0 %

9 0 %

1 0 0 %

無権限者によるコンピュータ利用無権限者によるコンピュータ利用
(Unauthorized Use of Computer Systems)(Unauthorized Use of Computer Systems)

Yes

No

Don’t Know

79   15.1%

32  3.4%

738
77.3%

185
19.4%

293
55.9%

152
29.0%

Total: 524Total: 995

米国日本

524995Total （回答件数）

79185Don’t Know 

152738No （ない）

29332Yes （利用された）
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Comparison between USA & JapanComparison between USA & Japan

0 % 1 0 % 2 0 % 3 0 % 4 0 % 5 0 % 6 0 % 7 0 % 8 0 % 9 0 %

発生したインシデント発生したインシデント
(Type of Attack or Misuse Detected)(Type of Attack or Misuse Detected)

その他
Others

通信詐欺
Telecom Fraud

金融詐欺
Financial Fraud

システム破壊
Sabotage

情報資産の盗難・漏洩
Theft of Proprietary Info.

サービス妨害
Denial of Service

システム侵入
System Penetration

情報への不正アクセス
Unauthorized access to Info.

ノートPC盗難
Laptop

内部者のネットアクセス乱用
Insider Abuse of NetAccess

ウイルス被害
Virus

78%
68%

78%
68%

49%
19%

37%
3.5%

39%
3.9%

17%
8.5%

11%
1.0%

37%
3.5%

7%
0.2%

8%
0.4%

-
1.2%
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Comparison between USA & JapanComparison between USA & Japan

0 % 2 0 % 4 0 % 6 0 % 8 0 % 1 0 0 %

日本・外部
Japan
(From Outside)

70%  306 

インシデント発生回数インシデント発生回数
(How Many Incidents?  From Inside/Outside) (How Many Incidents?  From Inside/Outside) 

米国・外部
CSI

(From Outside)

日本・内部
Japan
(From Inside)

米国・外部
CSI
(From Inside)

52%  146 

8%  35 5%23 17%  73 

9%  25 30%  84 9%  25

52%  146 8%
22 34%  95 6%

17

60%  160 
7%
19
8%
20 26%  68 
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Comparison between USA & JapanComparison between USA & Japan
損害が発生したインシデント損害が発生したインシデント
（（Attack/Misuse Reporting Attack/Misuse Reporting Fin.LossFin.Loss））

23

435

18
6

241

11

3 7

2 5

1

0

111

254

88

61

250

72

1 8 0

6 1

3 4

6 1

0 5 0 1 0 0 1 5 0 2 0 0 2 5 0 3 0 0 3 5 0 4 0 0 4 5 0

日本

米国

ノートPC盗難(Laptop Theft)

ウイルス被害(Virus)

28%4%サービス妨害

64%82%コンピュータウイルス被害

22%3%外部者によるシステム侵入

15%1%情報資産の盗難・漏洩

63%46%ノートPC盗難

18%2%内部者による無権限アクセス

45%7%内部者のアクセス乱用

15%5%サーバ上のデータ破壊

9%0%通信詐欺

15%0%金融詐欺

米国日本

金融詐欺(Financial Fraud)

通信詐欺(Telecom Fraud)

データ破壊(Sabotage)

内部者のアクセス乱用(Net Abuse)

内部者の無権限アクセス(Unauthorized Access)

ノートPC盗難(Laptop Theft)

情報資産盗難・漏洩(Theft of Prop. Info.)

システム侵入(System Penetration)

ウイルス被害(Virus)

サービス妨害(Denial of Service)
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インシデントによる発生費用インシデントによる発生費用
（（Cost of Computer Cost of Computer InsidentsInsidents））

555,749CSI
12,171Japan

Total Annual Losses

32,859CSI
Japan金融詐欺

Financial fraud

35,250CSI
Japan盗聴

Active wiretapping

5,011CSI
2023750375Japan通信詐欺

Telecom fraud

269,984CSI
3221,5418001,512Japan情報資産の盗難・漏洩

Theft of Proprietary info.

21,452CSI
1912158791,022296Japanサーバ上のデータ破壊

Sabotage of data of networks

5,621CSI
14412605578513Japan外部者によるシステム侵入

System penetration by outsider

13,526CSI
2112138911841,270Japan内部者のアクセス乱用

Insider abuse of Net Access

19,987CSI
4522793362,1002,0371,134Japanコンピュータウイルス被害

Virus

3,125CSI
10471,2573051,621Japan内部者による無権限アクセス

Unauthorized insider access

1,520CSI
Japan電話盗聴

Telecom eavesdropping

4,711CSI
20578187524252470JapanノートPC盗難

Laptop Theft

142,703CSI
18171213,41713,0281,669Japanサービス妨害

Denial of Service

合計
Total

間接
Indirect

直接
Direct

合計
Total

間接
Indirect

直接
Direct

件数(No. of Respondents)平均費用(Avrg. Losses)

Unit : Yen 1000
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ウェブへの攻撃の有無ウェブへの攻撃の有無

（（Website Suffered Unauthorized Access/MisuseWebsite Suffered Unauthorized Access/Misuse））

4% 8 6% 1 0 %

2 5 % 5 3 % 2 2 %

0 % 1 0 % 2 0 % 3 0 % 4 0 % 5 0 % 6 0 % 7 0 % 8 0 % 9 0 % 1 0 0 %

日本

米国

No. of Respondents

5031,305
Total of 
Respondents

111124Don’t Know

2661,127Ｎｏ

12654ＹＥＳ

CSIJapan
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Comparison between USA & JapanComparison between USA & Japan
ウェブへの攻撃回数ウェブへの攻撃回数
（（How Many Website Incidents?How Many Website Incidents?））

67% 3 1 % 2 %

2 4 % 4 4 % 9 % 2 3 %

0 % 1 0 % 2 0 % 3 0 % 4 0 % 5 0 % 6 0 % 7 0 % 8 0 % 9 0 % 1 0 0 %

日本

米国

Just 1 2～5 6～9 10～

60 31 Total:13512No. of Resp.  32

36 117 Total:54
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Comparison between USA & JapanComparison between USA & Japan
ウェブ攻撃による被害内容ウェブ攻撃による被害内容

（（What type of Unauthorized Access/Misuse?What type of Unauthorized Access/Misuse?））

63% 7% 9% 21%

36% 4% 35% 6% 19%

0% 1 0 % 2 0 % 3 0 % 4 0 % 5 0 % 6 0 % 7 0 % 8 0 % 9 0 % 1 0 0 %

日本

米国

金融詐欺

Financial Fraud
ウェブの破壊
Vandalism

サービス妨害

Denial of Service

情報窃盗

Theft of Trans.Info.

その他

Others

35No.of Respond.   67 7 65 11

35 4 5 12

Total: 185

Total: 56
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ハッカーを雇用するか？ハッカーを雇用するか？

（（Hiring Reformed Hacker as Consultant?Hiring Reformed Hacker as Consultant?））

1% 87% 12%

15% 68% 17%

0% 1 0 % 2 0 % 3 0 % 4 0 % 5 0 % 6 0 % 7 0 % 8 0 % 9 0 % 1 0 0 %

日本

米国

NoYES Don’t Know

No.of Respond. 77 87349

Total: 1,280

Total: 513

1,1169 155
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システム侵入後に何をしたか？システム侵入後に何をしたか？
（（Which of the Following Action taken After Hacking?Which of the Following Action taken After Hacking?））

8%

1%

21%

6%

30%

19%

50%

1%

90%

93%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

何もしなかった

弁護士に相談した

警察へ届け出た

外部へ報告しなかった

役員などへ報告しなかった

セキュリティのパッチを実行した
Security Patch

No Reported to Executives

Did Not Report

Reported to Law Enforce.

Reported to Legal Counsel

Do nothing

■ CSI   376 Respond.
■ Japan 331 Respond.

350
297

-
4

188
64

113
19

79
2

-
28
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警察に届けない理由警察に届けない理由

（（Reason Did Not Report in Law EnforcementReason Did Not Report in Law Enforcement））

13%

86%

56%

19%

53%

0%

61%

3%

70%

0 % 1 0 % 2 0 % 3 0 % 4 0 % 5 0 % 6 0 % 7 0 % 8 0 % 9 0 %

マイナスイメージ
Negative Publicity

競合他社利用される
Competitors Would Use

報告しようと思わなかった
Unaware that could 

Report

社内対応で十分だった
Civil Remedy      
Seemed Best

その他
Others
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Comparison between USA & JapanComparison between USA & Japan
調査の総括と今後の課題調査の総括と今後の課題
（（ConclusionConclusion））

国内の情報セキュリティ調査では大企業の回答率が良くない

２８

９

２２

７

１６

１８

米国
CSI

２10,000人 以 上

３5,001 ～ 9,999人

１８1,000 ～ 5,000人

１９500 ～ 999人

４２100 ～ 499人

１６1 ～99人

日本
Japan

従業員数
(No. of Employees)

２００３年４月に公表され
たＩＰＡ「ウイルス被害調査
報告書」での回答組織の
従業員数

０.４無回答

１２.７

８.８

３４.５

１７.５

１９.０

７｡０

ＩＰＡ

1,000人 以 上

500 ～ 999人

1,00 ～ 499人

50 ～ 99人

10 ～ 49人

1 ～9人

従業員数
(No. of Employees)

大企業の回答率をどのようにしたらあげられるのか？
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Comparison between USA & JapanComparison between USA & Japan

ご質問・コメントがございましたらご質問・コメントがございましたら ・・・・・・・・
（（ Any comment or suggestion? Any comment or suggestion? ））

電子メールでのご質問・コメントはいつでもどうぞ電子メールでのご質問・コメントはいつでもどうぞ

情報セキュリティ大学院大学 兼

中央大学 研究開発機構
助教授 内田 勝也
uchidak@gol.com

http://www2.gol.com/users/uchidak/

ありがとうございましたありがとうございました
Thank you for your attention!Thank you for your attention!


