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アンケート調査概要

 アンケート実施期間
2015年7月30日〜8月31日

 アンケート対象
Ｐマーク取得企業、ISMS認証取得企業、BCMS認証取得企業、官公庁、教
育機関(以下「組織」という。)など4,500組織の情報セキュリティ関係者

 アンケート内容
情報セキュリティマネジメントの取組状況、（例外措置や運用、管理者権限
等）、リスクの認識と支出の動向、事業継続に関わる実施状況、組織内の
電子データ管理、大規模情報漏えい事故に関する個人情報管理、過去の
事例・事故や用語の認知度について

 調査方法
郵送による

 回答状況
352件（送達確認できた4,373組織に対して8.0％）

情報セキュリティ調査について



第１章
概要（回答者の基本データ等）
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設問1．回答者の所属(N=352)

所属部門は、総務部門、情報システム管理部門、
情報セキュリティ担当部門の順に多かった。

第１章 概要（回答者の基本データ等）

26%

24%
21%

6%

5%

4%

4%

3%

2% 2% 1% 1% 1%
総務部門

情報システム管理部門

情報セキュリティ担当部門

社長室又は役員室

その他

情報システム開発部門

事業/営業部門

企画部門

経理部門

リスク管理担当部門

コンプライアンス担当部門

監査部門

人事部門（0件）

法務部門（0件）

無回答（5件）
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設問2．回答者の役職(N=352)

回答者は、一般社員が一番多く、
係長・主任、課長、会長・社長・取締役と続く。

第１章 概要（回答者の基本データ等）

20%

19%

18%

15%

14%

6%

4%

1% 1%

2%

一般社員

係長・主任

課長

会長・社長・取締役

部長

専門職

その他

執行役・執行役員

事業部長

無回答（9件）



46.6%

19.3%

9.1%

6.0%

4.5%

4.0%

2.3%

2.0%

1.7% 0.9% 0.9% 0.6% 0.6% 0.3% 0.3% 0.3% 0.3% 0.6% 情報通信業

大学

サービス業

公務

製造業

学術研究、専門・技術サービス業

卸売業、小売業

教育、学習支援業

建設業

不動産業、物品賃貸業

生活関連サービス業、娯楽業

運輸業、郵便業

金融業、保険業

電気・ガス・熱供給・水道業

宿泊業、飲食サービス業

医療、福祉

複合サービス事業

その他（0件）

無回答（2件）
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設問3．回答組織の業種(N=352)

情報通信業が47％と半数近い割合となっている。

第１章 概要（回答者の基本データ等）
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売上高10億円から50億円未満の組織が一番多い。

第１章 概要（回答者の基本データ等）

設問4．年間売上高（単独）(N=352)
※大学・官公庁等は予算額、銀行は経常収益高、保険は収入保険料または正味保険料、証券は営業収入高で算出

4%

13%

10%

14%

27%

7%

7%

2%
1%

8%

4%
3% 1億円未満

1億円～3億円未満

3億円～5億円未満

5億円～10億円未満

10億円～50億円未満

50億円～100億円未満

100億円～300億円未満

300億円～500億円未満

500億円～1,000億円未満

1,000億円以上

売上高はない（非営利団体）

無回答（10件）
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設問5．全従業員数(N=352)

従業員数50人以下の組織が最も多い。
101～300人の組織が２番目に多く、 51～100人の組織が３番目に多い。

第１章 概要（回答者の基本データ等）

31.0%

15.9%
23.9%

8.5%

5.4%

2.8% 6.5%

1.4% 3.1% 0.3% 1.1%

50人以下

51～100人

101～300人

301～500人

501～1,000人

1,001～1,500人

1,501～5,000人

5,001～10,000人

10,001～50,000人

50,001人以上

無回答（4件）
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252組織がPマークを取得している。116組織がISMSを取得している。
6組織がBCMSを取得している。

第１章 概要（回答者の基本データ等）

※ アンケートに回答頂いた組織のうち、すべての企業はPマーク、もしくは、PマークとISMSの両方を取得している。

設問6．プライバシーマーク、ISMS、BCMSの取得状況（複数回答）(N=352)

6

6

89

116

252

0 50 100 150 200 250 300

BCMS取得

無回答

いずれも取得していない

ISMS取得

Pマーク取得



10

設問7．情報セキュリティ監査の実施状況(N=352)

53％が認証の維持目的、14％が認証目的以外、11％が両方の目的で
情報セキュリティ監査を実施している。

第１章 概要（回答者の基本データ等）

53%

14%

11%

19%

3%

認証の維持目的に実施している

認証目的以外に実施している

両方の目的で実施

実施していない

無回答（9件）



情報通信業が半数に近い割合を占めている。

売上高10億円から50億円未満の組織が全体の27％と一番多い。
売上高50億円未満の組織は68％であった。

アンケートに回答いただいた組織の傾向としては、従業員数50人
以下の組織が最も多い。101～300人の組織が２番目に多く、 51
～100人の組織が３番目に多い。

考察（第１章 概要（回答者の基本データ等））

11



第２章
情報セキュリティマネジメントの

取組み状況について
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設問8．情報セキュリティに関するリスク分析を最後に実施したのは？(N=352) 

45%

26%

7%

1%
2%

18%

1%

半年未満

半年以上1年未満

1年以上2年未満

2年以上3年未満

3年以上

実施していない

無回答（4件）

1年未満に実施している組織が71％を占める。
一方、実施していない組織は18％ある。
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第２章 情報セキュリティマネジメントの
取組み状況



設問9．リスク分析を実施した理由(複数回答可 N=290）

多くの組織が「ISMSやPマークへの対応」を実施理由として挙げている。
「内部規程の改訂」、「情報資産の棚卸」が続いている。

5

6

10

18

22

26

39

43

51

64

65

205

0 50 100 150 200 250

無回答（5件）

その他

自社の情報セキュリティ事故発生

法律・条令の改正

業務内容の変更

社内組織の改編

他社の情報セキュリティ事故発生

ISMSの規格が変更になったため

新たな脅威への対応

情報資産の棚卸

内部規程の改訂

ISMSやPマークへの対応
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※設問 8 で「（リスク分析を）実施していない」と回答した組織を除く

第２章 情報セキュリティマネジメントの
取組み状況



設問10．リスク分析を行う際の問題点(N=352)
(そう思う、どちらかと言えばそう思うが多い順）

「実施方法が分かる人材が不足している」と答えた組織が多かった。

1%

5%

4%

13%

14%

25%

21%

36%

11%

17%

24%

33%

41%

38%

47%

44%

43%

36%

39%

36%

27%

20%

19%

9%

40%

39%

30%

15%

14%

15%

10%

8%

4%

4%

4%

3%

4%

3%

3%

3%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

実施方法が変わって対応できない

上司（経営者など）の理解がない

関係部署の協力が得られない

必要となる情報の収集が難しい

部分的な対応に留まってしまう

収益に直結しない

通常の業務に比べ、優先度が低い

実施方法が分かる人材が不足している

そう思う どちらかと言えばそう思う どちらかと言えばそう思わない そう思わない 無回答
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第２章 情報セキュリティマネジメントの
取組み状況



設問11．情報セキュリティポリシー(全体)の制定･見直しの手続きを行っている
部門はどこか (N=352) 

「情報システム部門・情報セキュリティ部門」で制定・見直ししている組織が37％と多い。
「委員会組織で見直し、代表者が手続きを行っている」組織が31％と続く。

37%

31%

14%

9%

5%
3%

1%

情報システム部門・情報セキュリティ部門が制定・

見直しをしている

委員会組織で見直し、代表者が手続きを行ってい

る

経営層（取締役以上）が制定・見直しをしている

情報システム部門・情報セキュリティ部門「以外」

の部門が制定・見直しをしている

情報セキュリティポリシーはない

その他

無回答（2件）
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第２章 情報セキュリティマネジメントの
取組み状況



設問12．2013年10月以降で新規導入・見直しした管理策(複数回答可 N=333)

「運用セキュリティ」、「ログ取得及び監視」、「モバイル機器及び
テレワーキング」に関する管理策項目の見直しを行っている組織が多い。

48

21

24

25

28

31

34

41

42

43

51

52

56

66

71

76

78

82

88

90

100

0 20 40 60 80 100 120

無回答（48件）
利用者に秘密認証情報保護の責任を持たせる

情報システム監査（実施影響の合意等）

システムの取得、開発及び変更保守（含む外部委託、テスト）

供給者(第三者サービス監視・レビュー含む）情報アクセス

運用ソフトウェア導入管理と技術的脆弱性管理

通信（ネットワークにおける情報保護と情報の転送）の管理

順守（法的・契約要求事項、知財、PII等記録）と独立レビュー

暗号による管理策（利用方針策定、鍵管理）

人的資源のセキュリティ(雇用開始から教育、雇用終了迄）

セキュリティ・インシデント管理(報告、対応、証拠収集を含む）

事業継続管理の情報セキュリティ側面(評価・冗長性含む）

システム及び業務ソフト(（情報、ソースコード等）のアクセス制御

アクセス制御方針と利用者（含む特権）アクセスの管理

資産管理（情報分類等（含む取外し可能媒体））

物理・環境セキュリティ（境界、装置、クリアディスク・スクリーン）

情報セキュリティのための内部組織（職務の分離等）

セキュリティ方針（経営陣の方向性表明）とレビュー

モバイル機器及びテレワーキング（方針と対策）

ログ取得及び監視（イベントの記録とその保護、定期レビュー）

運用セキュリティ（手順・変更・能力管理、マルウエア対策等）
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※設問 11で「情報セキュリティポリシーはない」と回答した組織を除く

第２章 情報セキュリティマネジメントの
取組み状況



設問13．管理策を新規導入・見直しした理由(複数回答可 N=333)

情報セキュリティポリシー（管理策）を新規導入・見直した理由は、
「Pマーク取得・更新」、「モバイルコード（スマートフォン等）の利用拡大」、「ISMSの
取得・更新」の順である。3年間は管理策見直しがない組織は17件であった。

29

22

15

17

18

19

45

60

70

79

83

141

0 20 40 60 80 100 120 140 160

無回答（29件）

その他

第三者が提供するサービス（開発・運用業務）拡大

3年間は管理策の見直しがない

法律・規制への対応

効率化（ツール導入等）したので変えた

事業継続計画（BCP/BCM）と緊急時対応

クラウド・コンピューティング（業務システム等）の利用拡大

監査などの指摘事項への対応

ISMSの取得・更新

モバイルコード（スマートフォン、携帯電話等）の利用拡大

Pマークの取得・更新
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※設問 11で「情報セキュリティポリシーはない」と回答した組織を除く

第２章 情報セキュリティマネジメントの
取組み状況



 情報セキュリティリスク分析を71％の組織が1年以内に実施している。昨
年は66%であったので、5％増えており、ISMS基準改定対応（2年以内に
切り替え）の影響が多いものと考えられる。リスク分析の実施理由で、
ISMSやPマークへの対応（71％）が最も多いことからも言える。
リスク分析を行う際の問題点は、「実施方法が分かる人材が不足してい
る」とした組織が80%で一番多く、人材育成が課題である。

 情報セキュリティポリシーの策定・見直し手続きを行っている部門は、新
規に加えた「委員会組織で見直し代表者が手続きを行っている」が31％
になり、「情報システム部門・情報セキュリティ部門」と並んだ。
管理策項目は、 2013年10月に改訂されたISO/IEC27001及び27002に対
応して20項目に変更・細分化した。「運用セキュリティ（マルウエア対策
等）」が30％で多く、 「ログ取得及び監視」が27％「モバイル機器及びテ
レワーキング」が26％と続き、「技術的な管理策」に重点が置かる傾向が
見える。見直し理由では、昨年は21％あった「3年間は管理策の見直し
がない」組織が 5％に減じたことでも、 ISMS基準の改訂効果が大きいと
言える。

考察 （第２章 情報セキュリティマネジメントの
取組み状況）
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第3章
情報セキュリティマネジメントの
「例外措置」への取組み

20
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設問14．情報セキュリティに関わる内部規定全般においての「例外規定」の有無
(N=352)

例外規定が内部規定に記載されている／いないの
割合はほぼ同程度である。

第3章 情報セキュリティマネジメントの
「例外措置」への取組み

8%

34%

42%

11%

1% 1%

3%

すべての内部規定にある

一部の内部規定にある

内部規定にはない

わからない・知らない

答えたくない

その他

無回答（10件）
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設問15．例外規定が明記されていない事象（障害、事故・事件、災害等）に対する
一時的な例外措置の経験の有無(N=352)

例外措置を実際に実施した総数は１３％にとどまり、
７割近くは措置をしたことがない。

第3章 情報セキュリティマネジメントの
「例外措置」への取組み

3%
6%

4%

66%

16%

1%

4%

自分自身ある

自分はないが措置したことがある

措置したことがあると聞いている

措置したことはない

わからない

答えたくない

無回答（13件）
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設問16．具体的な業務上の事象における例外規定の有無(N=352)

通常規定も含め例外規定を策定して措置している項目には「外部インターネットの利用」
「可搬型メディア（ＵＳＢメモリ、SDカード等）の利用」に関して目立っている。

第3章 情報セキュリティマネジメントの
「例外措置」への取組み

9%

10%

10%

15%

14%

14%

13%

15%

16%

17%

19%

24%

35%

40%

0%

0%

0%

0%

1%

1%

1%

0%

1%

1%

2%

0%

1%

0%

2%

3%

4%

3%

6%

7%

11%

7%

9%

10%

8%

10%

12%

7%

5%

5%

4%

5%

4%

4%

2%

5%

4%

3%

2%

3%

3%

3%

2%

3%

7%

3%

9%

6%

25%

7%

11%

11%

9%

10%

9%

5%

71%

71%

65%

64%

56%

59%

40%

57%

51%

49%

50%

44%

32%

36%

10%

9%

10%

9%

10%

9%

9%

9%

9%

10%

10%

9%

9%

10%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

米国パトリオット法等非日本国内法準拠のクラウドを利用する

第三者認証のない外部クラウドを利用する

個人で利用しているクラウドサービス（Dropbox等）を利用する

公衆無線LAN（暗号無し）を利用する

個人で利用しているメールに社内メールを転送する

ウイルス対策ソフトウェアを導入していないPCを利用する

サポート切れのOSやソフトウェアをPCで利用する

外部業者への特権IDを付与する

貴社管理外のPCを利用する

貴社管理外ソフトを利用する

私物可搬型デバイス（スマホ・タブレット等）を利用する

プログラム保守のための外部からの一時的アクセスを許可する

可搬型メディア（USBメモリ、SDカード等）を利用する

外部インターネットを利用する

元来通常措置としている 例外措置から変更した
規定に従い例外措置をしている 例外措置をしたことがない
一時的措置をとったことがある 例外措置をしたこともない
無回答

（通常規定に策定）
（例外規定に策定）
（例外規定がない）
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最初の措置判断は、現場の情報セキュリティ責任者であることが
半数を占める。

第3章 情報セキュリティマネジメントの
「例外措置」への取組み

51%

23%

10%

7%

4%
5%

情報セキュリティ責任者による現場判断を

受ける

CISO等経営責任者に直接経営判断をあお

ぐ

情報セキュリティ委員会での決議を受ける

従業者の判断で、事務的・システム的に運

用をとる

その他

無回答（16件）

設問17．内部規定に例外規定がない事象で緊急を要する事態において一時的措
置をとる場合の「最初」にとる手段(N=352)
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設問18．内部規定に新規の例外規定を策定する場合に参考にするもの(N=352)

例外規定は、他社事例や政府官庁の管理基準をもとに
策定されることが多い。

第3章 情報セキュリティマネジメントの
「例外措置」への取組み

21

9

95

97

100

154

159

0 20 40 60 80 100 120 140 160 180

無回答（２１件）

その他

ISO、ISMS等国際規格

貴社が想定する今後のインシデント等に対する一時的措置

貴社の過去におけるインシデント等への一時的措置例

政府官庁の管理基準

他社の内部規定や具体的な事例
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設問19．例外規定を策定するにあたり、規程の策定と管理の事務処理をする主体
部門（複数回答可）(N=352)

策定する組織は情報セキュリティ担当部門、
総務部門、情報システム管理部門が多い。

第3章 情報セキュリティマネジメントの
「例外措置」への取組み

16

22

6

8

16

17

19

21

21

29

33

33

101

108

152

0 20 40 60 80 100 120 140 160

無回答（16件）

その他

経理部門

人事部門

法務部門

事業/営業部門

情報システム開発部門

監査部門

企画部門

リスク管理担当部門

社長室又は役員室

コンプライアンス担当部門

情報システム管理部門

総務部門

情報セキュリティ担当部門
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例外規定は統一管理基準のみ規定されている組織が５割を超える。

第3章 情報セキュリティマネジメントの
「例外措置」への取組み

55%

3%

10%

24%

2%
6%

統一管理基準のみ

現場組織ごと

統一管理基準と現場組織の両方

どちらもない

その他

無回答（23件）

設問20．例外規定は、全体で統一された内部規定のみか、現場組織ごとにも規定
されているか(N=352)
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設問21．例外規定における例外措置の業務にはどのような手続きを盛り込んでい
るか（複数回答可）(N=352)

「指定書式の申請書」、「運用・管理指導（実施・終了）」、「審査（稟議・通知）」
が手続きとして盛り込まれている一方、「罰則の適用」は少ない。

第3章 情報セキュリティマネジメントの
「例外措置」への取組み

77

42

29

26

46

55

77

91

120

0 20 40 60 80 100 120 140

無回答（77件）

その他

措置手順の見直し

罰則の適用

申請窓口

CISO等経営責任者への審査報告

審査（稟議・通知）

運用・管理指導（実施・終了）

指定書式の申請書
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設問22．例外規定の見直し頻度(N=352)

例外規定の見直し頻度は、随時見直ししている組織が多い。

第3章 情報セキュリティマネジメントの
「例外措置」への取組み

40%

14%
9%1%

1%

15%

20%

随時

～1年ごと

～2年ごと

～3年ごと

3年～ごと

その他

無回答（71件）
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設問23．具体的な目的や効果に対してどのような効果があると、主観的に感じてい
るか(N=352)

例外措置への効果は、「次期規定の見直し」「手続きの迅速化」
「時間・コスト削減への効果」の満足度・安全度が高い。

第3章 情報セキュリティマネジメントの
「例外措置」への取組み

2%

2%

2%

2%

3%

3%

3%

4%

2%

11%

8%

11%

12%

11%

10%

13%

14%

11%

33%

39%

38%

39%

40%

41%

40%

39%

46%

20%

16%

18%

17%

13%

16%

14%

13%

12%

7%

6%

4%

4%

6%

4%

3%

2%

1%

2%

1%

1%

1%

1%

1%

1%

1%

1%

26%

27%

26%

25%

26%

26%

26%

27%

26%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

ISMS等第三者認証の更新が容易になる

経営ガバナンスに貢献できる

情報セキュリティ関連規定全体に効果がある

現時点では想定外で、通常手続きに書いていない事象にも、…

規定違反として罰則適用を未然に防ぐ

内部・外部監査への適用しやすくなる

通常手続きに係る時間・コストが節約でき、機会損失・被害を…

迅速に業務手続きで業務停止を防ぐ

次期規定策定への参考、事例となる

とても満足・安全 満足・安全 どちらといえば満足・安全
どちらといえば不満・不安 不満・不安 とても不満・不安
無回答



 情報セキュリティに関する内部規定への例外措置の規定については策
定している組織とそうでない組織とで２分化されている。

 部署ごとにカスタマイズして策定しているものは少なく、多くは統一基準
で策定・措置されている。また策定・管理は情報セキュリティに関わる部
署が多く、現場からの策定は少ない。

 「実際に措置をすることが少ない」「見直し頻度もその都度」「例外規定が
ないものの、一時的に例外措置を実施した」回答が多いことから、例外
措置は事象が起きたその都度対応し、その後規定として策定・見直しし
ていると考えられる。

 一方で、例外規定を策定している組織では、「申請者書式」「受領後の審
査」「実施・終了時への指導」など措置への業務フローが整備されている
と思われる。

考察 （第3章 情報セキュリティマネジメント
の「例外措置」への取組み）

31



第４章
情報セキュリティリスクの認識と支出の

動向

32
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脅威に関する認識は、内部不正から外部からの攻撃に移りつつある。

第４章 情報セキュリティリスクの認識と
支出の動向

設問24．情報セキュリティリスクにおける重要な脅威 (N=352)

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

2年前にはどのようにお考えでしたか

現時点でどのようにお考えですか

今後はどのように変化するとお考えですか

内部の不正(例：情報漏えい、機器盗難) 業務委託先での事故(例：情報漏えい、不正行為）

外部からの攻撃(例：不正アクセス、標的型攻撃） その他

無回答



34

機密性が情報セキュリティで最も重視される項目とする回答が多い。

第４章 情報セキュリティリスクの認識と
支出の動向

設問25．情報セキュリティに対する重視項目 (N=352)

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

2年前にはどのようにお考えでしたか

現時点でどのようにお考えですか

今後はどのように変化するとお考えですか

機密性（例：情報漏えい） 完全性（例：データの改ざん） 可用性（例：システムの停止） その他 無回答
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今後の動向として、アクセスログ記録等の内部管理ツールを重視する組織が多い。

第４章 情報セキュリティリスクの認識と
支出の動向

設問26．情報セキュリティに対する重点対策 (N=352)

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

2年前にはどのようにお考えでしたか

現時点でどのようにお考えですか

今後はどのように変化するとお考えですか

教育等セキュリティ啓発活動や権限分離等のルール アクセスログ記録等の内部管理ツール

ファイアウォール等の外部からの攻撃を遮断するツール セキュリティソフト等ウイルス検知ツール利用

その他 無回答
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半数以上の組織は情報セキュリティについて、
売上や予算の0.1%未満の支出である。

第４章 情報セキュリティリスクの認識と
支出の動向

設問27-1．情報セキュリティに関する支出実績（前期） 対売上/予算比 (N=352)

24%

9%

21%

15%

5%

15%

11%

0.01％未満

0.01％以上～0.05％未満

0.05％以上～0.1％未満

0.1％以上～0.5％未満

0.5％以上

認識していない

無回答（38件）
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情報セキュリティ支出はこれまで横ばいだが、増加させる方向の組織は増えている。

第４章 情報セキュリティリスクの認識と
支出の動向

設問27-2．情報セキュリティに関する支出の傾向 (N=352)

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

二期前と前期比較

前期と今期の比較

今後の変化

著しく増加（支出の割合20％以上増） 増加 ほぼ横ばい

減少 著しく減少（支出の割合20％以上減） その他

無回答



脅威の認識は内部不正から外部からの攻撃に移りつつある。

重視するのは機密性である。

対策の重点は外部からの攻撃から内部不正に移りつつある。

半数以上の組織は売上や予算の0.1%未満しか、セキュリティに支
出していない。

セキュリティに対する支出は横ばいと回答する組織は多い。これ
から増加させると回答した組織は増えている。

脅威の認識と対策の重点のトレンドが異なる点が興味深い。ま
た、セキュリティ支出が少ないことを考えると、情報セキュリティに
関するリスク分析やPDCAのサイクルが、どのように運用されてい
るのか、さらに検討が必要だと思われる。

考察 （第４章 情報セキュリティリスクの認識と

支出の動向）

38



第５章
情報セキュリティマネジメント

の運用状況

39
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情報セキュリティマネジメントシステムの運用期間が
5年以上である企業が半数（9％+41％)を占める。

第５章 情報セキュリティマネジメントの運用状況

設問28．情報セキュリティマネジメントシステムの運用期間(N=352)

2%
7%

6%

5%

9%

41%

23%

7%

1年以下

2年

3年

4年

5年

6年以上

導入していない（80件）

無回答（24件）



41

PDCA別の満足度は、P・D・C・Aの順で
不満を持つ組織が増加している。

第５章 情報セキュリティマネジメントの運用状況

設問29．情報セキュリティマネジメント運用におけるPDCA別の満足度(N=272)

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

A（改善）

C（評価・監査）

D（実行）

P（計画）

満足 普通 不満 実施していない 無回答

※設問28.で「導入していない」と回答した組織を除く
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PDCAの中で重視しているプロセスについて、
1位が最も多いのがD（実行）で、4位が最も多いのはP（計画）。

第５章 情報セキュリティマネジメントの運用状況

設問30．情報セキュリティマネジメント運用におけるPDCA別の重視順位(N=244)

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

A（改善）

C（評価・監査）

D（実行）

P（計画）

1位 2位 3位 4位 全て同じ順位 無回答

※設問28.で「導入していない」と回答した組織及び無効回答を除く



12%

23%

24%

14%

3%

20%

4%

0回

1回

2回

3回

4回

5回以上

無回答（12件）

43

過去3年間で、84％の組織が1回以上の改定を行っており、
改定がなかったのは12％である。

第５章 情報セキュリティマネジメントの運用状況

設問31．過去3年間で情報セキュリティマネジメントシステムの規程を改定した回数
(N=272)

※設問28.で「導入していない」と回答した組織を除く
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（内部）評価・監査を実施している組織が92％であり定着している。
年間1回の実施が66％で一番多い。

第５章 情報セキュリティマネジメントの運用状況

設問32．情報セキュリティマネジメントシステムの年間監査回数(N=272)

4%

66%

17%

1% 2% 6%
4%

0回

1回

2回

3回

4回

不定期に実施

無回答（11件）

※設問28.で「導入していない」と回答した組織を除く
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改定時の参考とする事柄は「認証機関の指摘事項」
及び「内部監査」の結果が多い。

第５章 情報セキュリティマネジメントの運用状況

設問33．情報セキュリティマネジメントシステムの規定改定時の参考とする事柄
（複数選択可）(N=272)

※設問28.で「導入していない」と回答した組織を除く

13

11

50

69

96

102

173

190

0 20 40 60 80 100 120 140 160 180 200

無回答(13件)

その他

ITベンダーやコンサルタント等の外部専門家の意見

他社の障害・事故事例

リスク分析の結果

社員からの改善要望

内部監査の結果

認証機関による指摘事項
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運用に重要と考える事柄は、「社員教育」、
「組織風土の醸成」及び「リスク分析・抽出」が多い。

第５章 情報セキュリティマネジメントの運用状況

設問34．情報セキュリティマネジメントシステムの運用時に重要と考える事柄の意
識調査（3つまで選択可）(N=272)

※設問28.で「導入していない」と回答した組織を除く

10

1

18

56

58

60

64

95

117

131

156

0 20 40 60 80 100 120 140 160 180

無回答(10件)

その他

規程・マニュアルの迅速な改訂

管理施策の実施や導入

社員の取組み状況の評価

規程・マニュアルの整備

監査による課題点の抽出

実行性のある計画の策定

リスク分析・抽出

情報セキュリティに対する組織風土の醸成

社員教育による規程・マニュアルの徹底



情報セキュリティマネジメントを5年以上運用している組織が半数に
のぼり、監査の実施回数も1年間に1回以上行っている組織が9割を
超えることから、情報セキュリティマネジメントが組織の中で定着し
つつあることが分かる。

一方で、組織によってPDCA別の満足度や重点取組みする箇所の
違いが見られ、P・D・C・Aの順で満足度が低くなる傾向がある。

情報セキュリティマネジメント運用にあたり、「社員教育」及び「組織
風土の醸成」といったシステム面以外の事柄を重要と考えている組
織が多い。

考察（第５章 情報セキュリティマネジメントの運用状況）

47



第６章
事業継続に関わる取組み

の実施状況

48
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設問35．事業継続に関わる取組みの実施状況(N=352)

「情報システムのバックアップや２重化」は多くの組織で実施済であり、
「在宅勤務環境の整備」と「BCMS認証取得」は未実施組織の割合が高い。

第６章 事業継続に関わる取組み
の実施状況

5%

43%

59%

81%

51%

54%

91%

72%

90%

44%

24%

10%

37%

35%

3%

16%

3%

9%

13%

6%

9%

8%

2%

7%

3%

3%

3%

3%

3%

3%

4%

4%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

情報システムのバックアップや2重化

バックアップデータの遠隔地保存

情報システムのクラウド移行

在宅勤務（テレワーク）環境の整備

緊急時等を想定した訓練

BCP/BCMの作成

BCMS認証取得

取引先への事業継続対策の確認

未実施 実施済 実施予定 無回答
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設問35-1．事業継続に関わる取組みの実施を検討したきっかけ（全体）

概ね「危機管理の強化」や「災害や事故への対応」をきっかけとして
実施している組織の割合が高い。

第６章 事業継続に関わる取組み
の実施状況

緊急時等を想定した
訓練(N=161)

46%

40%

2%
2%

1% 1%

8%
危機管理の強化

災害や事故へ対応

業務の受注に有利

社会的な信用の向上

取引先からの要求

その他

無回答（26件）

34%

52%

1% 2%

1% 1%

9%
危機管理の強化

災害や事故へ対応

業務の受注に有利

社会的な信用の向上

取引先からの要求

その他

無回答（17件）

29%

38%

9%

2% 1% 10%

11%

危機管理の強化

災害や事故へ対応

業務の受注に有利

社会的な信用の向上

取引先からの要求

その他

無回答（14件）

11%

27%

18%

5%
2%

23%

14%

危機管理の強化

災害や事故へ対応

業務の受注に有利

社会的な信用の向上

取引先からの要求

その他

無回答
情報システムのバック
アップや2重化(N=327)

31%

51%

0%

2%

2% 2%

12%

危機管理の強化

災害や事故へ対応

業務の受注に有利

社会的な信用の向上

取引先からの要求

その他

無回答（19件）

32%

44%

1%

5%
3%

2%
13%

危機管理の強化

災害や事故へ対応

業務の受注に有利

社会的な信用の向上

取引先からの要求

その他

無回答（20件）

BCP/BCMの作成
(N=151)

バックアップデータの
遠隔地保存(N=188)

29%

23%

0%

18%

12%

0%
18%

危機管理の強化

災害や事故へ対応

業務の受注に有利

社会的な信用の向上

取引先からの要求

その他

無回答（3件）

BCMS認証取得(N=17)

33%

29%6%

13%

10%

1%

8%
危機管理の強化

災害や事故へ対応

業務の受注に有利

社会的な信用の向上

取引先からの要求

その他

無回答
取引先への事業継続
対策の確認(N=83)

在宅勤務（テレワーク）
環境の整備(N=56)

情報システムの
クラウド移行(N=132)

※N数：設問35で「未実施」及び無効回答を除く
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設問35-2．事業継続に関わる取組みの実施を検討したきっかけ（特徴１）

「在宅勤務環境の整備」は、他の取組みと比較して「危機管理の強化」の
割合が低く、「業務の受注に有利」と「その他」の割合が高い。

第６章 事業継続に関わる取組み
の実施状況

緊急時等を想定した
訓練(N=161)

46%

40%

2%
2%

1% 1%

8%
危機管理の強化

災害や事故へ対応

業務の受注に有利

社会的な信用の向上

取引先からの要求

その他

無回答（26件）

34%

52%

1% 2%

1% 1%

9%
危機管理の強化

災害や事故へ対応

業務の受注に有利

社会的な信用の向上

取引先からの要求

その他

無回答（17件）

29%

38%

9%

2% 1% 10%

11%

危機管理の強化

災害や事故へ対応

業務の受注に有利

社会的な信用の向上

取引先からの要求

その他

無回答（14件）

11%

27%

18%

5%
2%

23%

14%

危機管理の強化

災害や事故へ対応

業務の受注に有利

社会的な信用の向上

取引先からの要求

その他

無回答
情報システムのバック
アップや2重化(N=327)

31%

51%

0%

2%

2% 2%

12%

危機管理の強化

災害や事故へ対応

業務の受注に有利

社会的な信用の向上

取引先からの要求

その他

無回答（19件）

32%

44%

1%

5%
3%

2%
13%

危機管理の強化

災害や事故へ対応

業務の受注に有利

社会的な信用の向上

取引先からの要求

その他

無回答（20件）

BCP/BCMの作成
(N=151)

バックアップデータの
遠隔地保存(N=188)

29%

23%

0%

18%

12%

0%
18%

危機管理の強化

災害や事故へ対応

業務の受注に有利

社会的な信用の向上

取引先からの要求

その他

無回答（3件）

BCMS認証取得(N=17)

33%

29%6%

13%

10%

1%

8%
危機管理の強化

災害や事故へ対応

業務の受注に有利

社会的な信用の向上

取引先からの要求

その他

無回答
取引先への事業継続
対策の確認(N=83)

在宅勤務（テレワーク）
環境の整備(N=56)

情報システムの
クラウド移行(N=132)

※N数：設問35で「未実施」及び無効回答を除く
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設問35-3．事業継続に関わる取組みの実施を検討したきっかけ（特徴２）

「BCMS認証取得」と「取引先への事業継続の確認」は「社会的な信用向上」
と「取引先からの要求」の割合が他の取組みよりも高い。

第６章 事業継続に関わる取組み
の実施状況

緊急時等を想定した
訓練(N=161)

46%

40%

2%
2%

1% 1%

8%
危機管理の強化

災害や事故へ対応

業務の受注に有利

社会的な信用の向上

取引先からの要求

その他

無回答（26件）

34%

52%

1% 2%

1% 1%

9%
危機管理の強化

災害や事故へ対応

業務の受注に有利

社会的な信用の向上

取引先からの要求

その他

無回答（17件）

29%

38%

9%

2% 1% 10%

11%

危機管理の強化

災害や事故へ対応

業務の受注に有利

社会的な信用の向上

取引先からの要求

その他

無回答（14件）

11%

27%

18%

5%
2%

23%

14%

危機管理の強化

災害や事故へ対応

業務の受注に有利

社会的な信用の向上

取引先からの要求

その他

無回答
情報システムのバック
アップや2重化(N=327)

31%

51%

0%

2%

2% 2%

12%

危機管理の強化

災害や事故へ対応

業務の受注に有利

社会的な信用の向上

取引先からの要求

その他

無回答（19件）

32%

44%

1%

5%
3%

2%
13%

危機管理の強化

災害や事故へ対応

業務の受注に有利

社会的な信用の向上

取引先からの要求

その他

無回答（20件）

BCP/BCMの作成
(N=151)

バックアップデータの
遠隔地保存(N=188)

29%

23%

0%

18%

12%

0%
18%

危機管理の強化

災害や事故へ対応

業務の受注に有利

社会的な信用の向上

取引先からの要求

その他

無回答（3件）

BCMS認証取得(N=17)

33%

29%6%

13%

10%

1%

8%
危機管理の強化

災害や事故へ対応

業務の受注に有利

社会的な信用の向上

取引先からの要求

その他

無回答
取引先への事業継続
対策の確認(N=83)

在宅勤務（テレワーク）
環境の整備(N=56)

情報システムの
クラウド移行(N=132)

※N数：設問35で「未実施」及び無効回答を除く
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設問３６．「過去に実施していたがやめた事」 （複数回答可）(N=351)

事業継続に関わる取組みは、多くの組織で継続されている。

第６章 事業継続に関わる取組み
の実施状況

4

2

3

7

3

3

2

0

282

2

46

0 50 100 150 200 250 300

情報システムのバックアップや2重化

バックアップデータの遠隔地保存

情報システムのクラウド移行

在宅勤務（テレワーク）環境の整備

緊急時等を想定した訓練

BCP/BCMの作成

BCMS認証取得

取引先への事業継続対策の確認

やめた取組みはない

その他

無回答

※N数：無効回答を除く



56%31%

13%

事業継続目的以外で活用していない

他の目的でも活用している

複数項目で他の目的でも活用している

54

設問37．「事業継続以外の目的」でも活用している事（複数回答可）(N=352)

無回答を除く300組織の内、 44％の組織が事業継続以外の目的でも活用
し、56％の組織が事業継続以外の目的で活用していない。

第６章 事業継続に関わる取組み
の実施状況

64

25

60

27

1

168

52

0 20 40 60 80 100 120 140 160 180

情報システムのバックアップ

バックアップデータの遠隔地保存

情報システムのクラウド移行

在宅勤務（テレワーク）環境の整備

その他

活用事例はない

無回答

事業継続以外の目的でも活用している取り組み
（複数回答） 事業継続以外の目的で活用しているか

（組織数N=300）



考察（第６章 事業継続に関わる取組み
の実施状況）

55

 「情報システムのバックアップや２重化」は多くの組織で実施済であり、
「在宅勤務（テレワーク）環境の整備」と「BCMS認証取得」は未実施組
織の割合が高い。

各取組みの実施を検討したきっかけは、概ね「危機管理の強化」や「災
害や事故への対応」をきっかけとして実施している組織の割合が高い。

 「在宅勤務環境の整備」は、他の取組みと比較して「危機管理の強化」
の割合が低く、「業務の受注に有利」と「その他」の割合が高い。

 「BCMS認証取得」と「取引先への事業継続の確認」は「社会的な信用
向上」と「取引先からの要求」の割合が他の取組みよりも高い。

事業継続に関わる取組みは、多くの組織で継続されている。

無回答を除く300組織の内、 44％（132）の組織が事業継続以外の目的
でも活用し、56％（168）の組織が事業継続以外の目的で活用していな
い。



第７章
電子データの管理実態
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第7章 電子データの管理実態

設問38．電子データの文書管理規則策定状況(N=352)

72％の組織が電子データの文書管理規則を策定済であり、
25％の組織が電子データの文書管理規則を未策定である。

67%

5%

14%

11%

1%

2%
紙文書・電子データが一体で規定された文書管理規則がある

電子データの文書管理規則がある

紙文書の文書管理規則のみある

紙文書・電子データともに文書管理規則はない

その他

無回答（9件）

57



第7章 電子データの管理実態

設問39．文書管理規則の策定・運用の目的（2つまで回答可）(N=313)

※設問38.で「紙文書・電子データともに文書管理規則はない」と回答した組織を除く

多くの組織が「法令順守」、「内部統制強化」の目的で
文書管理規則を策定・運用している。

58

15

6

19

34

37

142

202

0 50 100 150 200 250

無回答

その他

経営効率化のため

リスク(特許関係、PL法関係、訴訟関係、バイタルレコード)緩和のため

事業継続のため

内部統制強化のため

法令順守のため



第7章 電子データの管理実態

設問40．文書管理規則の対象（複数回答可）(N=313)

※設問38.で「紙文書・電子データともに文書管理規則はない」と回答した組織を除く

「法定保存」、「認証基準」及び「内部統制」で求められる文書を対象とする
組織が多く、「メール」、「非正式文書」を対象とする組織は少ない。

59

28

9

16

18

42

42

55

118

141

172

0 20 40 60 80 100 120 140 160 180 200

無回答

その他

CSRに基づく文書

非正式文書(仕掛中文書、ドラフト等)

メール

リスク対応文書(特許関係、PL法関係、
訴訟関係、バイタルレコード)

任意の自主規制文書

内部統制にて求められる文書

JIS Q 27001、JIS Q 14001、JIS Q 9001
の認証基準で求められる文書

法定保存文書



第7章 電子データの管理実態

設問41．電子署名・タイムスタンプの付与状況(N=313)

※設問38.で「紙文書・電子データともに文書管理規則はない」と回答した組織を除く

20％の組織が電子データに電子署名・タイムスタンプを
付与・付与予定であり、71％の組織が付与していない。

3%

12%

5%

71%

3%
6%

すべての電子データに付与している

重要な電子データのみ付与している

今後付与する予定

付与していない

その他

無回答（18件）
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第7章 電子データの管理実態

設問42．メールの保管対策(N=313)

※設問38.で「紙文書・電子データともに文書管理規則はない」と回答した組織を除く

45％の組織がメール保管対策を実施済であり、
48％の組織がメール保管対策を未実施である。

13%

8%

24%
48%

1%
6%

社内でアーカイブを実施している

社外でアーカイブを実施している

アーカイブではなくバックアップを実施している

実施していない

その他

無回答（18件）

61



第7章 電子データの管理実態

設問43．訴訟ホールド対応手順の作成状況(N=313)

※設問38.で「紙文書・電子データともに文書管理規則はない」と回答した組織を除く

6%

7%

81%

1%

5%

対応手順を作成済

対応手順を今後作成予定

対応手順はない

その他

無回答（17件）

13％の組織が訴訟ホールドの対応手順を作成済・作成予定であり、
81％の組織が訴訟ホールドの対応手順を未作成である。

62



第7章 電子データの管理実態

設問44．廃棄フェーズの電子データの取扱(N=313)

※設問38.で「紙文書・電子データともに文書管理規則はない」と回答した組織を除く

79％の組織が廃棄フェーズとなった電子データを削除している。

36%

32%

11%

10%

4%

7%
電子データを削除する。廃棄の作業過程(いつ、誰が、どのよう
に)が分かる証跡を作成する

電子データを削除する。廃棄の作業過程(いつ、誰が、どのよう
に)が分かる証跡を作成していない

電子データを削除する。別媒体にバックアップ取得する

電子データを削除していない

その他

無回答（23件）

63



第7章 電子データの管理実態

設問45．電子データのライフサイクルの監査の仕組(N=313)

※設問38.で「紙文書・電子データともに文書管理規則はない」と回答した組織を除く

58％の組織が電子データのライフサイクル（作成・編集・保管・保存・廃棄）の
監査を実施している。

55%

3%

29%

1%
12%

内部監査によって実施

外部監査によって実施

監査を実施していない

その他

無回答（37件）

64



考察 （第７章 電子データの管理実態）

65

 72％の組織が電子データの文書管理規則を策定済である。

文書管理規則の対象として、「「法定保存文書」、「認証基準
で求められる文書」及び「内部統制にて求められる文書」を
対象とする組織が多く、一方、「メール」、「非正式文書」を対
象とする組織は少ない。

電子データに電子署名・タイムスタンプを20％の組織が付
与・付与予定であり、71％の組織が付与していない。

 メールの保管対策を45％の組織が実施済であり、48％の組
織が未実施である。

訴訟ホールドの対応手順を13％の組織が作成済・作成予定
であり、81％の組織が未作成である。

 79％の組織が廃棄フェーズとなった電子データを削除してい
る。



第8章
個人情報漏えい事故のお詫び金

66



第8章 個人情報漏えい事故のお詫び金

設問46．過去にお詫び金を支払ったことがある組織(N=352)

支払ったことがある組織は、回答のあった343件中1件であり、
この1件は過去の事例を参考にしてお詫び金の額を決定していた。

67

0.28%

97.16%

2.56%

支払ったことがある（１件）

支払ったことがない

無回答（9件）

設問47．お詫び金額の決定方法



第8章 個人情報漏えい事故のお詫び金

設問48．お詫び金に関する基準策定状況(N=352)

基準を定めていた組織は2％であり、検討中は5％である。
89％が基準を定めていない。

68

2%

89%

5%

1%

3%

定めている

定めていない

現在検討中である

その他

無回答（11件）



3件

4件

13件

区分されている

区分されていない

無回答

第8章 個人情報漏えい事故のお詫び金

設問49．個人情報の種類によるお詫び金支払額の区分の有無(N=20)

3組織では個人情報の種類によって区分している。
69

※設問48.で「定めていない」と「現在検討中」と回答した組織を除く



4%

93%

3%

影響があった

特に影響はなし

その他（0件）

無回答（12件）

第8章 個人情報漏えい事故のお詫び金

設問50．大規模個人情報漏えい事件の影響(N=352)

4％の組織のお詫び金規定に影響があった。
70



第8章 個人情報漏えい事故のお詫び金

設問51．大規模個人情報漏えい事件の影響内容(N=25)

3組織（12％）が規定を改定し（検討中を含む）、
6組織（24％）が新規に制定した（検討中を含む）。

71

8%

4%

4%

20%

12%

52%

規定を改定した

規定の改定を検討中

規定を制定した

規定の制定を検討中

その他

無回答（13件）

※設問50.で「特に影響はなし」と回答した組織を除く



第8章 個人情報漏えい事故のお詫び金

設問52．個人情報漏えい時の対応案（複数回答可）(N=352)

「謝罪・告知」が216件（61％）と圧倒的であった。
「お詫び金（粗品等）での対応」は46件（13％）に留まった。

72

14

15

46

58

74

108

216

0 50 100 150 200 250

無回答（14件）

その他

お詫び金(粗品等)での対応

訴訟に対する準備(和解を含む)

保険による対応（賠償責任保険等）

検討中

謝罪・告知



第8章 個人情報漏えい事故のお詫び金

設問53．情報漏えい時の想定支払額(N=352)

「遺言書」、「与信ブラックリスト」、「カルテ」、「債務情報」の金額が高かった。
73

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

遺言書

与信ブラックリスト

カルテ

債務情報

口座番号

身体情報

保有資産情報

生年月日（子供）

学歴（子供）

学歴

購入に関する情報

生年月日

電話番号

0円 1～500円 501～1,000円 1,001～5,000円 5,001～10,000円

10,001～20,000円 20,001～50,000円 50,001円以上 無回答



お詫び金を支払ったことがある組織は、回答のあった343件中1件であ
り、この1件は過去の事例を参考にしてお詫び金の額を決定していた。

お詫び金支払額の基準を定めていた組織は2％であり、検討中は5％
である。89％が基準を定めていない。

個人情報の種類によるお詫び金支払額は、3組織で個人情報の種類
によって区分している。

大規模個人情報漏えい事件を受けて、4％の組織のお詫び金規定に
影響があった。その内、3組織が規定を改定し（検討中を含む）、6組織
が新規に制定した（検討中を含む）。

個人情報漏えい時の対応としては、「謝罪・告知」が216件（61％）と圧
倒的であり、「お詫び金（粗品等）での対応」は46件（13％）に留まった。

情報漏えい時の想定支払額としては、「遺言書」、「与信ブラックリス
ト」、「カルテ」、「債務情報」の金額が高かった。

考察 （第8章 個人情報漏えい事故のお詫び金）
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第９章
管理者権限（特権ID）の運用状況
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第９章 管理者権限（特権ID）の運用状況

設問54．管理者権限の運用ルール制定状況 (N=352)

運用ルールとして「管理規則を定めている」が63％、
「管理規則を定めていない」が33％であった。
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63%

33%

1%

3%

管理規則を定めている

管理規則を定めていない

その他

無回答（10件）



※ISO/IEC 27002;2013 ｢9.2.3特権的アクセス権｣の実施の手引きより記述順に回答を求めている。

回答の多かった項目は、「使用者の限定」84％ 「使用者の最小限化」44％
「IDの使い分け」39％であった。
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第９章 管理者権限（特権ID）の運用状況

設問55．管理者権限の運用に関して重視している施策（3つまで回答可）(N=352) 



考察 （第9章 管理者権限（特権ID）の運用状況）

 「管理規則を定めている」が63%、「管理規則を定めていない」が
33％であった。管理規則の制定を行なっている組織は、全体の6
割以上である。

管理者権限の運用に関して重視している施策は、回答の多いもの
から順に「使用者を必要な人のみに限定している」84％(295件)、
「使用する権限を要求事項に基づいて最小限に限定している」
44％(154件)、「管理者権限と通常業務で使用するIDを分ける」
39％(137件)であった。

管理者権限の運用に関する管理策の実施には偏りがある。
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第10章
日本年金機構の個人情報流出事案に

関連する事項
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80

設問56．日本年金機構の大量個人情報流出の報道を受け、組織で保有する重要
データに対して実施した（予定）のセキュリティ施策（複数回答可） (N=352)

第10章 日本年金機構の個人情報流出事案
に関連する事項

3

8

10

15

33

48

53

75

125

157

0 20 40 60 80 100 120 140 160 180

その他

保険による対応

無回答（10件）

セキュリティ施策の監査

セキュリティ機器（含ソフトウェア）の導入

リスクの再分析

ルール・体制（管理方法）の見直し

セキュリティ教育（訓練）の実施

注意喚起のメッセージ発信

現状のまま変更なし

「現状のまま変更なし」が一番多い。
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16%

44%8%

16%

13%

1%

2%

ルール・通報体制は整備されている

ルール・通報体制は整備され、従業員に周知してい
る

ルール・通報体制は整備され、従業員に周知すると
ともに不審メール訓練を実施している

ルール・通報体制を検討中・準備中

対策をしていない

その他

無回答（9件）

第10章 日本年金機構の個人情報流出事案
に関連する事項

68％の組織でルール・通報体制は既に整備されており、検討中・準備中も
含めると84％になる。ただし13％の組織では対策をしていない。

設問57．不審なメールの受信時におけるルール・通報体制 (N=352)



考察（第10章 日本年金機構の個人情報流出事案に
関連する事項）

日本年金機構の事案を受けて実施する施策としては「現状のまま
変更なし」（157組織・44.6％）が一番多かった。

 237組織（68％）では、日本年金機構の事案前から不審メールに対
するルール・通報体制が整備されていた。
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第11章 その他
過去の事例・事故・用語の認知度
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8

25

26

38

47

54

71

74

79

83

98

116

127

0 50 100 150 200 250 300 350

無回答

「.tokyo」ドメインの詐欺サイトが出現、
1万件以上のアクセスを確認

日本企業のセキュリティ投資額は世界
平均の2分の1

韓国で2700万人の個人情報が流出、
容疑者16人を逮捕

サイバー攻撃を受けたと認識している
企業はおよそ5社に1社

韓国の原発情報が流出、北朝鮮関与
の可能性も

「WordPress 4.2」の更新版公開、全
バージョンに深刻な脆弱性存在

サンリオの委託先の情報漏洩の可能
性が4社1万4333人まで拡大

米中央軍のツイッターなどにハッキング
ISISの声明を掲載

企業秘密、海外漏洩を厳罰化 不正競
争防止法改正案を閣議決定

bashにコードインジェクションの脆弱性
「Shellshock」

「サイバーセキュリティ基本法」が全面
施行、NISCは省庁横断の司令塔

JALマルウエア感染でマイレージ情報
流出

84

149

157

166

175

179

193

194

208

213

225

332

340

0 50 100 150 200 250 300 350

米英政府がIEの一時使用停止を呼
びかけたゼロディ脆弱性

東芝データ流出事件、韓国企業と約
330億円で和解

「iCloud」にハッキング攻撃か、セレブ
のプライベート画像が多数流出

Yahoo!メールで大規模障害が発生、
約380万ユーザーが利用不能

「三菱東京UFJ銀行」を騙る偽サイト
が再び出現

マイナンバー制度への対応が遅れぎ
み、実施・実施予定層は38％

LINE、乗っ取り対策として「PIN コー
ド」設定を必須化

経産省、ベネッセ事件などを受けて
個人情報ガイドライン改正

グーグル地図、皇居内施設や原爆
ドームの表示改ざん

ソニー・ピクチャー・エンターテイメント
（SPE）へのサイバー攻撃

日本年金機構から大量の個人情報
が流出

ベネッセ顧客情報流出

マスメディアで取り上げられた事件・事故への認知度が高く、 あまり取り挙げられない海外
事故や専門的なものについては認知度が高くない。「ベネッセ顧客情報流出」や、「年金機

構から大量の個人情報が流出」の認知度は95％前後となっている。

第11章 過去の事例・事故・用語の認知度

設問58．出来事（事件・事故）の認知度（複数回答可）(N=352)
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個人情報保護法改正などの法律関連用語は、認知度が高い。
IoTは40%程度であったが、関連するM2MやCSMSは低い結果となった。

専門的な用語は、認知度が低い。

第11章 過去の事例・事故・用語の認知度

121

129

140

146

170

176

176

193

299

0 50 100 150 200 250 300 350

サイバー保険

NISC

IoT

忘れられる権利

サイバーセキュリティ基本法

不正競争防止法改正

特定個人情報保護委員会

ゼロデイ攻撃

個人情報保護法改正

21

22

33

42

53

57

81

82

87

88

0 50 100 150 200 250 300 350 400

SDx

無回答

SIEM

eディスカバリ

IDaaS

CSMS

パーソナルデータの匿名化

M2M

WAF

やり取り型攻撃

設問59．用語の認知度（複数回答可）(N=352)



例年の傾向とおり、マスメディアなどで取り上げられた事例・事故
の認知度が高い。例えば、「ベネッセ顧客情報流出」や、「年金機
構から大量の個人情報が流出」の認知度は95％前後となってい
る。一方、「米中央軍へのハッキング」や「韓国の情報流出」などの
海外事例、「bash」や「Word Press」などの専門的な認知度は低い
結果となっている。

個人情報保護法改正などの法律関連用語は、認知度が高い。IoT
は40%程度であったが、関連するM2MやCSMSは低い結果となっ
た。専門的な用語は、認知度が低い。

考察（第１１章 その他（過去の事例・事故・用語の認知度））
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本アンケート調査を実施するにあたり、

アンケートへの回答にご協力を頂きました組織の皆様に感謝
いたします。

アンケートの封入、データ入力に多大なご協力を頂きました

 神奈川県立麻生養護学校 元石川分教室

 神奈川県立高津養護学校 川崎北分教室

 神奈川県立鶴見養護学校 岸根分教室

 神奈川県立みどり養護学校 新栄分教室

 川崎市立中央支援学校

 他1校の神奈川県内の特別支援学校 (五十音順)

の皆様に感謝いたします。

謝辞

情報セキュリティ大学院大学
原田研究室 一同
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