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キーワードにみる情報セキュリティ関係者のアウェアネスの現状

と課題 

 
 

原田 要之助†1 

 

 

近年、さまざまな情報セキュリティに関する事件/事故が起きている。また、情報システムの進歩が早く、これに

合わせた情報セキュリティに関する技術の開発の速度も速い。そのため、情報セキュリティについての用語のキーワ

ードは、日進月歩で大きく変化している。情報セキュリティ関係者は、これらの動向を十分に把握して、変化に対応

する必要がある。情報セキュリティ大学院大学では、キーワードの認知度を組織の情報セキュリティのアウェアネス

と考えられるとの仮説を立てて、アンケート調査により、調査を実施した。キーワードの抽出にあたっては、できる

限り、該当年度の情報セキュリティの動向を正しく示すものを文献や Web サイトなどから収集した。これらのキーワ

ードについて調査したところ、情報セキュリティの事故/事例や用語のキーワードの認知について、我々情報セキュ

リティ大学院側が予測していたレベルを大きく下回っていたことであった。そのため、複数年度で調査を継続したが、

傾向は変わらなかった。本稿では、これらの調査を分析した結果について示し、今後、情報セキュリティ関係者は、

一般誌だけではなく、専門的なものから新しいキーワードを学ぶ必要性について述べる。 
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Recently, many information security incidents have occurred and hence many new incident keywords are created. 
This is because progresses of IT and IT security have accelerated. Now, most of SMEs (Small and Medium size 
Enterprise) use IT and Database to enhance productivity and efficiency. Hence, the number of keywords for 
information security is increasing and has changed rapidly. Information Security Personnel should know these 
keywords. This paper surveyed the awareness of Information Security Personnel by two consecutive questioners in 
2011 and 2012) and found that result of awareness is lower than expected. This paper shows the survey, result and 

analysis of this phenomenon. Keywords are selected from several sources such as IPA, JNSA survey, and web site. 
This paper proposes that awareness training for information security is necessary regardless of size. Also, this 
paper concludes information acquisition by information security personnel should be not only by general 
newspapers but also by information security specialized magazines. 

 

 

1. はじめに 

情報セキュリティ関係者は、自分の管理する情報システ

ムやネットワークを運用して、問題が見つかれば即応する

必要がある。昨今は、ほとんどの情報システムがインター

ネットなどのオープンなネットワークに接続されており、

外部からの侵入、中でもサイバー攻撃に晒されている。サ

イバー攻撃では、世界中の犯罪者や愉快犯が日夜、新しい

攻撃方法を開発している。また、企業で広く使われている

OS やアプリケーションソフトの脆弱性のパッチについて

は、緊急性と合わせて報告されている。そのため、管理者

は、このような外部の情報に敏感でなければならない。 

情報セキュリティ大学院大学の原田研究室では、情報セ

キュリティのマネジメントに関する調査を実施しており、

2010 年からは、企業、官公庁、大学などの教育機関を対象

に情報セキュリティするさまざまな調査を実施してきた。

とくに、2011 年からは、組織における情報セキュリティの

キーワードを通じた Awareness（以下では、認知という）

について調査している。この調査においては、企業などの

組織において、その時点において、情報セキュリティ管理

者が知っておいてほしいキーワードや情報セキュリティに

関する事件・事故を抽出し、アンケートで聞く方法をとっ

ている。本稿では、2011 年における調査[1]、2012 年にお

ける調査 [2] をベースに分析する。 

 

2. キーワード解析について 

2.1 キーワード分析 

キーワード分析は、先行研究[3]、[4]では、以下の分析

を行うことをいう。 

・Web サイトなどで、あるキーワードが検索された回数 

・文書、記事、文献などで、あるキーワードが出現した回

数 

・SNS やブログなどで、ユーザがタグ付けした件数 
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まず、キーワードの検討では、検索エンジン関連分野の研

究が進んでいる。例えば、Google などでは、検索エンジン

でキーワード分析を実施して、よく検索されているキーワ

ードを検索の Suggestion につなげている。これは、検索の

サブメニューでキーワードに関連したものをリストとして

提供するものであり、キーワードの組み合わせで構成され

ている。また、検索の結果では、過去のキーワードで検索

された項目のうちアクセスの頻度の高い順番にリストで提

供される。そのため、Web を利用したオンラインショッピ

ングでは、キーワード検索結果の上位に入れ込むことで、

より多くの露出を高めようという誘因がわく。そこで、人

海戦術でアクセスして、検索リストの上位に出現するよう

な方法がとられる。当然、Google もこれに対抗して同一の

ドメインからのアクセスを頻度に加えないような工夫をす

るなどしている。このように、キーワードは知識の一部と

して、きわめて重要な役割を持っている。 

また、Google では Google Analytics を提供して、web サ

イトへの訪問者の行動を分析して、サイト内容の改善につ

なげている。ここでは、キーワードのデータとアクセスと

の関係を分析して、キーワードを精査して、費用対効果の

高い広告につなげることを提供している。このように、キ

ーワードは、web サイトのみならず、文献などの内容を構

成する要素とみなすことができる。すなわち、キーワード

を用いて、その分野の技術内容を表現できるともいえよう。 

 国立情報学研究所の西澤らは、論文誌や科研費の申請書

にどのようなキーワードが出現するかを用いた分析を行っ

て、研究組織の研究内容や他の研究機関との関係を可視化

している。この概念をベースに実際のシステム化にも取り

組んでいる。この研究では、論文などに出現するキーワー

ドが技術内容を示す重要な役割を演じていると述べている

[3]。さらに、西澤は、一般報道と学術論文におけるキーワ

ードを比較することで、学術が一般の影響を受けているこ

と、すなわち、学術分野は、新規性や研究に対する説明責

任を示すために、一般に使われているキーワードに対して

敏感であることを示した[4]。キーワードはこのように概念

との関係性を把握するうえで役立つ。 

 

2.2 情報セキュリティ分野でのキーワードによる分析 

 岩崎らは、キーワードに着目して、情報セキュリティ分

野における概念の普及度合いを分析している[5]。サイバー

攻撃の「advanced persistent threat」（以下では、APT

という）に着目して、Google Insights for Search を

利用して、キーワード検索がどのように変化したかに

ついて分析している。具体的には、Google Trend にお

けるニュース参照数の動向を図 2.1 に示す。なお、岩

崎らが指摘しているように、Google Trend 及び Google 

Insights for Search で示される結果は、キーワードに

対する世間一般における時系列での関心度の遷移を把

握することに、適している。 

 
図 2.1  Google Insights for Search における APT のキー

ワード検索分析結果 [5] 

 

図 2.2  Google Trend における APT の分析結果 [5] 

 

 岩崎らは、図 2.1 から、Operation Aurora による被

害が公表される 2010 年 1 月までは、APT が検索される

割合は非常に低く、図 2.2 が示す結果からは、2010 年

1月までは APTに関連するニュースの Webサイトへの掲

載はなかったと述べている。さらに、2010 年 1 月以降

においては、図 2.1、図 2.2 が示すように APT の検索ボ

リュームやニュース参照数は、一定程度の頻度を維持

し続けてきている。すなわち、2010 年 1 月以降 APT は、

一般的に使用される用語に変わった。とくに、2010 年 1

月に、Google が Operation Aurora と呼ばれる一連のサイ

バー攻撃による被害を公表した頃から、各セキュリティベ

ンダーが APT をサイバー攻撃の説明に用いるようにな

り、情報セキュリティ関係者が関心を持つようになっ

たと述べている。 

以上のような経緯からは、情報セキュリティ分野に

おいても、キーワード分析が情報セキュリティのアウ

ェアネスとの関係が深いことが分かる。 

 

3. 情報セキュリティ調査について 

情報セキュリティ大学院大学の原田では、情報セキュリ

ティのマネジメントに関する調査を実施しており、2010 年

からは、企業、官公庁、大学などの教育機関を対象に情報

セキュリティに関するさまざまな調査を実施してきた。以

下に調査の概要について示す。 

3.1 2011 年度アンケート調査 

2011 年 7 月～8 月に、ランダムに日本国内のプライバシ

ーマーク取得企業、ISMS 認証取得企業、官公庁、教育機関

などから、4,500 の組織を選び、情報セキュリティ担当者

に「情報セキュリティ調査」を郵送して回答を求めた。そ

の結果、407 件の回答が得られた。なお、回答数には、重

複回答及び記入漏れ等が存在するため、回答総数にはバラ

ツキがある。回答者の所属を図 3.1.1 に、事業者の業種を
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図 3.1.2 に、全従業員数を図 3.1.3 に示す。また、情報セ

キュリティ監査の実施について図 3.1.4 に示す。図 3.1.1

からは、所属部内は、「総務部門」、「情報セキュリティ担当

部門」、「情報システム管理部門」が多く、図 3.1.2 から、

業種では、「情報通信業」が 4 割程度と最も多い。従業員数

では「51 人～300 人」が、最も多い。 

 

 

 

 

 

 

 

 

 

図 3.1.1 所属（N=405）[1]より 

 

 

 

 

 

 

 

 

 

図 3.1.2 業種（N=405）[1]より 

 

 

 

 

 

 

 

 

 

 

図 3.1.3 全従業員数（N=405）[1]より 

 

 

 

 

 

 

 

 

 

図 3.1.4 情報セキュリティ監査の実施（N=405） 

図 3.1.4 からは、「P マークの監査を実施している」事業

者が多く、情報セキュリティについては、それなりの理解

があることが分かる。 

 

3.2 2012 年度アンケート調査 

2012 年 7 月～8 月に、ランダムに日本国内のプライバシ

ーマーク取得企業、ISMS 認証取得企業、官公庁、教育機関

などから、4,500 の組織を選び(送達確認できた組織は

4,229)、情報セキュリティ担当者に「情報セキュリティ調

査」を郵送して回答を求めた。その結果 335 件の回答(7.9%)

が得られた。なお、回答数値には、重複回答及び記入漏れ

等が存在するため、質問項目毎の回答総数には多少のバラ

ツキがある。以下に調査結果の概要を示す。 

回答者の所属を図 3.2.1、事業者(組織と呼ぶ)の業種を

図 3.2.2、全従業員数を図 3.2.3 に示す。 

所属部門では、「情報システム管理部門」「総務部門」、「情

報セキュリティ担当部門」が多く（図 1-1）、業種では、「情報

通信業」が 4 割近くと最も多いが、大学の割合が 

昨年(8％)より増え、2 割を超えている（図 1-2）。 

 

 

 

 

 

 

 

 

 

 

 

          

図 3.2.1 所属（N=333） [2]より 

 

 

 

 

 

 

 

 

 

 

 
 

図 3.2.2 業種 (N=334)  [2]より 

 

年間売上高では「10 億円～50 億円未満」、従業員数では

「51人～300人」が最も多く、2011年と同様の傾向である。 
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図 3.2.3 全従業員数(単独) (N=332)  [2]より 

 

4. 情報セキュリティ分野におけるキーワード

による認知度について 

情報セキュリティに関する事件/事故、用語などのキー

ワードによるアウェアネスの考え方と調査について述べる。 

4.1 2011 年度でのキーワード調査 

4.1.1  事例/事故のキーワードについて 

情報セキュリティの関係者にとって、情報セキュリティ

に関する過去の事件/事故のキーワードについては、二度と

同じことを繰り返さないため専門家の間で共有することが

望ましいと考えられている。さらに、リファレンスとなる

事例/事故については、マスメディアや専門誌などで取り扱

われていることもあるので、これらをキーワードとするこ

とができると考えられる。 

 

表 4.1.1 調査に用いた事例/事件のキーワード （2011 年度） 

Sony個人情報流出（2011年） 

みずほ銀行システム障害（2011年） 

Amazon EC2 障害（2011年） 

CLOUD9 障害（2011年） 

米ロッキード社へのサイバー攻撃 

韓国農協へのサイバー攻撃 

サンプル百貨店個人情報流出 

三井情報個人情報流出（2010年） 

アディダス社員Twitter中傷事件 

ヤマト運輸携帯Webサイトの脆弱性 

尖閣諸島中国漁船衝突映像流出 

大阪地検特捜部証拠改竄事件 

 

2011 年度の調査では、アンケート項目として、JNSA と

情報セキュリティ大学院大学の共同研究によるインシデン

ト調査[6]が取り上げている重要な事件/事故を参考に、有

名な事例、時事的な事例/事件を、表 4.1.1 に示すような項

目を抽出した。 

そのほかには、サイバー攻撃や標的型攻撃をベースとし

た用語を盛り込んだ。さらに、時事的な事件事故について

はマスメディアで取り扱われた情報セキュリティ分野の用

語を調査して抽出した。 

 

2011 年度調査における表 4.1.1 をベースとした事例/事

故のキーワード分析結果を図 4.1.1 に示す。図 4.1.1 から

は、個人情報の情報漏えい関連の事件については、ほとん

どが 300 件以上の高い「知っている」との回答を得た。ま

た、有名なサイバー攻撃などの情報セキュリティ事例につ

いては 100 件～130 件程度、情報セキュリティ関連のマイ

ナーな事例については、30 件～50 件程度「知っている」と

の回答を得た。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

図 4.1.1 事例/事故のキーワード分析結果(N=401) [1] 

 

なお、本調査については P マーク取得事業者が多数含ま

れていることから、「個人情報流出」についてはマイナーな

事例であっても認知が高いと想定したが、結果は、他分野

と同程度であった[1]。 

 

4.1.2  用語のキーワードについて 

情報セキュリティ用語としてのキーワードは、新しい技

術、ぜい弱性、脅威、などを理解する上で必須の知識であ

る。とくに、話題になったキーワードに対する素早い認知

は重要である。 

2011 年度の調査では、事件/事故のキーワードと整合す

る用語、インシデント調査[6]で取り上げられている用語、

および IPA の十大調査結果[7]をもとに候補を抽出して、

検索エンジンでのヒット数や Google Trend などを活用

して用語を絞り込み、最終的に決定した。これを、表 4.1.2

に示す。 
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表 4.1.2 調査に用いた用語のキーワード（2011 年度） 

SQL インジェクション 

BCP/BCM 

インシデントハンドリング 

ボットネット/ゾンビ PC 

Gumblar（ガンブラー） 

SAS70/SSAE16 

Android 向けウィルス 

マッシュアップコンテンツ悪用型 

Stuxnet 

Night Dragon 

Operation Aurora 

マン・イン・ザ・ミドル（中間者）攻撃 

Sys Trust 

XSS（クロスサイトスクリプティング） 

Jailbreak 

APT 攻撃 

ゼロデイ攻撃 

標的型攻撃 

短縮 URL 

ISAE3402 

Spearphishing（スピアフィッシング） 

 

表 4.1.2の用語のキーワード別の結果を図 4.1.2に示す。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

図 4.1.2 用語のキーワード分析結果 (N=347) [1] 

 

図 4.1.2からは、「Gumblar」「スマートフォン」「BCP/BCM」

などの 2009 年以降話題になった用語のキーワードに対す

る回答数が多い一方で、「APT 攻撃」や「監査」分野の用語

に対する回答数が少ない。なお、「APT 攻撃」の認知度が低

いことについては、調査が 2011 年の 7 月～8 月に実施され

ており、国内における「APT 攻撃」が顕在化した 9 月以前

の調査であったためである。この結果について、組織の情

報セキュリティ関係者がマスメディアによる報道に大きな

影響を受けていることが分かる。 

 

4.2 2012 年度でのキーワード調査 

4.2.1  事例/事故のキーワードについて 

2012年度の「情報セキュリティ調査」における過去の事

例/事故のキーワードの認知について調査した。その結果を、

図4.2.1 に示す。なお、2012年度の過去の事例/事故の調査

にあたっては、2011年度に作成した表4.1.1をベースにして

2012年度にマスメディアで大きく報道されるなどした項目

を追加し、知名度が減ったものを削除した。 

図4.2.1の結果を見ると、2011年度と同様に一般的に有

名な出来事件/事故のキーワードについては320の有効回答

のうち、200 以上の組織が、知っていると回答している[2]。

なお、2012年度に新しく追加した「Google 利用規約/プラ

イバシポリシ統一」については、事件/事故のキーワードと

は言えないが、回答者のうち184以上の組織が知っており、

認知されていることが分かる。その他の情報セキュリティ

関連の事件/事故のキーワードについては50 件～100 件程

度であり、その多くは日本で発生もしくは何らかの影響が

出たものである。一方、海外で発生した事例/事故のキーワ

ードについては回答数が30以下であり、関心が低い。 

 

 

図4.2.1 事例/事故のキーワード分析結果(N=320) [2] 

 

4.2.2  用語のキーワードについて 

2012年度においては、2011年度と同じく、2012年度にお

いて社会問題となり日本のマスメディアで大きく報じられ

た用語のキーワードを選んで追加・削除した、「コンプリ

ートガチャ」、「Anonymous」、「スマートフォン向けフィ
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ッシングサイト」などは、回答が200を超えている。「シン

グルサインオン」は、セキュリティ用語として定着してい

る結果と考えられる。一方、私物デバイスを業務に利用す

るBYOD は79 件であり、マスメディアでは広く取り上げら

れているにも関わらず、情報セキュリティ関係者には、あ

まり定着していないようである。 

 

 

図4.2.2 用語のキーワード分析結果(N=317) [2] 

 

図4.2.2からは、「標的型攻撃」の回答数は多いが、

「Stuxnet」、「Duqu」、「Flame(Flamer)」など実際に発

生した攻撃や手法への回答数は30 件未満と低い。以上のこ

とから、総称的な用語のキーワードは認知されているが、

具体的な内容については理解が不十分なことが推測される。 

 

4.3  情報セキュリティに関する認知率の組織規模別の

分析 

組織の情報セキュリティに関する認知度を用語への回

答数の合計を用いて評価する。ここでの仮設としては、組

織が用語を多数知っている場合には、組織の情報セキュリ

ティのアウェアネスのレベルが高いと考えられることに基

づいている。 

また、本節では、組織規模のパラメータとして、従業員

数を用いた。これは、調査に、NPOや官公庁が含まれていて、

資本金や売上がないため、これらを用いることができない

からである。また、組織の情報セキュリティの教育はすべ

ての従業員を対象とすることからも、従業員数が適してい

ると考えられる。 

組織別の全体の用語に対する回答割合を認知率と定義

して用いる。この認知率を組織の規模別に分析したものを

図4.3.1に示す。図中の0-50人の組織の用語全体に対する組

織全体の平均の認知率が、0.19であることを示す。 

図4.3.1からは、組織の規模と認知率に比例関係がある

ことが分かる。すなわち、規模の大きい組織ほど、認知率

が高い。ただし、5,000～10,000人の規模の組織の認知率が

低い。この多くは官公庁であり、官公庁は規模が大きいが、

用語についての認知率が低く、今後、高める必要ある。 

 

図4.3.1 従業員規模別の認知率 (N=347)  

 

次に、用語別の組織規模別の認知率を表4.3.1に示す。

この表では、0.6を超えるものについて色を付けている。こ

の表からは、すべての規模の組織で0.6を超えているものは

「Android向けウィルス」のみであり、「Gamblar」がこれ

に続いている。しかし、多くの技術的な用語については認

知率が極めて低い。また、多くの用語で、認知率は組織の

規模に関係があり、図4.3.1と同様な傾向が見られる。 

 

表 4. 3. 1 用語別・組織規模別の認知率 (N=347)  

  0-50 300 500 1,000 1,500 5,000 10,000 50,000 

SQLインジェクション 0.49  0.59  0.82  0.61  0.88  0.80  0.33  0.67  

BCP/BCM 0.23  0.48  0.68  0.65  1.00  0.85  0.50  0.83  

インシデントハンドリング 0.15  0.24  0.23  0.26  0.13  0.40  0.00  0.17  

ボットネット 0.25  0.32  0.55  0.43  0.88  0.85  0.50  0.67  

Gumblar 0.45  0.52  0.91  0.74  1.00  0.85  0.83  0.83  

SAS70/SSAE16 0.05  0.06  0.05  0.04  0.13  0.20  0.17  0.33  

Android 向けウィルス 0.61  0.63  0.68  0.61  0.88  0.95  0.67  0.83  

マッシュアップ 0.11  0.11  0.09  0.13  0.13  0.15  0.00  0.17  

Stuxnet 0.03  0.03  0.09  0.04  0.13  0.15  0.00  0.50  

Night Dragon 0.05  0.08  0.00  0.09  0.13  0.00  0.00  0.33  

Operation Aurora 0.04  0.03  0.05  0.04  0.13  0.15  0.00  0.33  

マン・イン・ザ・ミドル 0.08  0.08  0.18  0.13  0.38  0.45  0.17  0.33  

Sys Trust 0.02  0.02  0.00  0.00  0.13  0.00  0.00  0.17  

XSS 0.29  0.41  0.59  0.57  0.63  0.75  0.33  0.67  

Jailbreak 0.13  0.19  0.32  0.22  0.38  0.65  0.17  0.50  

APT 攻撃 0.05  0.07  0.18  0.04  0.25  0.05  0.00  0.50  

ゼロデイ攻撃 0.25  0.34  0.55  0.39  0.50  0.80  0.33  0.67  

標的型攻撃 0.15  0.18  0.36  0.30  0.63  0.40  0.50  0.67  

短縮 URL 0.27  0.21  0.45  0.30  0.63  0.55  0.83  0.67  

ISAE3402 0.02  0.03  0.00  0.00  0.00  0.00  0.00  0.00  

スピアフィッシング 0.12  0.08  0.14  0.22  0.38  0.30  0.17  0.33  

平均 0.18  0.22  0.33  0.28  0.44  0.44  0.26  0.48  
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4.4 組織の情報セキュリティのアウェアネス 

4.1章～4.3章に述べた結果から、以下のことが分かる。

組織の情報セキュリティ関係者は、事故/事例、用語などの

キーワードについて、一般誌などで取り上げられた総称的

なキーワードについては浸透しているが、事件/事故などに

関係する具体的な用語についての認識は十分ではない。こ

の傾向は2011 年度[1]、2012年度で同様である[2]。 

情報セキュリティ担当者が、自組織の情報セキュリティ

レベルを高め、事故や攻撃による被害を未然に防ぐために

は、マスメディアで一般に報道されて知るだけではなく、

率先して、情報セキュリティに関する事故/事例や新しいキ

ーワードを学び取る取り組みが必要である。 

また、小規模な組織ほど情報収集力が不十分であり、用

語の認知が低い。今後、中小企業に向けた情報力の強化が

必要と考えられる。 

 

5. まとめ及び今後の研究課題について 

本研究では、2011年7月に「情報セキュリティ調査」ア

ンケートを郵送にて実施し、407件の回答が得られたものと、

2012 年8 月に「情報セキュリティ調査表」を郵送し、335 件

の回答が得られたものをベースに分析した。 

過去の事例/事故やマスメディアで大きく報じられたキ

ーワードについての認知度は高いが、具体的な内容を示す

用語のキーワードについては認知度が低く、結果として、

情報セキュリティの事件/事故や用語についての理解が十

分とは言えない。この傾向は、複数年度でほとんど変わら

なかった。 

自組織の情報セキュリティレベルを高め、事故や攻撃に

よる被害を未然に防ぐためには、組織の情報セキュリティ

関係者は自主的に学びとる努力が必要である。一方で、情

報セキュリティ研究に関わる我々研究者は、組織の情報セ

キュリティ対応を具体的に進める為の課題や工夫を出来る

だけ判り易く明らかにする必要がある。本研究が、実務担

当者の理解と、対策を進める一助になればと考える。 

なお、本稿で参照した調査の詳細な結果については、情報

セキュリティ大学院大学原田要之助研究室のホームページ

で公開している。 

(http://lab.iisec.ac.jp/~harada_lab/survey.html) 
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