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2004: 36 TB

2012: 2,300 TB

Climate model intercomparison project (CMIP)

ビッグデータの時代到来
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Patrick Gallagher, Director NIST

“Big data, whatever it is, whoever agrees or 

disagrees with whatever, it is there.”
NIST Cloud Computing AND Big Data Forum & Workshop, Jan 15, 2013



Big Data Analytics
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Sensing Transport Cleansing Analyze Apply

情報ソース 情報活用サービス情報分析プラットフォーム ビジネス
アナリティクス

データサイエンス

オフィスにある
構造化データ

外部にある
構造化データ

外部にある
非構造化データ

ストック型
（定期分析等）

フロー型
（リアルタイム）

NoSQL
Hadoop

Data Mining

RDBMS

非構造化
分析

BI
BAM

業種・業界別の
アプリケーション

CRM
ERP
SCM

科学・医療・
宇宙物理の

アプリケーション

クレジットカード利用履歴

臨床データ

気象情報

地震計データ
電波望遠鏡

社会に変革をもたらしつつある
ＢｉｇＤａｔａ

小売り業の変革

天文学の変革

健康医療における変革
(医薬品開発、インフルエンザ流行予兆検知 など）

犯罪防止への貢献 （米国 CRUSH）

ネットワークセキュリティへの貢献
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我々の社会生活において



インシデント分析の困難さ
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IBM X-Force 2011 Trend and Risk Report March 2012

2013/02/01 March 2012

BIG DATA FOR SECURITY

• ネットワークログの時系列分析

• ブラックリストの共起分析

• 社会ログのイベント分析

• などなど
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米国政府のＩＴシステムの動向

 「境界防御ではＡＰＴに対処できない」Cyber-Warを宣言する国の意識

連邦政府のＩＴシステムでは、境界が破られることを前提に、
系全体に埋め込んだセンサーで早期に検知して被害が広が
る前に対処

情報セキュリティ・コンティニュアスモニタリング

（ ISCM Information Security Continuous Monitoring）

リアルタイムにシステムや組織の状態を常時(continuous)モ
ニターして分析、検証

⇔サンプリング的（continual）な検証では不十分

統合自動化とダッシュボード機能：Security content 
automation protocol (SCAP)
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SCAP
Security content 

automation protocol

SIEM
Security information 

and event 
management

11 Security 
domains

Cyber 
Intelligence



ISCM as Big Data Analytics
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SCAP
Security content automation 

protocol

SIEM
Security information and 

event management

11 Security 
domains

Cyber 
Intelligence

1. Vulnerability 
Management

2. Patch Management

3. Event Management

4. Incident 
Management

5. Malware Detection

6. Asset Management

7. Configuration 
Management

8. Network 
Management

9. License 
Management

10. Information 
Management

11.Software 
Assurance

Sensing Transport Cleansing Analyze Apply

Big Data for Security

情報セキュリティは、Big Data Analyticsの重要な応用

分野のひとつ

米国連邦政府の“Continuous Monitoring”は、その

チャレンジの代表例

異なる分野の多様なデータ形式の統合化技術が鍵

SCAPからSIEMへ
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